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UREDNI SDELENI
CESKE NARODNI BANKY
ze dne 20. prosince 2021

k hlaseni bezpecénostnich a provoznich incidentl v oblasti platebniho styku

Ustanoveni § 221 odst. 1 zakona &. 370/2017 Sb., o platebnim styku, v platném znéni (dale jen
.zakon®) stanovi, Ze osoba opravnéna poskytovat platebni sluzby oznami organu dohledu
domovského ¢Elenského statu zavazny bezpe€nostni nebo provozni incident v oblasti platebniho
styku bez zbyte€ného odkladu po jeho zjisténi.

Ceska narodni banka k § 221 odst. 1 zakona sdéluje:

l.
Klasifikace incidentl jako zavaznych

1. Osoby opravnéné poskytovat platebni sluzby (dale téz ,oznamujici osoby“) by mély jako zavazné
klasifikovat bezpecnostni a provozni incidenty, které splfiuji

a.
b.

alespon jedno z kritérii na ,vy$si urovni dopadu“ nebo

vymezenych v ¢asti | bodu 4 a na zakladé posouzeni podle tohoto Ufedniho sdéleni.

2. Oznamujici osoby by mély posoudit bezpe€nostni a provozni incident na zakladé nasledujicich
kritérii a souvisejicich ukazatel(:

Dotéené transakce

Oznamujici osoby by mély uréit celkovou hodnotu dotéenych platebnich transakci
i poCet zasaZenych transakci vyjadieny jako procentudlni podil b&€Zné urovné platebnich
transakci provadénych jimi v ramci poskytovani dotéenych platebnich sluZeb.

Dotceni uzivatelé platebnich sluzeb

Oznamuijici osoby by mély urcit poCet svych dotéenych uzivatelll platebnich sluzeb, a to
v absolutnim vyjadfeni i jako procentualni podil z celkového pocltu svych uzivatell
platebnich sluzeb.

Naru$eni zabezpeceni sité nebo informacnich systému

Oznamujici osoby by meély rozhodnout, zda néjaka Skodliva ¢&innost narusila
zabezpeceni sité nebo informacnich systému souvisejicich s poskytovanim platebnich
sluzeb.

Délka vypadku sluzby

Oznamujici osoby by mély urcit dobu, po kterou bude sluzba uZivateli platebni sluzby
pravdépodobné nedostupna nebo po kterou oznamujici osoba nebude moci proveést
platebni pfikaz.

Ekonomicky dopad

Oznamuijici osoby by mély ucelené urcit vySi nakladd souvisejicich s incidentem a
zohlednit jejich absolutni vySi a pfipadné relativni vyznam téchto nakladd v poméru
k vysi svého kapitalu tier 1.
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Vi. Vysoka uroveri interni eskalace
Oznamuijici osoby by mély rozhodnout, zda tento incident byl nebo pravdépodobné
bude nahlasen jejich vedouci osobé.

vii. Ostatni potencialné dotcené oznamujici osoby nebo prislusné infrastruktury
Oznamujici osoby by mély urcit systémové dasledky, které incident pravdépodobné
bude mit, tj. jeho potencialni rozSifeni mimo oznamujici osobu mezi dalSi osoby
opravnéné poskytovat platebni sluzby, infrastruktury finanéniho trhu nebo schémata
platebnich karet?.

viii. Reputacni dopad

Oznamuijici osoby by mély vyhodnotit, zda a jak mlize incident ohrozit davéru, kterou
v né uzivatelé maji, a obecnéji v souvisejici sluzbu nebo trh jako celek.

3.  Oznamuijici osoby by mély vypocitat hodnotu ukazatelll pomoci nasledujici metodiky:

Dotéené platebni transakce

Oznamujici osoby by obecné mély chapat jako ,dotéené platebni transakce“ veskeré
vnitrostatni a prfeshrani¢ni platebni transakce, které incidentem byly nebo
pravdépodobné budou pfimo nebo nepfimo doteny, a zejména pak platebni transakce,
které nebylo mozné iniciovat nebo zpracovat, platebni transakce, u kterych doslo
k pozménéni obsahu platebni zpravy?, a platebni transakce, k nimz byl pfikaz zadan
podvodné (bez ohledu na to, zda penézni prostfedky byly €i nebyly ziskany zpét), nebo
jejichz fadné provedeni je incidentem znemoznéno nebo jinak ztizeno.

U provoznich incidentd, které ovliviuji schopnost iniciovat a/nebo zpracovavat platebni
transakce, by oznamujici osoby mély hlasit pouze ty incidenty, které trvaji déle nez
jednu hodinu. Doba trvani incidentu by méla byt méfena od okamziku vzniku incidentu
do okamziku obnoveni béznych &innosti i operaci na takovou uroven, na které byly
vykonavany pfed incidentem.

Oznamuijici osoby by meély za béznou uroven platebnich transakci povazovat denni
prumér vnitrostatnich a pfeshrani¢nich platebnich transakci provedenych v ramci
jednotlivych platebnich sluzeb za pfedchozi rok, které byly incidentem dotCeny. Jestlize
oznamujici osoby tento Udaj nepovazuji za vypovidajici (napf. kvuli sezénnosti), mély
by misto toho pouzit jiny, vice vypovidajici udaj a sdé&lit Ceské narodni bance pfisluné
oduvodnéni tohoto pfistupu v odpovidajicim poli formulare.

Dotceni uzivatelé platebnich sluzeb

Oznamujici osoby by mély jako ,dot€ené uZivatele platebnich sluzeb® chapat vSechny
klienty (vnitrostatni nebo pfeshranicni, spotfebitele nebo podnikatele), ktefi maiji
s dotéenou osobou opravnénou poskytovat platebni sluzby uzavifenu smlouvu, na jejimz
zakladé maji pfistup k dotéené platebni sluzbé, a ktefi pocitili nebo pravdépodobné
pociti disledky incidentu. Pfi ur€ovani poctu uzivatell platebnich sluzeb, ktefi by byvali
mohli platebni sluzbu vyuzivat béhem trvani incidentu, by oznamujici osoby mély pouzit
odhady vychazejici z dfivéjsi €innosti.

U provoznich incidentd ovliviiujicich schopnost iniciovat a/nebo zpracovavat platebni
transakce by oznamujici osoby mély hlasit pouze ty incidenty, které maji dopad na
uzivatele platebnich sluZeb a trvaji déle nez jednu hodinu. Doba trvani incidentu by méla
byt méfena od okamZiku vzniku incidentu, do okamZiku obnoveni bé&Znych
¢innosti/operaci na takovou uroven, na které byly vykonavany pied incidentem.

Dale by oznamujici osoby mély jako celkovy pocet uzivatell platebnich sluzeb pouzit
souhrnny pocet vnitrostatnich a pfeshrani¢nich uzivatell platebnich sluzeb, ktefi jsou
S nimi smluvné vazani v okamziku incidentu (popfipadé nejaktualnéjsi dostupny udaj)

1 Cl. 2 odst. 16 nafizeni EP a Rady (EU) 2015/751 o mezibankovnich poplatcich za karetni platebni transakce
2 Napf. zména Gastky, mény, jedine¢ného ukazatele, variabilniho &i specifického symbolu, nebo data splatnosti,

apod.
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Vi.

Vii.

a maji pristup k dotéené platebni sluzbé, bez ohledu na jejich velikost nebo na to, zda
jsou povazovani za aktivni nebo pasivni uzivatele platebnich sluzeb.

Naruseni zabezpeceni sité nebo informacénich systémd

Oznamujici osoby by mély rozhodnout, zda néjakéa Skodliva Cinnost neohrozila
dostupnost, autenticitu, integritu nebo ddvérnost sité nebo informacnich systémi
(v€etné dat) souvisejicich s poskytovanim platebnich sluzeb.

Délka vypadku sluzby

Oznamuijici osoby by mély zohlednit dobu, po kterou trva nebo pravdépodobné bude
trvat vypadek jakékoliv Ulohy, procesu nebo kanalu vztahujiciho se k poskytovani
platebnich sluzeb, ktery znemozniuje i) iniciovani a/nebo provedeni platebni sluzby nebo
ii) pFistup k platebnimu Gctu. Oznamuijici osoby by mély urcit délku vypadku sluzby od
okamziku, kdy vypadek zacne, pficemz by mély zohlednit dobu, kdy obvykle vykonavaiji
¢innosti potfebné pro provedeni platebnich sluzeb, a v pfipadé potieby i dobu, kdy maji
zavieno, ale provadéji udrzbu. Ve vyjime&nych pfipadech, kdy oznamujici osoby
nemohou urcit, kdy vypadek sluzby zacal, mély by pocitat délku vypadku sluzby
od okamziku, kdy byl vypadek zjistén.

Ekonomicky dopad

Oznamuijici osoby by mély zohlednit naklady pfimo souvisejici s incidentem i naklady,
které se k incidentu vztahuji nepfimo. Oznamujici osoby by mély mimo jiné vzit v ivahu
odcizené penézni prostfedky nebo aktiva, naklady na vyménu hardwaru nebo softwaru,
dalsi naklady na forenzni analyzy nebo zvladnuti incidentu, poplatky v dusledku
nedodrzeni smluvnich povinnosti, sankce, externi zavazky a uslé vynosy. Pokud jde
0 nepiimé naklady, oznamujici osoby by mély zohlednit pouze ty, které jsou jiz znamy
nebo které velmi pravdépodobné vzniknou.

Vysoka uroveri interni eskalace

Oznamujici osoby by meély zvazit, zda v disledku dopadu na sluzby souvisejici
s platbami® byl, nebo pravdépodobné bude o incidentu informovan vedouci organ, a to
mimo jakykoli postup pravidelného oznamovani zaznamenanych incident(®, a prubézné
po celou dobu trvani incidentu.

Dale by oznamujici osoby mély zohlednit, zda v disledku dopadu incidentu na sluzby
souvisejici s platbami byl nebo pravdépodobné bude vyhlaSen krizovy rezim.

Ostatni potencialné dotcené osoby opravnéné poskytovat platebni sluzby nebo
pfislusné infrastruktury

Oznamujici osoby by mély posoudit dopad incidentu na infrastruktury finanéniho trhu,
platebni schémata je podporujici a dalSi osoby opravnéné poskytovat platebni sluzby.
Oznamujici osoby by mély zejména posoudit, zda se incident projevil nebo se
pravdépodobné projevi u jinych osob opravnénych poskytovat platebni sluzby, zda
ovlivnil nebo pravdépodobné ovlivni hladké fungovani infrastruktur finanéniho trhu a zda
ohrozil nebo pravdépodobné ohrozi fadné fungovani finanéniho systému jako celku.
Oznamujici osoby by mély zohlednit rizné aspekty, napfiklad to, zda je dotlena
komponenta ¢&i dotéeny software proprietdrni nebo vSeobecné& dostupny, zda je
ohroZena sit' interni nebo externi a zda oznamujici osoba prestala nebo pravdépodobné
prestane plnit svoje povinnosti v infrastrukturach finanéniho trhu, jichZ je soucasti.

3 Jakakoliv podnikatelska (obchodni) ginnost pfi poskytovani platebnich sluzeb podle § 3 odst. 1 zakona ¢. 370/2017
Sb., o platebnim styku, v platném znéni, a v8echny technické podplrné ukoly nezbytné pro jejich spravné

poskytovani.

4 Jak je definovan v obecnych pokynech organu EBA pro fizeni rizik v oblasti IKT a bezpeénosti.

5 V souladu s obecnym pokynem 60 pism. d) obecnych pokynd organu EBA pro fizeni rizik v oblasti IKT
a bezpeénosti: “tcinné plany interni komunikace véetné postupl pro oznamovani incidentd a jejich pfedani na vy$si
uroverni fizeni (zahrnujici i stiznosti zakazniku souvisejici s bezpecnosti), které zajisti:

i) aby byly incidenty s potencialné velkym nepfiznivym dopadem na kritické systémy IKT a sluzby v oblasti IKT
oznamovany pfislusnému vrcholnému vedeni a vrcholnému vedeni pro IKT;

ii) aby byl v pfipadé zavaznych incidentd vedouci organ informovan ad hoc a aby byl vyrozumén prinejmensim
0 dopadu, reakci a dodatecnych kontrolach, které maji byt stanoveny v dusledku incidentu;”.
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Reputacni dopad

Oznamuijici osoby by mély zvazit uroven publicity, které incident podle jejich nejlepsiho
védomi na trhu dosahl nebo pravdépodobné dosahne. Oznamujici osoby by mély zvazit
zejména pravdépodobnost, Ze incident bude mit negativni spoleCensky dopad, coz je
dobry ukazatel jeho potencialniho dopadu na jejich povést. Oznamujici osoby by mély
vzit v Uvahu, zda i) si uzivatelé platebnich sluzeb nebo jiné osoby opravnéné poskytovat
platebni sluzby stéZovaly na nepfiznivy dopad incidentu; ii) incident ovlivnil viditelny
proces souvisejici s platebni sluzbou, a je tedy pravdépodobné, Zze se mu dostane nebo
se mu jiz dostalo medialniho pokryti (s pfihlédnutim nejen k tradiénim sdélovacim
prostfedkim, jako jsou noviny, ale také k bloglim, socialnim sitim atd.; medialni pokryti
vSak v tomto kontextu neznamena pouze nékolik negativnich komentara sledujicich, ale
upozornéni); iii) doslo nebo pravdépodobné dojde k nedodrzeni smluvnich povinnosti
s nasledkem zvefejnéni pravnich krokd vaéi oznamujici osobé; iv) nebyly dodrzeny
pozadavky regulace s nasledkem ulozeni dohledovych opatfeni nebo sankci, které byly
nebo pravdépodobné budou zvefejnény; a v) k podobnému druhu incidentu doslo jiz
drive.

4. Oznamujici osoby by mély incident posoudit tak, ze u kazdého jednotlivého kritéria urci, zda pred
vyfeSenim incidentu bylo nebo pravdépodobné bude dosazeno pfislusnych prahovych hodnot
uvedenych v tabulce 1.

Tabulka 1: Prahové hodnoty

Kritéria NizSi aroven dopadu Vyssi aroven dopadu
>10 % bézné urovné
platebnich transakci
oznamujici osoby (z hlediska >25% bézné darovné
poctu platebnich transakci) platebnich transakci
a oznamujici osoby
doba trvani incidentu > 1 (z hlediska poctu
Dot&ené platebni hodina* platebnich transakci)
transakce
nebo nebo
> 500 000 eur > 15 000 000 eur
a
doba trvani incidentu > 1
hodina*
> 5 000
a
doba trvani incidentu > 1
hodina* > 50 000
. o , nebo nebo
Dotceni uZivatelé
platebnich sluzeb >10 % uzivateld platebnich | >25% uZivatelll
sluzeb oznamujici osoby platebnich sluzeb
a oznamujici osoby
doba trvani incidentu > 1
hodina*
Délka vypadku sluzby > 2 hodiny neuplatiiuje se
NaruSeni zabezpeceni
sité nebo ano neuplatriuje se
informacnich systému
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>max (0,1 % kapitalu
Ekonomicky dopad neuplatiuje se Eirb:cl) » 200 000 eur)
> 5 000 000 eur
ano a pravdépodobné
Vysoka uroven interni dojde k vyhlaeni
ano e
eskalace krizového (nebo
podobného) rezimu
Ostatni potencialné
dotené oznamujici L
e ano neuplatriuje se
osoby nebo pfislusné
infrastruktury
Reputaéni dopad ano neuplatiuje se

* Prahova hodnota tykajici se doby trvani incidentu po dobu delSi nez jedna hodina se vztahuje
pouze na provozni incidenty, které ovliviuji schopnost oznamujici osoby iniciovat a/nebo
zpracovavat platebni transakce.

**Kapital tier 1 ve smyslu ¢lanku 25 nafizeni Evropského parlamentu a Rady (EU) &. 575/2013
ze dne 26. Cervna 2013 o obezfetnostnich pozadavcich na uvérové instituce a investicni
podniky a 0 zméné nafizeni (EU) &. 648/2012.

5.  Pokud nemaji k dispozici skute€né udaje, mély by oznamuijici osoby pro posouzeni, zda je nebo
pravdépodobné bude dosazeno dané prahové hodnoty pred vyfeSenim incidentu (napfiklad ve
fazi pocatecniho Setfeni), pouzit odhady.

6. Oznamujici osoby by mély toto hodnoceni béhem trvani incidentu provadét pribézné s cilem
zZjistit pfipadnou moznou zménu klasifikace smérem nahoru (z nezavazného na zavazny) nebo
smérem doll (ze zavazného na nezavazny). Jakakoli zména klasifikace incidentu ze zavazného
na nezavazny by méla byt bez zbytedného odkladu sdélena Ceské narodni bance v souladu s
pozadavkem v &asti Il. bodu 22.

Il.
Zpusob oznamovani zavaznych bezpecénostnich a provoznich incidentt

1. Oznamujici osoby by mély shromazdit v8echny relevantni informace, vypracovat oznameni
o incidentu vyplnénim formulafe a oznameni predlozit Ceské narodni bance. Oznamuijici osoby by
mély v8echna pole formuléfe vyplnit podle instrukci uvedenych v €asti VI. tohoto ufedniho sdéleni
nazvané ,Pokyny k vyplfiovani ozndmeni®.

2. Oznamujici osoby by mély pfi pfedkladani uvodnich, pribéznych a zavérecnych oznameni
tykajicich se stejného incidentu pouzivat stejny formulaf. Oznamujici osoby by proto mély postupné
vypliiovat pouze jeden formulaf a v pfipadé potfeby aktualizovat informace poskytnuté
v pfedchozich oznamenich.

3. Oznamujici osoby by mély Ceské narodni bance rovnéz predlozit kopii pfipadnych informaci pro
uzivatele podle § 221 odst. 2 zakona, a to jakmile tyto informace jsou k dispozici.

4. Oznamujici osoby by mély na zakladé Zadosti Ceské narodni banky poskytnout veskeré dalsi
dokumenty doplfujici informace pfedloZené ve standardizovaném formulafi. Oznamujici osoby by
mély na zakladé Zadosti Ceské narodni banky poskytnout dodateéné informace nebo vysvétleni
tykajici se jiz pfedlozené dokumentace.

5. Veskere dalsSi informace obsazené v dokumentech, které oznamujici osoby poskytly Ceské narodni
bance, a to bud z podnétu oznamuijici osoby, nebo na Zadost Ceské narodni banky v souladu s &asti
Il. bodem 4, by mély oznamujici osoby zohlednit ve formulafi podle &asti Il. bodu 1.

6. Oznamujici osoby by mély vZdy zachovavat divérnost a integritu vymeénovanych informaci a radné
prokazovat svou totoznost Ceské narodni bance.
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10.

11.

12.

13.

@eské i anglicka verze formulare v elektronické formé je dostupna na internetovych strankach
Ceské narodni banky v &asti Platebni styk / Pfedpisy k platebnimu styku / Ufedni sdéleni
(https://www.cnb.cz/cs/platebni-styk/pravni-predpisy/).

Uvodni oznameni

Oznamujici osoby by mély Ceské narodni bance poté, co byl bezpe&nostni nebo provozni incident
klasifikovan jako zavazny, predlozit Uvodni oznameni. Ceska narodni banka bez zbyte&ného
odkladu potvrdi e-mailem pfijeti tvodniho oznameni a pfidéli mu ID. Toto ID uvodniho oznameni
slouzi oznamujici osobé k vytvofeni referenéniho kédu jednoznacné identifikujiciho incident.
Referenéni kéd se tak sklada z8:

8.1. dvoupismenného kédu Ceské republiky podle ISO-31667, ktery je tvofen velkymi pismeny ,CZ*
a uvadi se na zacatku referen¢niho kédu, a od ID tvodniho oznameni je oddélen podtrzitkems®,
a

8.2. ID uvodniho oznameni, které generuje internetové rozhrani Ceské narodni banky pro sbér
informacnich povinnosti regulovanych subjektu.

Oznamuijici osoby by mély tento referen¢ni kéd uvadét pfi aktualizacich uvodniho oznameni, nebo
pfi predkladani pribéznych a zavérec¢nych oznameni tykajicich se téhoz incidentu, pokud nejsou
priibézna a zavére¢na oznameni predloZena spole¢né s Uvodnim oznamenim.

Oznamuijici osoby by mély Ceské narodni bance zaslat Gvodni oznameni do 4 hodin od okamziku,
kdy byl bezpecnostni nebo provozni incident klasifikovan jako zavazny, nebo v pfipadé, ze
internetové rozhrani Ceské narodni banky pro sbér informaénich povinnosti a vykaz(i neni v té dobé&
dostupné nebo funkéni, jakmile se stane dostupnym nebo funkénim.

Oznamujici osoby by mély incident klasifikovat v souladu s ¢asti |. bodem 1 a ¢asti I. bodem 4 bez
zbyteéného odkladu poté, co maji oznamujici osoby k dispozici informace potfebné ke klasifikaci
incidentu, nejpozdéji vSak do 24 hodin po jeho zjisténi. Pokud je ke klasifikaci incidentu zapotrebi
del$i doba, mély by oznamuijici osoby v Gvodnim oznédmeni piedlozeném Ceské narodni bance
vysvétlit divody, pro¢ byla delSi doba zapotfebi.

Oznamuijici osoby by mély tvodni ozndmeni predlozit Ceské narodni bance také v okamziku, kdy
je klasifikace incidentu zménéna z nezavazného incidentu na zavazny. V tomto specifickém
pfipadé by oznamuijici osoby mély Gvodni oznameni zaslat Ceské narodni bance ihned po zji$téni
zmény stavu nebo v pfipadé, Ze internetové rozhrani Ceské narodni banky pro sbér informaénich
povinnosti a vykazU neni v té dobé dostupné nebo funkéni, jakmile se stane dostupné nebo funkéni.

Oznamujici osoby by mély v ivodnich oznamenich (v oddilu A formuléfe), poskytnout informace
ze zahlavi, a to véetné zakladni charakteristiky incidentu a jeho pfedpokladanych dasledkd, a to na
z&kladé informaci dostupnych okamZzité poté, co byl incident klasifikovan jako zavazny. V pfipadé,
Ze skute€né udaje nejsou k dispozici, mély by oznamujici osoby pouZzit odhady.

Pribézné oznameni

Oznamuijici osoby by mély pfedlozit pribézné oznameni po obnoveni bézné innosti a navratu k
normalnimu provozu a Ceskou narodni banku o této skute¢nosti informovat. Oznamuijici osoby by
mély za navrat k normalnimu provozu povazovat situaci, kdy se €innost/provoz navrati na stejnou
uroven sluzeb/podminek, ktera je stanovena oznamujici osobou nebo vymezena externé dohodou
0 Urovni sluzeb® (z hlediska doby zpracovani, kapacity, bezpe¢nostnich pozadavku atp.), a kdy jiz

6 CNB upozorfiuje, e ID je generovano internetovym rozhranim Ceské narodni banky pro sbér informaénich
povinnosti regulovanych subjektl pfi vioZzeni kazdého oznameni, ale pro tvorbu referenéniho kédu Ize pouzit jen 1D
vzniklé z uvodniho oznameni.

” Dostupné na adrese https://www.iso.0org/iso-3166-country-codes.html.

8 Napt. ,CZ_R012671397211124135942".

9 Tzv. ,service-level agreement”.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

nejsou zavedena opatfeni pro nepfedvidané udalosti. Pribézné oznameni by mélo obsahovat
podrobnéjsi popis incidentu a jeho nasledku (oddil B formulare).

Pokud nedoslo k obnoveni b&znych &innosti, mély by oznamuijici osoby piedlozit Ceské narodni
bance priibézné oznameni do 3 dnll od predloZeni Uvodniho oznameni.

Oznamujici osoby by mély aktualizovat informace poskytnuté v oddilech A a B formulare, pokud od
predloZzeni pfedchoziho oznameni odhali vyznamné zmény (napf. doslo-li k eskalaci nebo ke
zmirnéni incidentu, nové zjisténé pficiny nebo opatfeni pfijata k vyfeSeni problému). To se tyka i
pfipadl, kdy incident nebyl vyfesen do 3 pracovnich dnu; v takovém pfipadé by mély oznamuijici
osoby predlozit dalSi (dodatecné) pribézné oznameni. Oznamujici osoby by mély dalsi prabézné
oznameni predloZit rovnéz kdykoliv na zadost Ceské narodni banky.

Stejné jako v pfipadé pocatecniho oznameni, jestlize nejsou k dispozici skute¢né udaje, mély by
oznamujici osoby pouzit odhady.

Jestlize dojde k navratu k normalnimu provozu do 4 hodin od okamziku, kdy byl incident klasifikovan
jako zavazny, mély by oznamujici osoby usilovat o sou¢asné predloZeni Uvodniho i pribézného
oznameni (tj. vyplnit oddily A a B formulare) béhem uvedené &tyrhodinové Ihaty.

Zavérec¢né oznameni

Oznamujici osoby by mély zavére€né oznameni piedlozit po provedeni analyzy hlavnich pficin (bez
ohledu na to, zda jiz byla pfijata opatfeni ke zmirnéni rizik nebo zda jiz byla zjist€na hlavni pficina),
kdy jiz maji k dispozici skute€né Udaje nahrazujici pfipadné odhady.

Oznamujici osoby by mély zavéreéné oznameni predlozit Ceské narodni bance nejpozdéji do
20 pracovnich dnl od navratu k normalnimu provozu. Oznamuijici osoby, které potfebuiji tuto Ihitu
prodlouzit (napf. v pfipadé, ze jesté nejsou k dispozici skutec¢né udaje o dopadu nebo zatim nebyly
zjistény hlavni pFiginy), by mély kontaktovat Ceskou narodni banku pred uplynutim této InGty a sdélit
ji odpovidajici divody zpozdéni, jakoz inové predpokladané datum predloZeni zavéreéného
oznameni.

Jsou-li oznamujici osoby schopny poskytnout veSkeré informace vyzadované v zavérecném
oznameni (tji. v oddile C formulafe) béhem uvedené ctyrhodinové Ihaty poté, co byl incident
klasifikovan jako zavazny, mély by usilovat o pfedlozeni informaci vztahujicich se k Uvodnimu,
pribéznému a zavéreCnému oznameni najednou.

Oznamuijici osoby by mély v zavére€ném oznameni uvést uplné informace, tj. i) skute¢né udaje
o dopadu namisto odhad( (jakoz i pfipadné dalSi potfebné aktualizace v oddilech A a B formulare)
a ii) vyplnit oddil C formuléfe, ktery obsahuje hlavni pfi€inu, pokud je jizZ znama, a shrnuti opatfeni
pfijatych nebo planovanych k odstranéni problému a zabranéni jeho opakovani v budoucnu.

Oznamujici osoby by mély zavérecné oznameni zaslat rovnéz v okamziku, kdy v disledku
pribézného posuzovani incidentu zjisti, Ze oznameny incident jiz nesplfuje kritéria pro to, aby byl
povazovan za zavazny, a pfedpoklada se, Ze je pfed vyfeSenim jiZ splfiovat nebude. V takovém
pfipadé by oznamujici osoby mély zavérecné oznameni predlozit ihned, jakmile je tato skute¢nost
zjisténa, a v kazdém pfipadé do Ihlty stanovené pro dal§i oznameni. Za této situace by oznamujici
osoby mély misto vyplnéni oddilu C formulafe zvolit pole ,zména klasifikace incidentu na
nezavazny“ a uvést diivody pro zménu hodnoceni zavaznosti incidentu.

I"l.
Prenesené a konsolidované oznamovani

Oznamovaci povinnosti neni mozné pfenést na tfeti osobu (pfenesené oznamovani). Konsolidované
oznamovani neni mozné.
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V.
Bezpecnostni a provozni zasady

Oznamujici osoby by mély zajistit, aby jejich obecné bezpecénostni a provozni zasady jasné definovaly
veskeré povinnosti souvisejici s oznamovanim incidentl podle zakona i procesy zavedené s cilem splinit
pozadavky stanovené v tomto Gfednim sdéleni.

V.
Prepocet na ménu euro

Castky vyjadfené v méné jiné nez euro prepoditavaji oznamuijici osoby na euro referenénim sménnym
kurzem Evropské centralni banky (ECB)1° pro den predchazejici dni predloZzeni oznameni o incidentu
(vzdy, kdy to pfipada v Uvahu, tj. u vodniho, jednotlivych prabéznych i zavéreéného oznameni).

VI
Pokyny k vyplihovani oznameni

INSTRUKCE PRO VYPLNENi FORMULARE

Oznamuijici osoby by mély vyplnit pfislusny oddil formulare v zavislosti na fazi oznamovani, ve které se
nachazeji: oddil A pro uvodni oznameni, oddil B pro pribézna oznameni a oddil C pro zavérecné
oznameni. Oznamujici osoby by meély pfi pfedkladani uvodnich, prabéznych a zavéreénych oznameni
tykajicich se stejného incidentu pouzivat stejny formulaf. Neni-li vyslovné stanoveno jinak, je tfeba vyplnit
vS8echna pole.

Zahlavi

Uvodni oznameni: jedna se o prvni oznameni, které oznamujici osoba predklada Ceské narodni bance.
Priibézné oznameni: obsahuje podrobnéjsi popis incidentu a jeho nasledku. Jde o aktualizaci ivodniho
oznameni (a pfipadné pfedchoziho prabézného oznameni) vztahujiciho se k témuz incidentu.

Zavérecné oznameni: jedna se o posledni oznameni, které oznamuijici osoba v souvislosti s incidentem
zasila, nebot i) jiz byla provedena analyza hlavnich pfi¢in a odhady byly nahrazeny skute¢nymi udaji nebo
i) incident jiz neni povazovan za zavazny a je potfeba zménit jeho klasifikaci.

Zmeéna klasifikace incidentu na nezavazny: incident jiz nesplfiuje kritéria pro to, aby byl povaZzovan za
zavazny, a nepfedpoklada se, Ze je pfed vyfedenim bude spliovat. Oznamujici osoby by mély vysvétlit
ddvody pro tuto zménu klasifikace.

Datum a éas oznameni: pfesné datum a &as predloZeni oznameni Ceské narodni bance.

Referencni kod incidentu (pouziva se u pribéznych a zavéreénych oznameni a aktualizaci tvodniho
oznameni): referenéni kod pridéleny Ceskou narodni bankou pfi predloZeni uvodniho oznameni, ktery
slouzi k jednoznacné identifikaci incidentu.

A 1 — Obecné udaje
Druh oznameni:
Individualni: oznameni se vztahuje k jediné osobé opravnéné poskytovat platebni sluzby.

Konsolidované: vzhledem k nemoZnosti konsolidovaného oznameni nepfichazi vyplnéni v vahu.
Dotéena osoba opravnéna poskytovat platebni sluzby: oznacuje osobu opravnénou poskytovat platebni
sluzby, u niz k incidentu doslo.

Nazev osoby opravnéné poskytovat platebni sluzby: cely nazev osoby opravnéné poskytovat
platebni sluzby, jeZ se oznameni tyka, jak je uveden v pfislusném ufednim narodnim reqistru osob
opravnénych poskytovat platebni sluzby??.

Vnitrostatni identifikacni cislo osoby opravnéné poskytovat platebni sluzby: uvede se
Identifikaéni &islo osoby (ICO).
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11 Seznamy regulovanych a registrovanych subjektt finanéniho trhu
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Vedouci skupiny: v pfipadé skupin podnik(i podle vymezeni v § 2 odst. 2 pism. j) zakona, uvedte
jméno fidiciho zavodu.
Zemé dotcené incidentem: zemé, ve kterych ma incident dopad (napf. je zasazeno nékolik
pobocek oznamujici osoby nachazejicich se v rliznych zemich), bez ohledu na zavaznost v jinych
zemich. Nemusi se jednat o domovsky ¢lensky stat.
Hlavni kontaktni osoba: jméno a pfijmeni osoby odpovédné za oznameni incidentu.
E-mail: e-mailova adresa, na kterou Ize v pfipadé potfeby zasilat Zadosti o bliz§i vysvétleni. MGze
se jednat o osobni nebo sluzebni e-mailovou adresu.
Telefon: telefonni Cislo, na které Ize zavolat s pfipadnymi zadostmi o bliz§i vysvétleni. Muze se
jednat o osobni nebo sluzebni telefonni ¢islo.
Dal$i kontaktni osoba: jméno a pfijmeni dalsi osoby, kterou m(ze Ceska narodni banka
kontaktovat s dotazy tykajicimi se incidentu, pokud neni hlavni kontaktni osoba k dispozici.
E-mail: e-mailova adresa dalSi kontaktni osoby, na kterou Ize v pfipadé potfeby zasilat zadosti
o bliz§i vysvétleni. MzZe se jednat o osobni nebo sluzebni e-mailovou adresu.
Telefon: telefonni Cislo dalSi kontaktni osoby, na které Ize zavolat s pfipadnymi zadostmi o bliz§i
vysvétleni. MUze se jednat o osobni nebo sluzebni telefonni &islo.
Oznamujici subjekt: vzhledem k nemoznosti pfeneseného €i konsolidovaného oznamovani nepfichazi
vyplnéni tohoto oddilu v uvahu.

A 2 - Zjisténi incidentu a prvotni klasifikace
Datum a €as zjisténi incidentu: datum a €as, kdy byl incident poprvé identifikovan.
Datum a ¢as klasifikace incidentu: datum a ¢as, kdy byl bezpecnostni nebo provozni incident klasifikovan
jako zavazny.
Kdo incident zjistil: uvedte, zda byl incident odhalen uzivatelem platebni sluzby, nékym v ramci
oznamujici osoby (napf. funkce interniho auditu) nebo externi stranou (napf. externim poskytovatelem
sluzeb). Pokud se nejedna o zadnou z uvedenych moznosti, vysvétlete v pfislusném poli.
Druh incidentu: uvedte, zda se podle vaseho nejlepsiho védomi jedna o bezpecnostni nebo provozni
incident, pokud je tato informace dostupna.
Provozni: incident vyplyvajici z procesU, osob a systému, které jsou nedostatecné &i selhaly, nebo
udalosti vy$$i moci, které maji dopad na integritu, dostupnost, dlvérnost a/nebo autenticitu sluzeb
souvisejicich s platbami.
Bezpeénostni: neopravnény pfistup, pouzivani, zvefejnéni, naruseni, zména nebo zni¢eni aktiv
oznamujici osoby s dopady na integritu, dostupnost, divérnost a/nebo autenticitu sluzeb
souvisejicich s platbami. K tomu muaze dojit mimo jiné v pfipadé, Ze u oznamujici osoby dojde k
naruseni bezpec¢nosti sité nebo informacnich systéma.
Kritéria vedouci k oznameni o zadvazném incidentu: uvedte, ktera kritéria vedla k vypracovani oznameni
0 zavazném incidentu. Existuje vicero moznosti vybéru kritérii: dotené platebni transakce, dotéeni
uzivatelé platebnich sluzeb, vypadek sluzby, naruSeni zabezpeceni sit€ nebo informacnich systému,
ekonomicky dopad, vysoka uroven interni eskalace, ostatni potencialné dotené osoby opravnéné
poskytovat platebni sluzby nebo pfislusné infrastruktury nebo reputaéni dopad.
Struény a obecny popis incidentu: struéné vysvétlete nejdulezitéjsi problémy souvisejici s incidentem,
v€etné& moznych pfi€in, bezprostfednich dopadi atd.
Pripadny dopad v jinych ¢lenskych statech EU: strucné vysvétlete, jaky dopad mél incident v jiném
Clenském staté EU (napf. na uZivatele platebnich sluZzeb, osoby opravnéné poskytovat platebni sluzby
a/nebo platebni infrastruktury). Je-li to mozné, poskytnéte v pfislusnych Ihatach pro oznamovani preklad
do anglictiny.
Oznamovani jinym organtim: uvedte, zda incident byl nebo bude oznamen jinym organim na zakladé
samostatnych ramcl pro oznamovani incidentd, pokud je to v dobé& oznamovani znamo. Pokud ano, uvedte
pfislusné organy.
Duvody pro pozdni predlozeni tvodniho oznameni: vysvétlete divody, proc jste ke klasifikaci incidentu
potfebovali vice nez 24 hodin.

B — Pribézné oznameni

B 1 — Obecné udaje

Podrobnéjsi popis incidentu: popiSte hlavni rysy incidentu zahrnujici alespon informace o konkrétnim
problému a pfislusnych souvislostech, dale to, jak incident zacal a jak se vyvijel, a dusledky, zejména pro
uzivatele platebnich sluzeb atd. Uvedte také informace o pfipadné komunikaci s uzivateli platebnich sluzeb.
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Souvisi incident s predchozimi incidenty?: uvedte, zda incident souvisi s pfedchozimi incidenty, pokud
tyto informace mate k dispozici. Pokud incident s pfedchozimi incidenty souvisi, uvedte se kterymi.

Byli dotéeni nebo zapojeni dalSi poskytovatelé sluzeb Ci treti strany?: Pokud tyto informace mate
k dispozici, uvedte, zda se incident dotkl jinych poskytovatell sluzeb ¢&i tfetich stran, na které byly
outsourcovany provozni funkce, nebo ktefi byli néjak zapojeni do incidentu. Pokud se incident dotkl jinych
poskytovatell sluzeb ¢i tfetich stran, nebo do né&j byli néjak zapojeni, poskytnéte jejich seznam a uvedte
dal$i podrobnosti.

Bylo zahajeno krizové fizeni (interni a/nebo externi)?: uvedte, zda bylo zahajeno krizové fizeni (interni
a/nebo externi). Pokud ano, uvedte dal$i podrobnosti.

Datum a ¢éas vzniku incidentu: datum a ¢as zac¢atku incidentu, je-li znam.
Datum a €as, kdy u incidentu doslo nebo podle o¢ekavani dojde k navratu do puvodniho stavu:
uvedte datum a Cas, kdy incident byl nebo podle o&ekavani bude pod kontrolou, a kdy doslo nebo podle
oCekavani dojde k navratu k normalnimu provozu.
Dotcené funkéni oblasti: uvedte krok nebo kroky platebniho procesu, kterych se incident dotkl, jako je
oveéreni/autorizace, komunikace, zu¢tovani, pfimé vyporadani, nepfimé vyporadani a dalsi.
Ovéreni/autorizace: postupy, které osobé opravnéné poskytovat platebni sluzby umoznuji ovéfit
totoznost uzivatele platebnich sluzeb nebo platnost pouziti konkrétniho platebniho prostfedku,
véetné vyuziti osobnich bezpeénostnich udaju uzivatele a udéleni souhlasu uzivatele platebnich
sluzeb (nebo tfeti strany jednajici jeho jménem) k pfevodu penéznich prostfedku.
Komunikace: tok informaci za u€elem identifikace, ovéfovani, oznamovani a poskytovani
informaci mezi poskytovateli, ktefi vedou platebni ucet, poskytovateli platebni sluzby nepfimého
dani platebniho pfikazu, poskytovatelem sluzby informovani o platebnim Gctu, platci, pfijemci a
dalSimi osobami opravnénymi poskytovat platebni sluzby.
Zuctovani: proces pfedani, vyporadani a kontroly souladu udaju (rekonciliace) a v nékterych
pfipadech potvrzeni pfevodnich pfikazl pred vypofadanim, véetné pfipadného zapodteni prikazl
a stanoveni kone&nych pozic pro vyporadani.
Pifimé vyporadani: dokonceni platebni transakce nebo zpracovani, jehoz cilem je spInéni
zavazku ucastnik(l pfevodem penéznich prostfedk, jestlize tento Ukon provadi sama dotéena
oznamujici osoba.
Nepfimé vyporadani: dokonceni platebni transakce nebo zpracovani, jehoz cilem je spinéni
zavazku ucastnik(l pfevodem penéznich prostfedkd, jestlize tento Ukon provadi jina osoba
opravnéna poskytovat platebni sluzby jménem dotéené oznamujici osoby.
Jiné: dotcenou funk&ni oblasti neni Zadna z vy3e uvedenych mozZnosti. Ve volném textovém poli
uvedte dal$i podrobnosti.
Zmény oproti pfedchozim oznamenim: uvedte zmény oproti informacim uvedenym v pfedchozich
oznamenich tykajicich se stejného incidentu (napf. v ivodnim oznameni, pfipadné v priibézném oznameni).

B 2 — Klasifikace incidentu/informace o incidentu

Dotéené transakce: Oznamujici osoby by mély uvést, které prahové hodnoty byly nebo pravdépodobné
budou incidentem dosazeny, a souvisejici Udaje: poCet dotéenych platebnich transakci, procentni podil
dotéenych transakci z poctu platebnich transakci provadénych prostfednictvim stejnych platebnich sluzeb,
které byly incidentem dotCeny, a celkovou hodnotu platebnich transakci. Oznamujici osoby by mély uvést
konkrétni hodnoty téchto proménnych, pfiéemz se mlze jednat o skutecné udaje, nebo o odhady.
Oznamujici osoby by obecné mély jako ,dotéené transakce® chapat vedkeré vnitrostatni a pfeshraniéni
platebni transakce, které incidentem byly nebo pravdépodobné& budou pfimo nebo nepfimo dotéeny, a
zejména pak transakce, které nebylo mozZné iniciovat nebo zpracovat, transakce, u kterych doSlo k
pozménéni obsahu platebni zpravy, a transakce, k nimz byl pfikaz zadan podvodné (bez ohledu na to, zda
penézni prostfedky byly &i nebyly ziskany zpét). Dale by oznamujici osoby mély za bé&zZnou urovef
platebnich transakci povazovat denni ro¢ni primér vnitrostatnich a pfeshrani¢nich platebnich transakci
provedenych prostfednictvim stejnych platebnich sluzeb, které byly incidentem dotéeny, s pouzitim
pfedchoziho roku jako referenéniho obdobi pro vypocet. Jestlize oznamujici osoby tento Udaj nepovazuji
za vypovidajici (napf. kvili sezénnosti), mély by misto toho pouzit jinou, vice vypovidajici metriku, a sdélit
Ceské narodni bance odpovidajici oddvodnéni tohoto pFistupu v poli ,Poznamky*. Castky platebnich
transakci vyjadiené v méné jiné nez euro by meély oznamujici osoby pfi vypoétu prahovych hodnot a
vykazovani hodnoty transakci, které byly dotéeny, pfevést na euro pomoci referenéniho sménného kurzu
ECB pro den pfedchazejici dni pfedloZeni ozndmeni o incidentu.

Dotceni uzivatelé platebnich sluzeb: Oznamujici osoby by mély uvést, které prahové hodnoty byly nebo
pravdépodobné budou incidentem dosazeny, a souvisejici Udaje: celkovy pocet uzivatell platebnich sluzeb,
ktefi byli incidentem dot¢eni, a procentni podil dotéenych uzivatelt platebnich sluzeb z celkového poctu
uzivatel(l platebnich sluzeb. Oznamujici osoby by mély uvést konkrétni hodnoty téchto proménnych,
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pficemz se muze jednat o skuteéné udaje, nebo o odhady. Oznamujici osoby by mély jako ,dotéené
uzivatele platebnich sluzeb“ chapat vSechny klienty (vnitrostatni nebo zahrani¢ni, spotiebitele nebo
podnikatele), ktefi maji s dotéenou oznamujici osobou smlouvu, na jejimz zakladé maiji pfistup k dotéené
platebni sluzbé, a ktefi pocituji nebo pravdépodobné pociti disledky incidentu. Pfi uréovani pocétu uzivatell
platebnich sluzeb, ktefi by byvali mohli platebni sluzbu vyuzZivat b&hem trvani incidentu, by oznamujici
osoby mély pouzit odhady vychazejici z dfivéjsi Cinnosti. Dale by oznamujici osoby mély jako celkovy pocCet
uzivatell platebnich sluzeb pouzit souhrnny pocet vnitrostatnich a preshraniénich uzivatell platebnich
sluzeb, ktefi jsou s nimi smluvné vazani v okamziku incidentu (popfipadé nejaktualnéj$i dostupny udaj) a
maji pfistup k dotéené platebni sluzbé bez ohledu na jejich velikost nebo na to, zda jsou povazovani za
aktivni nebo pasivni uZivatele platebnich sluzeb.
Naruseni zabezpeceni sité nebo informaénich systémii: Oznamujici osoby by mély urcit, zda néjaka
Skodliva ¢innost neohrozila dostupnost, autenticitu, integritu nebo duvérnost sité nebo informacnich
systému (vCetné dat) souvisejicich s poskytovanim platebnich sluzeb.
Délka vypadku sluzby: Oznamujici osoby by mély uvést, zda pfi incidentu je nebo pravdépodobné bude
dosazeno prahové hodnoty, a souvisejici Udaj: celkovou délku vypadku sluzby. Oznamujici osoby by mély
uvést konkrétni hodnotu této proménné, pficemz se mlze jednat o skute€ny Udaj, nebo o odhad.
Oznamuijici osoby by mély zohlednit dobu, po kterou trva nebo pravdépodobné bude trvat vypadek
jakéhokoliv ukolu, procesu nebo kanalu vztahujiciho se k poskytovani platebnich sluzeb, ktery tudiz
znemoznuje i) iniciovani a/nebo provedeni platebni sluzby a/nebo ii) pfistup k platebnimu uctu. Oznamujici
osoby by mély urcit délku vypadku sluzby od okamziku, kdy vypadek za¢ne, pfiCemz by mély zohlednit
Casové useky, kdy obvykle vykonavaji Cinnosti potfebné pro provedeni platebnich sluzeb, a v pfipadé
potfeby i dobu, kdy maji zavieno a kdy provadéji udrzbu. Nemohou-li oznamuijici osoby urcit, kdy vypadek
sluzby zacal, mély by ve vyjimecCnych pfipadech uréit délku vypadku sluzby od okamziku, kdy byl vypadek
zjistén.
Ekonomicky dopad: Oznamuijici osoby by mély uvést, zda pfi incidentu je nebo pravdépodobné bude
dosazeno prahové hodnoty, a souvisejici Udaj: pfimé a nepfimé naklady. Oznamujici osoby by mély uvést
konkrétni hodnoty téchto proménnych, pficemz se muze jednat o skute¢né Udaje, nebo o odhady.
Oznamuijici osoby by mély zohlednit naklady pfimo souvisejici s incidentem i naklady, které se k incidentu
vztahuji nepfimo. Oznamuijici osoby by mély mimo jiné vzit v uvahu ztracené penézni prostfedky nebo
aktiva, naklady na vyménu hardwaru nebo softwaru, dalSi forenzni naklady nebo naklady na napravu skod,
poplatky v dusledku nedodrzeni smluvnich povinnosti, sankce, externi zavazky a uslé vynosy. Pokud jde o
nepifimé naklady, oznamujici osoby by mély zohlednit pouze ty, které jsou jizZ znamy nebo které velmi
pravdépodobné vzniknou. Naklady v méné jiné neZ euro by mély oznamuijici osoby pfi vypoctu prahové
hodnoty a vykazovani hodnoty ekonomického dopadu pfevést na euro pomoci referenéniho sménného
kurzu ECB pro den pfedchazejici dni pfedlozeni oznameni o incidentu.

Primé naklady: naklady (v eurech) pfimo zplUsobené incidentem, v€etné nakladd na napravu

incidentu (napf. ztracené penézni prostiedky nebo aktiva, naklady na vyménu hardwaru a

softwaru, poplatky z dlvodu nedodrzeni smluvnich povinnosti).

Nepfimé naklady: naklady (v eurech) nepfimo zplsobené incidentem (napf. naklady

na odskodnéni &i nahradu Skody klienta, pfipadné pravni naklady).
Vysoka uroven interni eskalace: Oznamujici osoby by mély zvazit, zda v dusledku dopadu na sluzby
souvisejici s platbami byl nebo pravdépodobné bude o incidentu informovan vedouci organ'?, a to mimo
jakykoli postup pravidelného oznamovani zaznamenanych incident(i'3, a pribézné po celou dobu trvani
incidentu. Dale by oznamujici osoby mély zohlednit, zda v disledku dopadu incidentu na sluzby souvisejici
s platbami byl nebo pravdépodobné bude vyhladen krizovy rezim.
Ostatni potencialné dotéené osoby opravnéné poskytovat platebni sluzby nebo pfislusné
infrastruktury: Oznamujici osoby by mély posoudit dopad incidentu na infrastruktury finan¢niho trhu,
platebni schémata je podporujici a dalSi osoby opravnéné poskytovat platebni sluzby. Oznamujici osoby
by mély zejména posoudit, zda se incident projevil nebo pravdépodobné projevi u jinych osob opravnénych
poskytovat platebni sluzby, zda ovlivnil nebo pravdépodobné ovlivni hladké fungovani infrastruktur
finan¢niho trhu a zda ohrozil nebo pravdépodobné ohrozi fadné fungovani finanéniho systému jako celku.
Oznamuijici osoby by mély zohlednit rizné aspekty, napfiklad to, zda je dot¢ena komponenta ¢&i dotéeny

12 Jak je definovan v obecnych pokynech organu EBA pro Fizeni rizik v oblasti IKT a bezpecénosti.

13V souladu s obecnym pokynem 60 pism. d) obecnych pokynll organu EBA pro Fizeni rizik v oblasti IKT
a bezpeénosti: “tcinné plany interni komunikace véetné postupl pro oznamovani incidentd a jejich pfedani na vy$si
uroverni fizeni (zahrnujici i stiznosti zakazniku souvisejici s bezpeénosti), které zajisti:

i) aby byly incidenty s potencialné velkym nepfiznivym dopadem na kritické systémy IKT a sluzby v oblasti IKT
oznamovany pfislusnému vrcholnému vedeni a vrcholnému vedeni pro IKT;

i) aby byl v pripadé zavaznych incidentt vedouci organ informovan ad hoc a aby byl vyrozumén prinejmensim
0 dopadu, reakci a dodatecnych kontrolach, které maji byt stanoveny v dusledku incidentu;”.
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software proprietarni nebo vSeobecné dostupny, zda je ohrozena sit interni nebo externi a zda oznamujici
osoba prestala nebo pravdépodobné prestane plnit svoje povinnosti v infrastrukturach finanéniho trhu, jichz
je Clenem.

Reputaéni dopad: Oznamujici osoby by mély zvazit droven viditelnosti, které incident podle jejich
nejlepsSiho védomi na trhu dosahl nebo pravdépodobné dosdhne. Oznamujici osoby by mély zvazit zejména
pravdépodobnost, Ze incident bude mit negativni spoleCensky dopad, coZ je dobry ukazatel jeho
potencialniho dopadu na jejich povést. Oznamujici osoby by mély vzit v uvahu, zda i) si uzivatelé platebnich
sluzeb nebo jiné osoby opravnéné poskytovat platebni sluzby stéZzovaly na nepfiznivy dopad incidentu; ii)
incident ovlivnil viditelny proces souvisejici s platebni sluzbou, a je tedy pravdépodobné, Ze se mu dostane
nebo se mu jiz dostalo medialniho pokryti (s pfihlédnutim nejen k tradiénim sdélovacim prostfedk(im, jako
jsou noviny, ale také k blogim, socialnim sitim atd.; medialni pokryti vS8ak v tomto kontextu neznamena
pouze nékolik negativnich komentaru sledujicich, ale méla by existovat vérohodna zprava nebo vyznamny
povinnosti, coz ma za nasledek zvefejnéni pravnich krokd va¢i oznamujici osobé; iv) nebyly dodrzeny
pozadavky regulace, coz ma za nasledek ulozeni dohledovych opatfeni nebo sankci, které byly nebo
pravdépodobné budou zvefejnény; a v) k podobnému druhu incidentu doslo jiz dfive.

B 3 — Popis incidentu
Druh incidentu: Bezpec€nostni nebo provozni (dalSi vysvétleni je uvedeno v pfislusném poli v vodnim
oznameni, tj. v ¢asti A2 vyse).
Pri€¢ina incidentu: uvedte pfi€inu incidentu, a pokud jesté neni znama, tu, ktera je nejpravdépodobnéjsi.
Lze vybrat vice moznosti.
Probiha Setreni: zaskrtnéte policko, jestlize je pfi¢ina v sou¢asné dobé neznama.
Skodliva éinnost: ginnost Umysiné zaméfena proti osob& opravnéné poskytovat platebni sluzby.
Zahrnuje Skodlivy kéd, shromazdovani informaci, praniky, Gtok (distribuovanym) odmitnutim
sluzby, umysinou interni ¢innost, umysiné externi fyzické poskozeni, zabezpeceni informacniho
obsahu, podvodna jednani atd. Vice informaci naleznete v ¢asti C2 tohoto formulare.
Selhani procesu: pficinou incidentu byl chybny navrh nebo provedeni platebniho procesu, kontrol
procesu a/nebo podpulrnych procest (napf. proces zmény ¢i migrace dat, testovani, konfigurace,
kapacita, monitorovani).
Selhani systému: pfiCina incidentu souvisi s nevhodnym navrhem, provedenim, slozkami,
specifikacemi, integraci nebo slozitosti systému, které podporuji poskytovani platebnich sluzeb.
Lidska chyba: incident byl zplisoben neimysinou chybou ¢lovéka, at uz v ramci provadéni platby
(napf. nahrani chybného hromadného platebniho pfikazu do platebniho systému), nebo v
souvislosti s nim (napf. neumysiné odpojeni od elektrického proudu a nasledné pozastaveni
poskytovani platebnich sluzeb).
Externi udalosti: pfiCina souvisi s udalostmi, nad kterymi dot&ena organizace nemé vSeobecné
pfimou kontrolu (napf. pfirodni katastrofy, selhani poskytovatele technickych sluzeb).
Jiné: zadna z vySe uvedenych moznosti neni pficinou incidentu. Ve volném textovém poli uvedte
dal$i podrobnosti.
Dotkl se vas incident pfimo nebo nepfimo prostrednictvim poskytovatele sluzeb?: uvedte, zda se
incident tykal pfimo oznamujici osoby, nebo se ji dotkl nepfimo prostfednictvim tfeti strany, pokud tyto
informace mate k dispozici. V pfipadé nepfimého dopadu uvedte nazev poskytovatele(l) sluzeb.

B 4 — Dopad incidentu
Celkovy dopad: uvedte, co v8echno bezpecnostni nebo provozni incident ovlivnil. Lze vybrat vice
moznosti.
Integrita: zajisténi spravnosti a Uplnosti aktiv (véetné udaju).
Dostupnost: vlastnost sluzeb souvisejicich s platbami spocivajici v tom, Ze jsou pIné pfistupné a
pouzitelné uzivateli platebnich sluzeb podle pfijatelnych uUrovni pfedem stanovenych osobou
opravnénou poskytovat platebni sluzby.
Duavérnost: skutecnost, ze se informace nezpfistupfiuji ani nesdéluji neopravnénym osobam,
subjektiim nebo pro neautorizované ucely.
Autenticita: vlastnost zajidtujici, Ze je zdroj tim, za co se vydava.
Dotéené obchodni kanaly: uvedte kanal nebo kanaly pro komunikaci s uzivateli platebnich sluZzeb dotéené
incidentem. Je mozné zaskrtnout vice policek.
Pobocky: provozovna (s vyjimkou Ustfedi), ktera je souc€asti osoby opravnéné poskytovat
platebni sluzby, nema pravni subjektivitu a v niZ jsou pfimo vykonavany nékteré nebo vSechny
platebni transakce, které jsou sou€asti obchodni €innosti osoby opravnéné poskytovat platebni
sluzby. V8echna mista vykonu obchodni ginnosti zfizena v tomtéz ¢lenském staté osobou
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opravnénou poskytovat platebni sluzby s ustfedim v jiném ¢&lenském staté by méla byt
povazovana za jedinou pobocku.

Elektronické bankovnictvi: zadavani platebnich pfikazi ¢&i souvisejicich pokynu popf.
poskytovani informaci prostfednictvim internetu.

Telefonni bankovnictvi: zadavani platebnich pfikazi ¢&i souvisejicich  pokynu,
popF. poskytovani informaci prostfednictvim telefonu.

Mobilni bankovnictvi: zadavani platebnich pfikazl &i souvisejicich pokynU popfF. poskytovani
informaci prostfednictvim zvlastni aplikace v chytrém telefonu nebo v podobném zafizeni.
Bankomaty: elektromechanicka zafizeni, ktera umozniuji uzivatelim platebnich sluzeb vybér
hotovosti z jejich Uctl a/nebo pristup k dal§im sluzbam.

Misto prodeje: fyzické prostory obchodnika, ve kterych je iniciovana platebni transakce.
Elektronické obchodovani: platebni transakce je iniciovana na virtualnim misté prodeje (napf.
pro platby iniciované prostfednictvim internetu pomoci uUhrad, platebnich karet, pfevodu
elektronickych penéz mezi Uty elektronickych penéz).

Jiné: dotéenym obchodnim kanalem neni Zadna zvySe uvedenych moznosti. DalSi
podrobnosti se uvedou ve volném textovém poli.

Dotcené platebni sluzby: uvedte platebni sluzby, které v disledku incidentu fadné nefunguji. Je mozné
zaSkrtnout vice policek.

Vlozeni hotovosti na platebni tucet: pfedani hotovosti podnikatelem, ktery poskytuje platebni
sluzby (dale jen ,poskytovatel“) za ucelem jejiho pfipsani na platebni ucet.

Vybéry hotovosti z platebniho uctu: poskytovatel obdrzi od uzivatele platebnich sluzeb (dale
jen ,uzivatel“) pozadavek, aby poskytl hotovost a pfisluSnou ¢astku odepsal z uzivatelova
platebniho uctu.

Operace nutné k vedeni platebniho uctu: ukony, které je u platebniho Uctu potfeba provést
za uCelem jeho aktivace, zruSeni a/nebo spravy (napf. zfizeni, zablokovani).

Akceptace platebnich prostiedkii'*: platebni sluzba, kdy poskytovatel uzaviel s pfijemcem
smlouvu ohledné pfijeti a zpracovani platebnich transakci, jez vedou k pfevodim penéznich
prostredku pfijemci.

Uhrady: platebni sluzba spogivajici v pfevodu penéznich prostfedki z platebniho Gétu platce
na platebni UCet pfijemce na zakladé platebniho pfikazu, ktery dava platce pfimo svému
poskytovateli.

Inkasa: platebni sluzba spocivajici v pfevodu penéznich prostfedku z platebniho Gctu, k némuz
dava platebni pfikaz pfijemce na zakladé souhlasu, ktery platce udélil pfijemci, poskytovateli
pfijemce nebo svému poskytovateli.

Platby kartou: platebni sluzba zaloZzena na infrastruktufe a obchodnich pravidlech schémat
platebnich karet a pouzivana k provedeni platebni transakce pomoci karty nebo
telekomunikaéniho, digitalniho &i informacéné-technologického zafizeni nebo softwaru, je-li
jejim vysledkem transakce uskute€néna debetni nebo kreditni kartou. Karetnimi platebnimi
transakcemi nejsou transakce zaloZené na jinych druzich platebnich sluzeb.

Vydavani platebnich prostredku: platebni sluzba spocivajici ve vydani platebniho prostfedku
poskytovatelem platce.

Poukazovani penéz: platebni sluzba spocivajici v pfevodu penéznich prostfredkl, pfi némz
platce ani pfijemce nevyuzivaji platebni et u poskytovatele platce.

Sluzby nepfimého dani platebniho pfikazu: platebni sluzba spocivajici v dani platebniho
pfikazu k pfevodu penéznich prostfedkd z platebniho UCtu jménem platce poskytovatelem
odliSnym od poskytovatele, ktery pro platce vede dany platebni Ucet, je-li platebni pfikaz dan
prostfednictvim internetu.

Sluzby informovani o platebnim uétu: platebni sluzba spoc€ivajici ve sdélovani informaci o
platebnim Gé&tu prostfednictvim internetu poskytovatelem odliSnym od poskytovatele, ktery
vede dany platebni ucet.

B 5 — Zmirnéni incidentu
Jaka opatreni byla doposud pfijata nebo jsou planovana s cilem dosahnout obnovy po incidentu?:
uvedte podrobné informace o opatfenich, ktera byla pfijata nebo jsou planovana s cilem incident do¢asné

fesit.

14 Cl. 4 odst. 44 a priloha | bod 5 nafizeni EP a Rady (EU) 2015/751 o mezibankovnich poplatcich za karetni
platebni transakce.
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Doslo k aktivaci planu kontinuity €innosti a/nebo planu obnovy provozu po havarii?: uvedte, zda ano
¢i ne, a pokud ano, uvedte nejdulezitéjSi informace o tom, co se stalo (tj. kdy doslo k jejich aktivaci a v éem
spocivaly).

C 1 — Obecné udaje

Aktualizace informaci z ivodniho oznameni a priibéznych oznameni (shrnuti): uvedte dalsi informace
o incidentu, v€etné konkrétnich zmén oproti informacim uvedenym v pribézném oznameni. Uvedte také
jakékoli dalsi relevantni informace.

Jsou zavedena vSechna plivodni opatieni?: uvedte, zda oznamujici osoba musela kdykoliv b&éhem
incidentu zruSit nebo oslabit néktera opatfeni. Pokud ano, uvedte, zda jsou vSechna opatfeni opét
zavedena, a pokud ne, vysvétlete ve volném textovém poli, ktera opatfeni nejsou opét zavedena a dobu
potfebnou k jejich obnoveni.

C 2 — Analyza hlavnich pfi¢in a nasledna opatieni
Co bylo hlavni pri¢inou (je-li jiz znama)?: uvedte hlavni pfi€inu incidentu, a pokud jesté neni znama, tu,
ktera je nejpravdépodobnéjsi. Lze vybrat vice moznosti. (Pamatujte, ze hlavni pficinu je tfeba odlisit od
dopadu incidentu.)
Skodliva é&innost: externi nebo interni &innost Umysing zamérena proti osob& opravnéné
poskytovat platebni sluzby. Tyto €innosti jsou rozdéleny do téchto kategorii:
Skodlivy kéd: napt. virus, erv, trojsky kur, spyware.
Shromazd’ovani informaci: napf. skenovani, sniffing, socialni inzenyrstvi.
Praniky: napf. kompromitovany  privilegovany  ucet,  kompromitovany
neprivilegovany ucet, kompromitovana aplikace, bot.
Utok (distribuovanym) odmitnutim sluzby (D/DoS): pokus znepfistupnit on-line
sluzbu tim, Ze dojde k jejimu zahlceni provozem z vice zdroju.
Umyslna interni éinnost: napt. sabotaz, kradez.
UmyslIné externi fyzické poskozeni: napt. sabotaZ, fyzicky Utok na prostory &i
datova centra.
Zabezpec€eni informaéniho obsahu: neopravnény pfistup k informacim,
neopravnéna zména informaci.
Podvodna jednani: neautorizované pouziti zdroja, poruseni autorskych prav, utok
typu maskarada, phishing.
Jiné (specifikujte): zadna z vySe uvedenych moznosti neni pfi€inou incidentu. Ve
volném textovém poli uvedte dalSi podrobnosti.
Selhani procesu: pfi¢inou incidentu byl chybny navrh nebo provedeni platebniho procesu,
kontrol procesu a/nebo podpurnych procest (napf. proces zmény Ci migrace dat, testovani,
konfigurace, kapacita, monitorovani). Tyto ¢innosti jsou rozdéleny do téchto kategorii:
Nedostate€né monitorovani a kontrola: napf. ve vztahu k probihajicim operacim,
data vyprSeni platnosti certifikatll, data vyprSeni platnosti licenci, data vyprseni
platnosti aktualizaci, vymezené maximalni hodnoty citaCe, urovné naplinéni
databaze, sprava uZivatelskych prav, princip dvoji kontroly.
Problémy s komunikaci: napf. mezi u€astniky trhu nebo v ramci organizace.
Nespravné operace: napf. zadna vyména certifikatl, plna mezipamét.
Nedostate€né fizeni zmén: napf. neidentifikované chyby konfigurace, zavedeni
v&etné aktualizaci, problémy tykajici se udrzby, neoCekavané chyby.
Nedostateénost internich postupi a dokumentace: napf. nedostatek
transparentnosti, pokud jde o funkce, procesy a poruchy, neexistence dokumentace.
Problémy s obnovou: napf. fizeni nepfedvidanych udalosti, nedostatecna
redundance.
Jiné (specifikujte): Zadna z vySe uvedenych moznosti neni pfi€inou incidentu. Ve
volném textovém poli uvedte dalSi podrobnosti.
Selhani systému: pri€ina incidentu souvisi s nevhodnym navrhem, provedenim, slozkami,
specifikacemi, integraci nebo sloZitosti systému, které podporuji poskytovani platebnich sluzeb.
Tato selhani jsou rozdélena do nasledujicich kategorii:
Selhani hardwaru: selhani fyzického technologického zafizeni, které spousti
procesy a/nebo uklada udaje, které oznamuijici osoby potfebuji k vykonu &innosti
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souvisejici s platbami (napf. selhani pevnych disk(, datovych center, jiné
infrastruktury).
Selhani sité: selhani telekomunikacnich siti, at uz verejnych, nebo soukromych,
které umozniuji vyménu dat a informaci (napf. pfes internet) b&hem platebniho
procesu.
Problémy s databazi: datova struktura, ktera uchovava osobni Udaje a udaje
souvisejici s platbami potfebné k provadéni platebnich transakci.
Selhani softwaru/aplikace: selhani program0, operacnich systému atd., které
podporuji poskytovani platebnich sluzeb osobou opravnénou poskytovat platebni
sluzby (napf. poruchy, neznamé funkce).
Fyzické poskozeni: napf. neumysiné posSkozeni zplsobené nevhodnymi
podminkami, stavebnimi pracemi.
Jiné (uved'te): Zadna z vySe uvedenych moznosti neni pfi€inou incidentu. Ve volném
textovém poli uvedte dalSi podrobnosti.
Lidska chyba: incident byl zpisoben neumysinou chybou ¢lovéka, at uz v ramci provadéni
platby (napf. nahrani chybného hromadného platebniho pfikazu do platebniho systému), nebo
v souvislosti s nim (napf. neiumysiné odpojeni od elektrického proudu a nasledné pozastaveni
poskytovani platebnich sluzeb). Tyto chyby jsou rozdéleny do nasledujicich kategorii:
Neumyslna ¢innost: napf. chyby, omyly, opomenuti, nedostatek zkuSenosti a
znalosti.
Necinnost: napf. kvuli nedostatku dovednosti, znalosti, zkuSenosti, povédomi.
Nedostateéné zdroje: napf. nedostatek lidskych zdrojl, zaméstnanci nejsou k
dispozici.
Jiné (uved'te): zadna z vySe uvedenych moznosti neni pfiinou incidentu. Ve volném
textovém poli uvedte dalSi podrobnosti.
Externi udalost: pfi¢ina je spojena s udalostmi, které jsou zpravidla mimo kontrolu organizace.
Tyto udalosti jsou rozdéleny do nasledujicich kategorii:
Selhani dodavatele / poskytovatele technickych sluzeb: napf. vypadek
elektrického proudu, vypadek internetu, pravni problémy, obchodni problémy,
zavislost na sluzbach.
Vyss8i moc: napf. vypadek elektrického proudu, pozar, pfirodni pfiiny, jako jsou
zemétfeseni, povodné, silné srazky, silny vitr.
Jiné (uvedte): zadna z vySe uvedenych moznosti neni pfiinou incidentu. Ve volném
textovém poli uvedte dalSi podrobnosti.
Jiné: zadna z vySe uvedenych moznosti neni pficinou incidentu. Ve volném textovém poli
uvedte dalSi podrobnosti.
pfedbéznych zavérl vyvozenych z analyzy hlavnich pficin.
Hlavni napravna opatreni pfijata nebo planovana s cilem zabranit opakovani incidentu v budoucnu,
pokud jsou jiz tato opatieni znama: popiste hlavni opatfeni, kterd byla pfijata nebo jsou planovana s
cilem zabranit opakovani incidentu v budoucnu.

C 3 — Doplnujici informace

Byly o incidentu informovany dalSi osoby opravnéné poskytovat platebni sluzby?: uvedte pfehled
osob opravnénych poskytovat platebni sluzby, které byly formalné &i neformalné kontaktovany s cilem
byly informovany, o poskytnutych informacich a souvisejicich divodech pro poskytnuti téchto informaci.
Byly proti oznamujici osobé ucinény néjaké pravni kroky?: uvedte, zda do doby vyplnéni zavérecného
oznameni byly proti oznamujici osobé v disledku incidentu podniknuty néjaké pravni kroky (napf. podani
Zaloby u soudu nebo odebrani licence).

Posouzeni uéinnosti prijatych opatieni: uvedte, je-li k dispozici, sebehodnoceni u&innosti opatfeni
pfijatych b&éhem trvani incidentu, véetné veskerych pouceni vyvozenych z incidentu.
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VII.
Technické nalezitosti predavani oznameni Ceské narodni bance

1. Oznamujici osoba oznamuje bezpecCnostni a provozni incidenty Ceské narodni bance
prostfednictvim internetového rozhrani Ceské narodni banky pro sbér informacnich povinnosti
regulovanych subjekta.

2. Zplsob hlaSeni ozndmeni prostfednictvim internetového rozhrani Ceské narodni banky pro sbér
informacnich povinnosti regulovanych subjektl je popsan na internetovych strankach Ceské
narodni banky.

VIII.
Zrusovaci ustanoveni a uc¢innost

1. Timto GFednim sdélenim se zruduje Ufedni sdéleni Ceské narodni banky ze dne 8. ledna 2018
k hlaseni bezpecnostnich a provoznich incidentd.

2. Podle tohoto ufedniho sdéleni se postupuje od 1. ledna 2022.

Viceguvernér:
Ing. Marek Mora, M.E. v.r.

Sekce regulace a mezinarodni spoluprace
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