7/2018 Sb.
VYHLASKA
ze dne 5. ledna 2018
o nékterych podminkach vykonu ¢innosti platebni instituce, spravce informaci
0 platebnim uctu, poskytovatele platebnich sluZeb malého rozsahu, instituce

elektronickych penéz a vydavatele elektronickych penéz malého rozsahu

Zmeéna: 2/2022 Sb.

CAST PRVNI
OBECNA USTANOVENI
§1
Piedmét apravy
Tato vyhlaska zapracovava prislusné predpisy Evropské unie? a upravuje

a) zpusob plnéni ne¢kterych pozadavki na fidici a kontrolni systém platebni instituce, instituce
elektronickych penéz a spravce informaci o platebnim uctu,

b) zplsob plnéni pozadavki na systém fizeni bezpecnostnich a provoznich rizik a systém
vytizovani stiznosti a reklamaci u poskytovatele platebnich sluzeb malého rozsahu
a vydavatele elektronickych penéz malého rozsahu,

c) pravidla pro vypocet vyse kapitalu a kapitalové ptiméfenosti platebni instituce a instituce
elektronickych penéz vEetné jednotlivych ptistuptl, které se mohou pii vypoctu kapitalové
pfimétenosti uplatiovat,

d) minimalni limit pojistného plnéni z pojisténi a minimalni vysi srovnatelného zajisténi pro
platebni instituci, instituci elektronickych penéz a spravce informaci o platebnim uctu.

V€1 4 bod 46, ¢l. 8 odst. 2, €1. 9, €l. 9 odst. 1 /¢ast/ a €l. 9 odst. 2 smérnice Evropského parlamentu a Rady (EU)
2015/2366 ze dne 25. listopadu 2015 o platebnich sluZzbach na vnitinim trhu, kterou se méni smérnice
2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU) ¢. 1093/2010 a zruSuje smérnice 2007/64/ES.

CL 5 odst. 2, &l. 5 odst. 3, €. 5 odst. 4 a &l. 5 odst. 6 smérnice Evropského parlamentu a Rady 2009/110/ES ze
dne 16. zaii 2009 o piistupu k Cinnosti instituci elektronickych penéz, o jejim vykonu a o obezietnostnim
dohledu nad touto ¢innosti, o0 zméné smérnic 2005/60/ES a 2006/48/ES a o zruSeni smérnice 2000/46/ES.



CAST DRUHA
ZPUSOB PLNENI NEKTERYCH POZADAVKU
HLAVA |

ZPUSOB PLNENI NEKTERYCH POZADAVKU NA RIDICIi A KONTROLNI SYSTEM
PLATEBNI INSTITUCE

(K § 20 odst. 4 zakona)

§2
Vnitini predpisy

(1) Platebni instituce zapracuje pozadavky stanovené na fidici a kontrolni systém
a postupy k jejich napliiovdni do svych wvnitinich ptfedpist, kterymi se rozumi strategie,
organizacni fad, plany a dal$i vnitifn€ stanovené zasady a postupy platebni instituce.

(2) Platebni instituce stanovi a uplatiiuje postup pro pfijimani a zmény vnitinich
pfedpisi a =zajisti, aby vnitini piedpisy byly pravideln¢ vyhodnocoviny a piipadné
upravovany.

(3) Platebni instituce zajisti, aby vnitini predpisy byly v souladu s udaji uvedenymi
v zadosti o udéleni povoleni k ¢innosti platebni instituce nebo jejich ptilohdch, na jejichz
zaklad¢ bylo povoleni k ¢innosti udéleno, pfipadné zménénymi podle § 11 zakona.

(4) Platebni instituce zohledni ve vnitinich pfedpisech obecné pokyny a doporuceni
vydané Evropskym orgdnem pro bankovnictvi, Evropskym orgdnem pro cenné papiry a trhy,
Evropskym organem pro pojiStovnictvi a zaméstnanecké penzijni pojiSténi nebo Spolecnym
vyborem evropskych organt dohledu a uréené poskytovateliim platebnich sluzeb.

(5) Platebni instituce zajisti, aby vSichni pracovnici byli s pfisluSnymi vnitfnimi
predpisy a jejich pfipadnymi zménami v potfebném rozsahu seznameni a postupovali
v souladu s nimi.

§3
Schvalovaci a rozhodovaci procesy

Platebni instituce zajisti, aby byla srozumitelné stanovena opravnéni ke schvalovani
a podepisovani dokumentli v ramci Cinnosti platebni instituce a aby veSkeré relevantni
schvalovaci a rozhodovaci procesy a kontrolni €innosti v€etné souvisejicich plisobnosti
apravomoci v ramci ¢innosti platebni instituce a jejich vnitfnich pfedpistt bylo mozné
zaznamenavat, uchovavat a zpétn¢ vysledovat a rekonstruovat. Za timto ucelem vhodné
upravi také své informacéni a komunikacni systémy.



§4
Systém Fizeni bezpecnostnich a provoznich rizik

(1) Platebni instituce zavede k fizeni bezpecnostnich a provoznich rizik souvisejicich
s platebnimi sluzbami, které poskytuje, opatieni pro zmirnéni téchto rizik a kontrolni
mechanismy. Platebni instituce stanovi a udrzuje G¢inné postupy fizeni bezpecnostnich
a provoznich incident, a to i pro odhalovani a klasifikaci zavaznych bezpecnostnich
a provoznich incidentt.

(2) Platebni instituce v ramci systému fizeni bezpecnostnich a provoznich rizik fidi
vzdy také rizika v oblasti informacnich a komunikacnich technologii a bezpec¢nosti, kterd
zahrnuji alespon

a) rizika ztraty v disledku naruseni diivérnosti dat, integrity systému a dat nebo dostupnosti
systéml a dat nebo v disledku neschopnosti zménit informacni a komunikacni systémy
V pfiméfeném case a s primétenymi naklady, pokud se méni prostfedi nebo Cinnosti,

b) bezpecnostni rizika vyplyvajici z nedostatecnosti nebo selhdni vnitinich procesi nebo
z vn¢jSich udalosti vcetné kybernetickych utokti nebo z nedostate¢ného fyzického
zabezpeceni.

(3) Podrobnosti k fizeni rizik v oblasti informacnich a komunika¢nich technologii
a bezpecnosti, kterym platebni instituce je nebo by mohla byt vystavena v souvislosti s ji
poskytovanymi platebnimi sluzbami, jsou uvedeny v ptiloze k této vyhlasce.

(4) Platebni instituce vypracuje politiku bezpec¢nosti informaci, kterd vymezuje zasady
a pravidla na ochranu divérnosti, integrity a dostupnosti dat a informaci platebni instituce
auzivateli platebnich sluzeb. Platebni instituce upravi ve svych vnitinich piedpisech
bezpecnostni opatieni v souladu s podrobnostmi k fizeni rizik podle ptilohy k této vyhlasce.

§5
Systém vyFizovani stiznosti a reklamaci

(1) Platebni instituce zavede a uplatiuje postupy pro nakladani se stiznostmi
a reklamacemi uZivatell platebnich sluzeb, které

a) jsou schvaleny osobou, kterd skutecné tidi ¢innost platebni instituce v oblasti poskytovani
platebnich sluzeb, pficemz tato osoba také pribézné kontroluje jejich dodrZzovani,

b) jsou stanoveny ve vnitinim piedpisu,

¢) umoziuji jejich fadné proSetfovani a zajiStuji identifikaci a zmirfilovani moznych stietil
z4jmu pii nakladani s nimi.
(2) Platebni instituce interné eviduje v souladu se stanovenymi lhGtami stiznosti

areklamace a nakladani s nimi, a to zplsobem spliiujicim pozadavky na bezpecnost
informaci.



(3) Platebni instituce nastavi systém pro vyfizovani stiznosti a reklamaci tak, ze ji
umoziuje poskytovat bez zbyteéného odkladu Ceské narodni bance na vyzadani informace
o0 stiznostech a reklamacich a o naklddani s nimi vcetné konkrétnich postupli jejich
vyfizovani.

(4) Platebni instituce pribézné analyzuje udaje o stiznostech a reklamacich
a vysledcich jejich vyfizeni s cilem zabezpecit identifikaci a feSeni pfipadnych systémovych
nedostatk a moznych rizik, alespon

a) analyzuje duvody jednotlivych stiznosti a reklamaci a identifikuje hlavni pficiny
jednotlivych druht stiznosti a reklamact,

b) posuzuje, zda identifikované hlavni pfi¢iny mohou ovlivnit i jiné procesy, sluzby nebo
produkty, véetné téch, kterych se stiznost nebo reklamace ptimo netyka,

C) v piipadé systémovych nedostatki vzdy provadi odstranéni identifikovanych pfic¢in
stiznosti a reklamaci.

(5) Platebni instituce

a) poskytne uzivateli platebnich sluzeb na pozadani a vzdy v souvislosti s potvrzenim pfijeti
stiznosti nebo reklamace pisemnou informaci o svém postupu vyfizovani stiznosti nebo
reklamace, a to v ¢eském jazyce nebo v jiném jazyce, pokud se na ném s uzivatelem
platebnich sluzeb dohodla,

b) zpfistupni uzivatelim platebnich sluzeb a vefejnosti informace podle pismene c)
prostiednictvim adres elektronické posty uzivatell platebnich sluzeb nebo jinym zplisobem
dohodnutym s uZivateli platebnich sluzeb ve svych obchodnich prostorach, a ma-li ziizeny
internetové stranky, také na nich, a to alespoil v ¢eském jazyce,

C) poskytuje srozumitelné, pfesné a aktualni informace o postupu vyfizovani stiznosti
a reklamaci, které zahrnuji
1. podrobné udaje o tom, jak stiZznost nebo reklamaci podat, zejména druh informaci, které
musi uZivatel platebnich sluzeb uvést, a kontaktni tidaje osoby nebo tutvaru platebni
instituce, kterym ma byt stiznost nebo reklamace zaslana,
2. informace o lhuté, ve které bude uzivatel platebnich sluzeb vyrozumén o vyfizeni
stiznosti, a o orienta¢ni 1hlit¢ zpracovani stiznosti nebo reklamace,
podstatné pribézné informace o zpracovavani stiznosti nebo reklamace,
informace o kontaktnich tdajich Ceské narodni banky, Kancelafe finanéniho arbitra
a Kancelate vetejného ochrance prav.

Hw

(6) Platebni instituce

a) vyvine usili, které 1ze po ni rozumné pozadovat, aby ziskala a provéfila vSechny relevantni
dilkazy a informace tykajici se dané stiznosti nebo reklamace,

b) komunikuje s uzivatelem platebnich sluzeb jednoduchym a srozumitelnym zptisobem,

¢) poskytuje odpovédi bez zbytecného odkladu a nejpozdéji ve lhitach podle § 258 zékona,



nemuze-li tyto lhiity dodrZet, informuje uZzivatele platebnich sluzeb o divodech prodleni
a terminu, kdy bude vyfizeni stiznosti nebo reklamace dokonceno,

d) pfi zaujeti stanoviska, které pln¢ nevyhovuje pozadavkim uzivatele platebnich sluzeb,
Vv ném podrobné¢ vysveétli feSeni stiznosti nebo reklamace a uvede informaci o moznosti
uzivatele platebnich sluzeb na stiznosti nebo reklamaci trvat a obratit se na Kancelar
finanéniho arbitra, Ceskou narodni banku a ve vécech prava na rovné zachazeni a ochrany
pted diskriminaci na Kancelaf vetfejného ochrance prav, pficemz soucasti jsou kontaktni
udaje dan¢ho orgéanu, nebo na soud.

HLAVAII

ZPUSOB PLNENI NEKTERYCH POZADAVKU NA RIDICI A KONTROLNI SYSTEM
INSTITUCE ELEKTRONICKYCH PENEZ

(K § 78 odst. 4 zakona)
§6
Pro instituci elektronickych penéz se pouziji § 2 az 5 obdobné.
HLAVA I

ZPUSOB PLNENI NEKTERYCH POZADAVKU NA RIDICIi A KONTROLNI SYSTEM
SPRAVCE INFORMACI O PLATEBNIM UCTU

(K § 48 odst. 4 zakona)
§7
(1) Pro spravce informaci o platebnim tc¢tu se pouziji § 2 a 3 obdobné.

(2) Pro napliovani pozadavkd na systém fizeni bezpecnostnich a provoznich rizik
postupuje spravce informaci o platebnim u¢tu obdobné podle § 4.

(3) Pro napliiovani pozadavkll na vyfizovani stiznosti a reklamaci postupuje spravce
informaci o platebnim G¢tu obdobné podle § 5.

HLAVA IV
ZPUSOB PLNENI POZADAVKU NA SYSTEM RiZENI BEZPECNOSTNICH
A PROVOZNICH RIZIK A SYSTEM VYRIZOVANI STiZNOSTI A REKLAMACI
U POSKYTOVATELE PLATEBNICH SLUZEB MALEHO ROZSAHU
(K § 59 odst. 4 zakona)
§8

(1) Poskytovatel platebnich sluZeb malého rozsahu promitne poZadavky stanovené na
systém fizeni bezpecnostnich a provoznich rizik a systém vyfizovani stiznosti a reklamaci do



svych vnitinich ptfedpisii a pro napliiovani pozadavkl na tyto vnitini pfedpisy postupuje
obdobné podle § 2 odst. 2 az 5.

(2) Pro napliiovani pozadavkii na schvalovaci a rozhodovaci procesy tykajici se
systému fizeni bezpecnostnich a provoznich rizik a systému vyfizovani stiznosti a reklamaci
postupuje poskytovatel platebnich sluzeb malého rozsahu obdobné podle § 3.

(3) Pro napliiovani pozadavkll na systém fizeni bezpecnostnich a provoznich rizik
souvisejicich s poskytovanim platebnich sluzeb postupuje poskytovatel platebnich sluzeb

malého rozsahu obdobné podle § 4.

(4) Pro naplnovani pozadavkl na systém vyfizovani stiznosti a reklamaci postupuje
poskytovatel platebnich sluzeb malého rozsahu obdobné podle § 5.

HLAVA YV
ZPUSOB PLNENI POZADAVKU NA SYSTEM RI'ZENI’ BEZPECNOSTNICH
A PROVOZNICH RIZIK A SYSTEM VYRIZOVANI STIZNOSTI A REKLAMACI
U VYDAVATELE ELEKTRONICKYCH PENEZ MALEHO ROZSAHU
(K § 100 odst. 4 zakona)
§9

(1) Vydavatel elektronickych pené¢z malého rozsahu promitne pozadavky stanovené na
systém fizeni bezpe€nostnich a provoznich rizik a systém vyfizovani stiznosti a reklamaci do
svych vnitinich piedpisii a pro napliovani pozadavkll na tyto vnitini predpisy postupuje
obdobné podle § 2 odst. 2 az 5.

(2) Pro napliovani pozadavkli na schvalovaci a rozhodovaci procesy tykajici se
systému fizeni bezpecnostnich a provoznich rizik a systému vytizovani stiznosti a reklamaci

postupuje vydavatel elektronickych penéz malého rozsahu obdobné podle § 3.

(3) Pro napliiovani pozadavki na systém fizeni bezpec¢nostnich a provoznich rizik
postupuje vydavatel elektronickych pené¢z malého rozsahu obdobné podle § 4.

(4) Pro napliovani pozadavkil na systém vyfizovani stiznosti a reklamaci postupuje
vydavatel elektronickych penéz malého rozsahu obdobné& podle § 5.

§ 10

zrusSen

§11

zrusen

nadpis vypustén



§ 12

zrusSen

§ 13

zrusen

§ 14

zZrusen

nadpis vypustén
§ 15

zrusen

§16

zrusen

§17

zrusen

§ 18

zrusen

nadpis vypustén
§ 19

zrusen

§ 20

zrusSen



§ 21

zrusSen

nadpis vypustén
§22

zrusSen

§ 23

zrusen

§ 24

zrusen

nadpis vypustén
§ 25

zrusen

nadpis vypustén
§ 26

zrus$en

CAST TRETI
KAPITALOVA PRIMERENOST A POJISTENI
HLAVA |
KAPITALOVA PRIMERENOST PLATEBNI INSTITUCE
(K § 16 odst. 5 zakona)
§27

Kapital



(1) Kapital se vypocita obdobné jako kapital uvedeny v €l. 4 odst. 1 bod¢ 118 nafizeni
Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. ¢ervna 2013 o obezietnostnich
pozadavcich na uv€rové instituce a investiéni podniky a o zmén¢é nafizeni (EU) ¢. 648/2012
(dale jen "natizeni").

(2) Nejméné 75 % kapitalu tier 1 ma podobu kmenového kapitélu tier 1 podle ¢l. 50
nafizeni a kapital tier 2 je roven nejvyse jedné tietin€ kapitalu tier 1.

(3) Za ucelem ptedejiti vicenasobnému pouziti prvka zpisobilych pro vypocet
kapitalu nesmi platebni instituce, kterd je ¢lenem skupiny, jejimz ¢lenem je téZ jina platebni
instituce, zahranicni platebni instituce, Uvérova instituce, investini podnik, spolecnost
spravujici aktiva anebo pojisStovna, do kapitdlu urceného podle odstavce 1 zahrnout ty
polozky nebo jejich cCasti, které jsou zahrnovany do kapitidlu za Gcelem splnéni jakychkoli
jinych kapitdlovych pozadavkd. Uvérovou instituci, investiénim podnikem a spole¢nosti
spravujici aktiva se pro Ucely této vyhlasky rozumi tyto subjekty tak, jak jsou definovany
V nafizeni.

K jejimuz vykonu je opravnéna na zakladé povoleni udéleného podle zakona, (dale jen
"hybridni platebni instituce") nesmi do kapitadlu ur¢eného podle odstavce 1 zahrnout ty
polozky nebo jejich €asti, které jsou pouzity pro vykon jinych ¢innosti, nez jsou ¢innosti,
k jejichz vykonu je opravnéna na zaklad¢ povoleni udéleného podle zakona.
§ 28
Piistupy pro vypocet kapitalového poZadavku
(1) Ptistupy pro vypocet kapitalového pozadavku jsou:
a) pristup na zékladé rezijnich nakladt (dale jen "ptistup A"),
b) ptistup na zéklad¢ objemu plateb (dale jen "ptistup B"),

¢) ptistup zakladniho ukazatele (dale jen "pfistup C").

(2) Hybridni platebni instituce uplatni néktery z pfistupli pouze na ¢innosti podle § 8
zakona.

§ 29
Pristup A

(1) Kapitalovy poZadavek podle ptistupu A se rovnd 10 % z celkové vySe reZijnich
nakladii za bezprostiedné predchézejici ucetni obdobi; rezijnimi ndklady se rozumi

a) naklady na odpisy hmotného a nehmotného majetku a



b) spravni néklady5) nebo vykonova spotteba, osobni nédklady a dan¢ a poplatky6).

(2) Pokud dojde oproti bezprostiedné piredchazejicimu ucetnimu obdobi k vyznamné
zméné v Cinnosti platebni instituce, kterd stanovuje kapitdlovy pozadavek ptistupem A, miize
Ceskd narodni banka v odivodnénych piipadech umoznit tpravu ve vypoétu tohoto
kapitalového pozadavku.

(3) Platebni instituce, ktera za¢ne vykondvat svoji ¢innost v prib&hu bézného ucetniho
obdobi, stanovi kapitadlovy pozadavek ptistupem A ve vysi 10 % z celkové vySe reZijnich
nakladil planovanych pro b&zné téetni obdobi, piipadné upravenych podle pozadavkia Ceské
narodni banky.

§ 30
Pristup B

(1) Kapitalovy pozadavek stanoveny piistupem B se rovna soucinu koeficientu podle
§ 32 a ¢astky, ktera se stanovi jako soucet

rowr

a) 4 % z ¢asti objemu plateb neptesahujici ¢astku odpovidajici 5 000 000 eur,

b) 2,5 % z ¢asti objemu plateb vyssi nez Castka odpovidajici 5 000 000 eur a nepiesahujici
¢astku odpovidajici 10 000 000 eur,

c) 1 % z casti objemu plateb vyssi nez ¢astka odpovidajici 10 000 000 eur a neptesahujici
¢astku odpovidajici 100 000 000 eur,

d) 0,5 % z casti objemu plateb vyssi nez ¢astka odpovidajici 100 000 000 eur a neptesahujici
¢astku odpovidajici 250 000 000 eur a

e) 0,25 % z ¢asti objemu plateb piesahujici ¢astku odpovidajici 250 000 000 eur.

(2) V obdobi od 31. prosince bézného roku do 30. prosince nésledujiciho roku se
Castka vyjadfena v eurech podle odstavce 1 pfepocitdva na castku v korunach ceskych
kurzem, ktery Ceska ndrodni banka vyhlasi jako posledni v mésici ijnu béZného roku.

(3) Objem plateb podle odstavce 1 se rovnd jedné dvanactiné celkové Castky
platebnich transakci provedenych platebni instituci v bezprostfedné piedchazejicim ucetnim
obdobi.

(4) Pokud platebni instituce zacala vykonavat svoji Cinnost az v prubéhu bézného
ucetniho obdobi, stanovi objem plateb na zaklad€é svého planu, pfipadné upraveného podle
pozadavkl Ceské narodni banky.

5 Vyhlaska ¢. 501/2002 Sb., kterou se provadéji neékterd ustanoveni zédkona ¢. 563/1991 Sb., o Gcetnictvi, ve
znéni pozdéjsich predpisti, pro ucetni jednotky, které jsou bankami a jinymi finan¢nimi institucemi, ve znéni
pozdéjsich predpisu.

) Vyhlaska ¢. 500/2002 Sb., kterou se provadéji néktera ustanoveni zakona €. 563/1991 Sb., o Ucetnictvi, ve
znéni pozdé€jSich predpist, pro ucetni jednotky, které jsou podnikateli uctujicimi v soustavé podvojného
ucetnictvi, ve znéni pozdéjsich predpist.



§ 31
Pristup C

(1) Kapitalovy pozadavek stanoveny piistupem C se rovna soucinu koeficientu podle
§ 32 a ¢astky, ktera se stanovi jako soucet

a) 10 % z casti hodnoty relevantniho ukazatele neptesahujici ¢astku odpovidajici 2 500 000
eur,

b) 8 % z ¢asti hodnoty relevantniho ukazatele vys$si nez ¢astka odpovidajici 2 500 000 eur
a nepiesahujici ¢astku odpovidajici 5 000 000 eur,

¢) 6 % z Casti hodnoty relevantniho ukazatele vys$si nez ¢astka odpovidajici 5 000 000 eur
a neptesahujici ¢astku odpovidajici 25 000 000 eur,

d) 3 % z ¢asti hodnoty relevantniho ukazatele vyssi nez ¢astka odpovidajici 25 000 000 eur
a nepiesahujici ¢astku odpovidajici 50 000 000 eur a

e) 1,5 % z casti hodnoty relevantniho ukazatele ptesahujici ¢astku odpovidajici 50 000 000
eur.

(2) Hodnota relevantniho ukazatele podle odstavce 1 se rovna souctu urokovych
vynosu, urokovych nakladl, vynost z poplatkii a provizi a ostatnich provoznich vynost a pii
vypoctu se postupuje takto:

a) hodnota relevantniho ukazatele je pocCitdna na zdkladé ptedchoziho sledovéni trvajiciho
12mésict ke konci posledniho ucetniho obdobi,

b) kazda polozka se zohlednuje v odpovidajici kladné, anebo zaporné hodnoté,

c) do vypoctu hodnoty relevantniho ukazatele se nezahrnuji mimofadné a nepravidelné
vynosy a

d) hodnotu relevantniho ukazatele 1ze snizit o naklady na outsourcing poskytovany osobou,
nad niz ptisluSny organ dohledu vykonava srovnatelny dohled.

(3) Pokud platebni instituce zacala vykonavat svoji ¢innost aZ v pribc¢hu bézného
ucetniho obdobi, stanovi hodnotu relevantniho ukazatele na zdklad€¢ svého planu, ptipadné
upraveného podle pozadavki Ceské narodni banky.

(4) Pokud je hodnota relevantniho ukazatele podle odstavce 2 nizs§i nez 80 %
z priméru hodnot relevantnich ukazatel za posledni 3 ucetni obdobi, jako hodnota
relevantniho ukazatele se pro tcely urceni kapitdlového pozadavku podle odstavce 1 pouZzije
80 % z priméru hodnot relevantnich ukazatelli za posledni tfi icetni obdobi.

(5) V obdobi od 31. prosince bézné¢ho roku do 30. prosince nasledujiciho roku se
castka vyjadiend v eurech podle odstavce 1 pfepocitava na ¢astku v korunach ceskych
kurzem, ktery Ceska narodni banka vyhlasi jako posledni v mésici fijnu bézného roku.



§32
Koeficient
Koeficient, ktery se pouziva pii uplatnéni pfistupu B nebo C, je

a) 0,5, poskytuje-li platebni instituce pouze platebni sluzbu podle § 3 odst. 1 pism. f) zakona,
nebo

b) 1, poskytuje-li platebni instituce nékterou z platebnich sluzeb podle § 3 odst. 1 pism. a) az
e) zakona.

HLAVA I
KAPITALOVA PRIMERENOST INSTITUCE ELEKTRONICKYCH PENEZ
(K § 74 odst. 6 zakona)
§33
Vypocet kapitalové primérenosti

Pro ucely vypoctu kapitdlové pifiméfenosti instituce elektronickych penéz se stanovi
vyse kapitalového pozadavku ke kryti rizik jako soucet kapitalovych pozadavkl podle § 34
a 35.

§ 34

Kapital a kapitalovy poZadavek ke kryti rizik spojenych s vydavanim elektronickych
penéz

(1) Kapital se vypocita obdobné jako kapital podle ¢l. 4 odst. 1 bodu 118 nafizeni.

(2) Kapitalovy pozadavek ke kryti rizik spojenych s vydavanim elektronickych penéz
¢ini nejméné 2 % z priiméru elektronickych penéz v ob¢hu.

(3) Za ucelem predejiti vicenasobnému pouziti prvkl zpusobilych pro vypocet
kapitalu nesmi instituce elektronickych penéz, ktera je clenem skupiny, jejimz ¢lenem je tézZ
platebni instituce, zahrani¢ni platebni instituce, uvérova instituce, investi¢ni podnik,
spolecnost spravujici aktiva anebo pojistovna, zahrnout do kapitalu uréeného podle odstavce
1 ty polozky nebo jejich ¢asti, které jsou zahrnovany do kapitalu za ucelem splnéni jakychkoli
jinych kapitalovych pozadavkda.

(4) Instituce elektronickych penéz, kterd vykondva i jiné podnikatelské ¢innosti nez
¢innost, k jejimuz vykonu je opravnéna na zéklad¢ povoleni udéleného podle zdkona, nesmi
do kapitalu ur€eného podle odstavce 1 zahrnout ty polozky nebo jejich casti, které jsou
pouzity pro vykon jinych ¢innosti, nez jsou ¢innosti, k jejichz vykonu je opravnéna na zéklade
povoleni udéleného podle zdkona.



(5) Pokud nelze urcit, jaka cast penéznich prostfedki predanych drzitelem instituci
elektronickych penéz je urcena pro ¢innost podle § 67 odst. 1 pism. b) zdkona, vychazi se pii
urceni praméru elektronickych penéz v obéhu z takové casti téchto penéznich prostiedki,
ktera odpovida odhadu na zakladé¢ udaji z ptredchozich obdobi.

(6) Pokud instituce elektronickych penéz vydava elektronické penize po dobu kratsi
nez 6 kalendainich mésicl,, ¢ini tento kapitdlovy poZadavek nejméné 2 % z priméru
elektronickych penéz v ob&hu stanovenych na zédkladé jejiho obchodniho planu, pfipadné
upraven¢ho podle pozadavkt Ceské narodni banky.

§ 35

Vypocet kapitalového pozadavku ke Kkryti rizik spojenych s poskytovanim platebnich
sluZeb, které se netykaji elektronickych penéz

Pro vypocet kapitalového pozadavku ke kryti rizik spojenych s poskytovanim
platebnich sluzeb, které se netykaji elektronickych penéz, se § 29 az 32 pouziji obdobné.

HLAVA I

MINIMALNI LIMIT POJISTNEHO PLNENI Z POJISTENI A MINIMALNI VYSE
SROVNATELNEHO ZAJISTENT

(K § 17 odst. 3, § 46 odst. 2 a § 75 odst. 3 zakona)
§ 36
Minimalni penéZni ¢astka plnéni

Minimalni limit pojistného plnéni z pojiSténi nebo minimalni vySe srovnateln¢ho
zajiSténi se stanovi za predchozi kalendaini rok a rovnd se minimalni penézni ¢astce plnéni
vypoctené podle vztahu
MMA =RP + TA + SA,
kde:
MMA oznacuje minimalni penézni ¢astku plnéni, vyjadienou v eurech;
RP oznacuje hodnotu indikatoru rizikového profilu, vyjadienou v eurech;

TA oznacuje hodnotu indikatoru typu ¢innosti, vyjadienou v eurech;

SA oznacuje hodnotu indikatoru rozsahu ¢innosti, vyjadfenou v eurech.



§ 37
Indikator rizikového profilu
Hodnota indikatoru rizikového profilu se vypocte podle vztahu
RP =CR + NT + NA,
kde:
RP oznacuje hodnotu indikatoru rizikového profilu vyjadienou v eurech;

CR oznacuje celkovou hodnotu v§ech narokid vyplyvajicich z § 17 odst. 1 nebo 2, § 46 odst.
1 nebo § 75 odst. 1 nebo 2 zakona uplatnénych uzivateli nebo poskytovateli platebnich
sluzeb, ktefi vedou platebni tcet, vici poskytovateli platebnich sluzeb nepifimého déani
platebniho ptikazu nebo informovani o platebnim uctu v predchozim kalendainim roce;
hodnota je vyjadiena v eurech;

hodnota narokt vyjadiena v jiné méné nez v eurech se prepocitava na ¢astku v eurech
kurzem, ktery Ceska narodni banka vyhlasi jako posledni v mésici fijnu predchoziho
kalendainiho roku;

pokud nebyly v uvedeném kalendafnim roce poskytovany sluzby, odpovida CR
odhadované vysi ndrokt, avSak nejmén¢ hodnoté¢ 50 000 eur;

NT oznacuje indikator poctu vSech platebnich transakei, ke kterym byl platebni piikaz dan
nepiimo, a vypocte se podle vztahu:

NT =0,4 Na+ 0,25 Np + 0,1 N¢ + 0,05 Ng + 0,00025 Ne,

kde:

Na = min {10 000; N}

Np = max {0; min {90 000; N - 10 000} }

N = max {0; min {900 000; N - 100 000}}

Ng = max {0; min {9 000 000; N - 1 000 000}}

Ne = max {0; N - 10 000 000}

N je celkovy pocet platebnich transakci, ke kterym byl v pfedchozim kalendainim roce
platebni ptikaz dan neptimo, a rovna se souctu Na+Np+Nc+Ng+Ne;

pokud nebyly v uvedeném kalenddinim roce poskytovany sluzby nepfimého dani
platebniho ptikazu, odpovidd NT odhadovanému poctu platebnich transakci, ke kterym

bude platebni piikaz dan nepiimo, avSak neyméné 50 000;

NA oznacuje indikator poctu jednotlivych platebnich ucth, ke kterym ma poskytovatel sluzby
informovani o platebnim uctu pfistup, a vypocte se podle vztahu:

NA =0,4 Na + 0,25 Np + 0,1 N + 0,05 Ng + 0,00025 Ne,

kde:



Na = min {10 000; N}

Np = max {0; min {90 000; N - 10 000} }

N = max {0; min {900 000; N - 100 000}}

Ng = max {0; min {9 000 000; N - 1 000 000}}

Ne = max {0; N - 10 000 000}

N je celkovy pocet vSech platebnich uctd, ke kterym mél poskytovatel sluzby
informovéani o platebnim uctu piistup v predchozim kalendainim roce, a rovna se souctu
Na+Nb+Nc+Nd+Ne;

pokud nebyly v uvedeném kalendainim roce poskytovany sluzby, odpovidda NA
odhadovanému poctu platebnich Uctd, ke kterym bude mit poskytovatel sluzby
informovani o platebnim U¢tu ptistup, avsak nejméne 50 000.

§ 38
Indikator typu ¢innosti

(1) Hodnota indikatoru typu ¢innosti se v piipadé vyluéného poskytovani platebnich
sluzeb rovna nule.

(2) Pokud je vykonavéna i jina ¢innost nebo ¢innosti nez platebni sluzby, ¢ini hodnota
indikatoru typu c¢innosti 50 000 eur, ledaze ¢innost jind nez platebni sluzby nemd vliv na
poskytovani sluzby neptimého dani platebniho piikazu nebo sluzby informovani o platebnim
uctu, protoze existuje zaruka, ktera pokryva zavazky vyplyvajici z této Cinnosti, nebo jiny
pravni pfedpis stanovi povinnost zalozit samostatny subjekt pro podnikdni v oblasti
platebnich sluzeb, jestlize tato jina ¢innost zhorSuje nebo by mohla zhorsit finanéni zdravi
daného poskytovatele sluzeb.

§39
Indikator rozsahu ¢innosti

(1) Hodnota indikatoru rozsahu c¢innosti poskytovatele sluzby nepfimého dani
platebniho ptikazu se vypocte podle vztahu:

SA=0,4Na+0,25Np + 0,1 N¢ + 0,05 Ng + 0,00025 Ne,

kde:
Na = min {500 000; N}
Np = max {0; min {500 000; N - 500 000}}
N. = max {0; min {4 000 000; N - 1 000 000}}
Ng = max {0; min {5 000 000; N - 5000 000}}
e = max {0; N - 10 000 000}
N je celkova ¢astka vSech platebnich transakei, ke kterym byl v pfedchozim kalendainim roce
platebni piikaz dan neptfimo; cCastka je vyjadiena veurech a rovna se souctu
Nat+Np+Nc+Ng+Ne;

pokud nebyly v uvedeném kalendainim roce poskytovany sluzby, pouzije se odhadovana
castka vSech platebnich transakci, ke kterym bude platebni piikaz dan neptfimo, avSak
nejméng ¢astka 50 000 eur.



Castka platebnich transakci vyjaddiena v jiné méné nez v eurech se prepocitavd na ¢astku
Vv eurech kurzem, ktery Ceska narodni banka vyhlasi jako posledni v mésici fijnu piedchoziho
kalendarniho roku.

(2) Hodnota indikatoru rozsahu cinnosti poskytovatele sluzby informovani
0 platebnim uctu se vypocte podle vztahu:

SA=0,4 N+ 0,25 N, + 0,1 Ng + 0,05 Ng + 0,00025 Ne,
kde:

Na = min {100; N}

Np = max {0; min {9 900; N - 100}}

N. = max {0; min {90 000; N - 10 000}}

Ng = max {0; min {900 000; N - 100 000}}

Ne = max {0; N - 1 000 000}

N je celkovy pocet uzivatelii sluzby informovani o platebnim uctu v ptedchozim kalendainim
roce a rovna se souctu Nat+Np+Nc+Ng+Ne;

pokud tyto sluzby nebyly v uvedeném kalendainim roce poskytovany, pouzije se odhadovany
pocet uzivatelll, nejméné vsak 50 000.

(3) V pfipadé poskytovani sluzby neptimého dani platebniho piikazu a zaroven
I sluzby informovani o platebnim uétu se hodnota indikatoru rozsahu ¢innosti rovna souctu
hodnoty indikatoru rozsahu ¢innosti poskytovatele sluzby nepiimého déani platebniho ptikazu
a indikatoru rozsahu ¢innosti poskytovatele sluzby informovani o platebnim uctu.

CAST CTVRTA
UCINNOST
§ 40
Tato vyhlaSka nabyva G¢innosti dnem 13. ledna 2018.
Guvernér:

v z. Ing. Hampl, MSc., Ph.D., v. r.

viceguvernér



Priloha

Podrobnosti k Fizeni rizik v oblasti informacnich a komunikacnich technologii
a bezpecnosti

Primérenost

1. Platebni instituce dodrzuje pozadavky na fizeni rizik v oblasti informacénich
a komunikacnich technologii a bezpecnosti (dale jen "rizika IKT a bezpecnosti") zplisobem,
ktery je pfiméfeny velikosti platebni instituce, jejimu organiza¢nimu uspotfadani a povaze,
rozsahu, slozitosti a rizikovosti sluzeb a produktii, které platebni instituce poskytuje nebo
zamysli poskytovat.

Strategické a operativni Fizeni, organiza¢ni usporadani

2. Osoba, kterd skutecné ftidi cinnost platebni instituce v oblasti poskytovani
platebnich sluzeb (dale jen "vedouci pracovnik") zajisti, aby platebni instituce mé¢la zaveden
adekvatni rdmec vnitini spravy a fizeni a vnitini kontroly pro rizika IKT a bezpecnosti.
Vedouci pracovnik srozumiteln¢ vymezi role a povinnosti pro funkce v oblasti informacnich
a komunikacnich technologii, fizeni rizik IKT a bezpecnosti vcetné bezpecnosti informaci
a plynulého vykonu ¢innosti a trvalého fungovani platebni instituce, a to i pro sebe.

3. Vedouci pracovnik zajisti, aby pocet pracovniki platebni instituce a jejich odborna
zpusobilost a zkusSenosti byly pfimétené pro pribéznou podporu provozu platebni instituce
Vv oblasti informacénich a komunikacnich technologii, fizeni rizik IKT a bezpecnosti a pro
zajiSténi realizace jeji strategie v oblasti informacnich a komunikacnich technologii a aby
tomu odpovidal ptidé€leny rozpocet. Platebni instituce zajisti, aby vSichni pracovnici alespoil
jednou roéné absolvovali vhodné skoleni odborné pftipravy se zaméfenim na rizika IKT
a bezpecnosti, véetné bezpecnosti informaci (bod 49).

4. V piisobnosti vedouciho pracovnika je stanoveni a schvalovani strategie platebni
instituce v oblasti informacnich a komunikac¢nich technologii v ramci celkové strategie
platebni instituce, dohled nad implementaci této strategie a vytvoreni u¢inného ramce tizeni
rizik IKT a bezpecnosti.

5. Strategie v oblasti informacnich a komunikacnich technologii je v souladu
s celkovou strategii platebni instituce a vymezuje

a) jak by se mély informacni a komunikaéni technologie platebni instituce rozvijet, aby
ucinné podporovaly celkovou strategii platebni instituce, vetné vymezeni vyvoje
organiza¢niho uspotfadéani, zmén v systémech informacnich a komunika¢nich technologii
(dale jen "IKT systémy") a kli¢ovych vztahli zavislosti na tfetich stranach,

b) planovanou strategii a vyvoj architektury informaénich a komunika¢nich technologii,
vCetné vztahli zavislosti na tietich stranach,

) srozumitelné cile v oblasti bezpecnosti informaci se zaméfenim na IKT systémy a sluzby,
pracovniky a procesy v oblasti informacnich a komunikaénich technologii.



6. Platebni instituce stanovi soubory akcnich planti, které obsahuji opatfeni nutna
Kk naplnéni strategie v oblasti informacnich a komunikaénich technologii. S témito plany jsou
seznameni vSichni piislusni pracovnici a dalsi ptislusné osoby vcetn¢ dodavatelti a externich
poskytovateli sluzeb nebo Ccinnosti, kterymi se rozumi poskytovatelé outsourcingu,
poskytovatelé v ramci skupiny, jejimz je platebni instituce ¢lenem, nebo jini externi
poskytovatelé (dale jen "externi poskytovatelé"), pokud jsou pro né¢ pouzitelné a vyznamné.
Platebni instituce akéni plany pravidelné prezkoumava a zajistuje jejich soustavnou relevanci
a vhodnost. Platebni instituce zavede procesy ke sledovani a vyhodnocovani ucinnosti
provadeéni jeji strategie v oblasti informac¢nich a komunikacnich technologii.

7. Platebni instituce zajisti, ze opatfeni ke zmirnéni rizik vymezena v ramci systému
fizeni rizik jsou G¢inna i v pfipadé, ze jakékoli provozni funkce poskytovani platebnich sluzeb
nebo IKT systémy ¢i sluzby v oblasti informac¢nich a komunikacnich technologii (dale jen
"IKT sluzby") jsou zajistovany externg.

8. Pro plynul¢ vyuzivani IKT systémt a IKT sluzeb platebni instituce zajisti, ze
smlouvy a obdobna ujednéni o Grovni sluzeb se v§emi externimi poskytovateli zahrnuji

a) cile a opatieni souvisejici s bezpeénosti informaci véetné konkrétnich pozadavki a kritérii;
v tom vzdy minimalni pozadavky na kybernetickou bezpecnost, specifikace zivotniho
cyklu dat platebni instituce, veSkeré pozadavky tykajici se Sifrovani dat, procest
zabezpeceni sité¢ a sledovani bezpe¢nosti a umisténi datovych center,

b) provozni postupy a postupy pro feSeni jednorazovych udalosti nebo fady souvisejicich
udélosti neplanovanych platebni instituci, kterd mé& nebo pravdépodobné bude mit
nepiiznivy dopad na integritu, dostupnost, divérnost nebo autenticitu sluzeb (dale jen
"bezpecnostni a provozni incident"), v€etné predavani na vyssi Groven fizeni a podavani
Zprav.

9. Platebni instituce sleduje a wujiStuje se, ze externi poskytovatelé zajistuji
pozadovanou urovenl bezpecnostnich cilli, opatieni a provoznich tkold platebni instituce,
které externe zajist'uji.

Systém Fizeni rizik IKT a bezpec¢nosti

10. Platebni instituce rozpoznava a tidi rizika IKT a bezpecnosti, kterym je nebo by
mohla byt vystavena v souvislosti s ji poskytovanymi platebnimi sluzbami. Uplatiiuje pii tom
postupy a kontroly, které =zajistuji, Ze vSechna tato rizika budou rozpoznéavana,
vyhodnocovéna, méfena, sledovdna, ohlaSovdna a omezovana v souladu se schvalenou mirou
ochoty platebni instituce pfistupovat k témto riziklim, a realizované projekty a systémy
a provadéné ¢innosti jsou v souladu s dal§imi vnitin€ stanovenymi pravidly platebni instituce
a pozadavky stanovenymi pravnimi predpisy nebo opatfenimi k napravé ulozenymi Ceskou
narodni bankou.

11. Platebni instituce svéii plisobnost za fizeni rizik IKT a bezpec¢nosti a za dohled nad
témito riziky kontrolni funkci. Platebni instituce zajisti nezavislost a objektivitu této kontrolni
funkce tak, ze ji vhodnym zpisobem oddéli od provozni ¢innosti v oblasti informacnich
a komunikac¢nich technologii. Tato kontrolni funkce je piimo odpovédnd vedoucimu
pracovnikovi a v jeji plsobnosti je sledovani a kontrola systému fizeni rizik IKT
a bezpecnosti. Zajistuje rovnéz, aby rizika IKT a bezpecnosti byla rozpoznavana,



vyhodnocovéna, méfena, sledovdna a ohlaSovana. Platebni instituce zajisti, aby tato kontrolni
funkce neméla v ptisobnosti Zadny vnitini audit.

12. K zajisténi ucinného systému fizeni rizik IKT a bezpecnosti platebni instituce
vymezi klicové role a povinnosti, piislusné hierarchické vztahy a s nimi souvisejici
pusobnosti. Platebni instituce zajisti, ze fizeni rizik IKT a bezpecnosti je plné integrovano do
systému fizeni rizik platebni instituce, véetné zajisténi efektivnosti a bezrozpornosti vazeb
V ramci tohoto systému a je v souladu s jednotlivymi procesy systému fizeni rizik.

13. Systém fizeni rizik IKT a bezpe¢nosti zahrnuje procesy pro

a) urceni miry ochoty platebni instituce pristupovat k t€émto rizikiim v souladu s mirou ochoty
platebni instituce pfistupovat k rizikiim,

b) rozpoznavani a vyhodnocovani téchto rizik, kterym je platebni instituce vystavena,
C) pfijimani opatieni vedoucich k omezeni vyskytu nebo dopadu vyskytu téchto rizik,

d) sledovani u¢innosti opatieni a po¢tu oznamenych bezpec¢nostnich a provoznich incidentt
Vv oblasti platebniho styku, véetné incidentli podle § 221 zakona, které maji dopad na
¢innosti souvisejici s informaénimi a komunika¢nimi technologiemi, a v ptipad¢ potieby
pfijimani opatfeni,

e) ohlasovani téchto rizik a opatieni vedoucimu pracovnikovi,

f) rozpoznani a vyhodnocovani téchto rizik vyplyvajicich z jakékoli vyznamné zmény v IKT
systtmech a IKT sluzbach, procesech ¢i postupech nebo v navaznosti na jakykoli
vyznamny bezpecnostni a provozni incident.

14. Platebni instituce zajisti, aby systém fizeni rizik IKT a bezpe€nosti byl fadné
zdokumentovan a soustavné zdokonalovdn na zdklad¢ ziskanych poznatkd. Vedouci
pracovnik alesponl jednou ro¢né schvaluje a pfezkoumdva nastaveni systému fizeni rizik IKT
a bezpecnosti.

15. Platebni instituce identifikuje a mapuje obchodni funkce, role a podplirné procesy
z hlediska jejich vyznamu a vzajemnych vazeb v souvislosti s riziky IKT a bezpe¢nosti.

16. Platebni instituce také identifikuje shromazdéné informace, které je tieba chranit
(dale jen "informacni aktivum"), podporujici obchodni funkce a podplrné procesy a zavede
a aktualizuje jejich monitorovani. Platebni instituce je schopna fidit vzdy informacni aktiva,
ktera podporuyji jeji kritické obchodni funkce a procesy.

17. Platebni instituce klasifikuje identifikované obchodni funkce, podptirné procesy
a informacni aktiva podle bodt 15 a 16 z hlediska jejich kriti¢nosti.

18. Za ucelem definovani kriti€nosti téchto identifikovanych obchodnich funkci,
podpirnych procesti a informacnich aktiv platebni instituce zvazuje alespont pozadavky
tykajici se dlivérnosti, integrity a dostupnosti. Platebni instituce srozumitelné¢ vymezi
povinnosti a odpovédnosti tykajici se informacnich aktiv.



19. Platebni instituce prezkouméava piimétenost klasifikace informacnich aktiv
a prislusné dokumentace vzdy, kdyz provadi vyhodnoceni rizik.

20. Platebni instituce rozpoznava rizika IKT a bezpecCnosti, ktera maji dopad na
identifikované a klasifikované obchodni funkce, podpirné procesy a informac¢ni aktiva, a to
podle jejich kriti¢nosti. Toto vyhodnocovani rizik provadi, v¢éetné zdokumentovani, alespoil
jednou rocné¢ a vzdy pii vSech velkych zménach infrastruktury, procesti nebo postupti
ovlivityjicich obchodni funkce, podplirné procesy nebo informacnich aktiva. Na zdkladé toho
platebni instituce aktualizuje platné vyhodnocenti rizik.

21. Platebni instituce pribézné sleduje hrozby a zranitelnost vyznamné pro obchodni
funkce, podptrné procesy a informacni aktiva a pravidelné prezkoumava scénare rizik, které
na n¢ maji dopad.

22. Na zéklad¢ vyhodnoceni rizik platebni instituce ur¢i opatieni vedouci k omezeni
rozpoznanych rizik IKT a bezpecnosti na uroven odpovidajici mife ochoty platebni instituce
pfistupovat k rizikim. Platebni instituce také urci, zda jsou potfebné zmény stavajicich
obchodnich procesti, kontrolnich opateni, IKT systému a IKT sluzeb. Platebni instituce zvazi
¢as potfebny k provedeni téchto zmén a Cas na piijeti pfisluSnych prozatimnich opatfeni
vedoucich k omezeni rizik IKT a bezpecnosti v mife ochoty platebni instituce k témto rizikiim
pristupovat.

23. Platebni instituce pfijiméa opatfeni vedouci k omezeni rozpoznanych rizik IKT
a bezpecnosti a k ochrané informacnich aktiv v souladu s jejich klasifikaci.

24. Platebni instituce zajisti, ze vysledky vyhodnocovani rizik jsou srozumitelné
a v€as oznamovany vedoucimu pracovnikovi.

Vnitini audit v oblasti rizik IKT a bezpecnosti

25. Funkce vnitfniho auditu uplatiiuje rizikové orientovany piistup a samostatné
prezkoumava soulad vSech <¢&innosti platebni instituce souvisejicich s informacnimi
a komunikaénimi technologiemi a bezpecnosti se zdsadami a postupy platebni instituce
a s externimi pozadavky, pfezkoumava, zda tyto zasady a postupy jsou v dotéenych utvarech
dodrZovany, a poskytuje o tom objektivni nezavislé ujisténi. Funkce vnitiniho auditu, kterou
platebni instituce =zajiStuje interné nebo externé, pravidelné poskytuje vedoucimu
pracovnikovi nezavislé ujisténi o uCinnosti systému fizeni rizik IKT a bezpecnosti.
Pracovnici, ktefi zajist'uji funkci vnitfniho auditu, jsou odborné zplsobili a maji dostatecné
zkuSenosti tykajici se rizik IKT a bezpec€nosti, plateb a jsou v ramci platebni instituce nebo na
dot&ené platebni instituci nezavisli. Cetnost a zaméfeni auditii odpovidd zavaznosti t&chto
rizik.

26. Vedouci pracovnik schvaluje plan auditii, vCetn¢ vSech auditi v oblasti
informacnich a komunikacnich technologii a jakychkoli jejich podstatnych zmén. Plan auditi
a jeho provadéni, v¢etné€ Cetnosti auditl, odraZi inherentni rizika IKT a bezpecnosti platebni
instituce, je imérny témto rizikiim a je pravidelné aktualizovan.

27. Platebni instituce stanovi opatfeni pro v€asné ovetfeni a napravu kritickych zjisténi
auditli v oblasti informac¢nich a komunikac¢nich technologii.



Bezpecnost informaci
Politika bezpecnosti informaci

28. Platebni instituce zajisti, ze politika bezpecnosti informaci je v souladu s cili
platebni instituce v oblasti bezpecnosti informaci a je zalozena na vysledcich vyhodnocovani
rizik. Politiku bezpecnosti informaci schvaluje vedouci pracovnik.

29. Politika bezpecnosti zahrnuje popis hlavnich roli a povinnosti v oblasti fizeni
bezpe¢nosti informaci a pozadavky na pracovniky a externi poskytovatele, procesy
atechnologie v souvislosti s bezpecnosti informaci. VSichni pracovnici a externi
poskytovatelé maji povinnosti pifi zajiStovani bezpecnosti informaci platebni instituce,
odpovidajici ¢innostem jimi vykondvanym, ukoliim jim svéfenym a opravnénim, jimiz
disponuji. Politika bezpecnosti informaci zajistuje davérnost, integritu a dostupnost
kritickych logickych a fyzickych aktiv, zdroji a citlivych udaji platebni instituce jak pii
ulozeni, tak pfi pfenosu a vyuzivani. S politikou bezpecnosti informaci jsou seznameni
vSichni pracovnici a externi poskytovatelé.

30. Na zaklad¢ politiky bezpecnosti informaci platebni instituce piijme bezpecnostni
opatfeni k omezovani rizik IKT a bezpecnosti, jimz je nebo by mohla byt vystavena. Opatieni
pokryvaji tyto oblasti:

a) vnitini spravu a fizeni v souladu s pozadavky podle bodt 10, 11 a 25,

b) logickou bezpecnost,

¢) fyzickou bezpecnost,

d) bezpecnost provozu v oblasti informacnich a komunikaénich technologii,

e) bezpec¢nostni sledovani,

f) ptezkumy, hodnoceni a testovani bezpe¢nosti informaci,

g) odbornou ptipravu a informovanost v oblasti bezpe¢nosti informaci.

Logicka bezpecnost

31. Platebni instituce stanovi, zdokumentuje a uplatiuje postupy pro kontrolu
logického pfistupu, soucasti jsou i kontroly za uc¢elem sledovani anomalii. Platebni instituce
sleduje uplatiiovani téchto postupt a pravidelné je pfezkoumava. Tyto postupy jsou zalozeny
alespon na téchto zésadach:

a) zasada znalosti pouze potiebného, zasada minimalnich opravnéni a zasada oddélenosti
funkei; platebni instituce opravnéni piistupu k informaénim aktiviim a ke svym podplrnym
systémim spravuje tak, aby uzivatel véetné systémového uzivatele (dale jen "uzivatel")
vedél jen to, co je potiebné, a to i v piipadé vzdaleného pfistupu; uzivatelé maji jen takova
pfistupova prava, ktera jsou nezbytné nutnd k plnéni jejich povinnosti, s cilem zabranit

neopravnénému piistupu k velkému souboru dat nebo piedejit ptfidéleni kombinaci
ptistupovych prév, které Ize pouzit k obchazeni kontrolnich opatieni,



b)

¢)

d)

f)

9)

zasada uzivatelské plsobnosti; platebni instituce v co nejvy$si mife omezi pouzivani
obecnych a sdilenych uzivatelskych Ucti a u akei provadénych v IKT systémech zajisti
identifikaci uzivatele,

zasada privilegovanych pfistupovych opravnéni; platebni instituce pfisné kontroluje
privilegované pfistupy do systému pomoci pfisného omezeni Gcti administratora a dalSich
uctll se zvySenymi pravy pristupu k systému a nad témito ucty zajistuje disledny dohled,
vzdaleny administrativni pfistup ke kritickym IKT systémim poskytuje jen tak, aby
uzivatel védél jen co je potiebné a jen kdyZ se pouziva silné ovétovani identity uzivatele,

zasada zaznamendavani cinnosti uZzivatele; platebni instituce zajisti vedeni auditnich
zédznamu a monitorovani tykajici se alesponi veskerych Cinnosti privilegovanych uzivatela,
zabezpeceni zaznamu o piistupu tak, aby se ptedeslo jejich neopravnénym upravam nebo
vymazu, a jejich ulozeni po dobu odpovidajici kriti¢nosti identifikovanych obchodnich
funkci, podptrnych procesti a informacnich aktiv; platebni instituce tyto informace
pouzivd k usnadnéni identifikace a vySetfovani neobvyklych Cinnosti zjisténych pii
poskytovani sluzeb,

zasada ftizeni pfistupu; platebni instituce zajisti, ze pfistupova prava jsou udélovana,
odebirdna nebo upravovadna vcas, a to podle pfedem stanovenych postupli schvalovéani
zahrnujicich vlastnika informacéniho aktiva, v pfipadé ukonceni pracovniho poméru nebo
obdobného vztahu jsou pfistupova prava okamzité odebrana,

zasada revize piistupovych opravnéni; platebni instituce zabezpeci, Ze piistupova prava
jsou pravidelné prezkoumavana s cilem zajistit, aby uzivatelé nepozivali nadmérnych
vysad a aby byla ptistupova prava odebrana, jakmile jiz nebudou zapotiebi,

zasada odpovidajicich autentizacnich metod; platebni instituce prosazuje metody ovéteni,
které jsou dostatecné robustni, aby pfimérené a €¢inné zajistily dodrzovani zasad a postupt
kontroly pfistupu, odpovidaji kriti€nosti IKT systéml, informaci nebo procesti, k nimZ se
pfistupuje, zahrnuji pfinejmensim sloZzitd hesla, dvoufaktorovd ovéfeni nebo jiné silné
metody ovéfeni, a to podle ptislusného rizika.

32. Platebni instituce zajisti, Ze vzdaleny pfistup prostfednictvim aplikaci k datim

a IKT systémm je omezen na minimum, které je nutné k poskytovani piislusné sluzby.

Fyzicka bezpecnost

33. Platebni instituce stanovi, zdokumentuje a uplatiiuje opatfeni pro fyzickeé

zabezpeceni platebni instituce k zajisténi ochrany jejich prostor, datovych center a citlivych
oblasti pfed neopravnénym piistupem a pied riziky okolniho prostiedi.

34. Platebni instituce zajisti, Ze fyzicky ptistup k IKT systémim je povolen pouze

opravnénym osobam, opravnéni je pridéleno v souladu s ukoly a povinnostmi dotéené osoby
aje omezeno na osoby, které¢ jsou fadn¢ vySkoleny a jejichz Cinnosti jsou monitorovany.
Platebni instituce zajisti, ze fyzicky pfistup je pravidelné prezkoumavan a v piipadé potieby
jsou nepotiebna piistupova prava zruSena.



35. Platebni instituce pfijme pfiméfena opatieni na ochranu pied riziky okolniho
prostiedi, kterd jsou umeérna dulezitosti budov a kriti€nosti operaci nebo IKT systémul
umisténych v téchto budovach.

Bezpecnost provozu v oblasti informacnich a komunikacnich technologii

36. Platebni instituce stanovi, zdokumentuje a uplatiiuje postupy, které zamezuji
vyskytu bezpecnostnich incidentli v IKT systémech a IKT sluzbach, a minimalizuje jejich
dopad na poskytovani téchto sluzeb. Tyto postupy zahrnuji

a) identifikace potencialnich zranitelnosti, které jsou vyhodnoceny a napraveny aktualizaci
softwaru a firmwaru, vcetné softwaru, ktery platebni instituce poskytuje uzivatelim,
provedenim kritickych bezpecnostnich oprav nebo zavedenim kompenzacnich opatieni,

b) zavedeni pozadavkl na zabezpeceni zakladni konfigurace vSech sitovych komponent,

) zavedeni segmentace sité, systému prevence ztraty dat a Sifrovani sitového provozu, a to
Vv souladu s klasifikaci dat,

d) zavedeni ochrany koncovych bodii véetné servert, pracovnich stanic a mobilnich zafizeni;
diive nez bude témto bodim umoznén piistup do podnikové sité, platebni instituce
vyhodnocuje, zda koncové body spliuji ji vymezené bezpecnostni standardy,

e) zavedeni mechanismil pro ovéteni integrity softwaru, firmwaru a dat,
f) Sifrovani ulozenych a prendsenych dat, a to v souladu s klasifikaci dat.

37. Platebni instituce prubézné zjiStuje, zda zmény stavajiciho provozniho prostiedi
ovliviluji stavajici bezpe€nostni opatfeni nebo vyZaduji piijeti dalSich opatfeni za ucelem
zmirnéni rizik. Platebni instituce zajisti, ze tyto zmény jsou fadn€ naplanovany, otestovany,
zdokumentovany, schvéleny a zavedeny.

Bezpecnostni sledovani

38. Platebni instituce provadi pribézné bezpecnostni sledovani. K tomu si stanovi,
zdokumentuje a uplatiiuje postupy pro odhalovani neobvyklych ¢innosti, které mohou mit
dopad na bezpecnost informaci platebni instituce, a pro reagovani na tyto udalosti. V ramci
pribézného bezpecnostniho sledovani je platebni instituce schopna odhalovat a ohlasovat
fyzicka nebo logicka naruseni a poruseni divérnosti, integrity a dostupnosti informacnich
aktiv. Platebni instituce se zaméfuje na

a) relevantni vnitini a vn&jsi faktory, vcetné obchodnich funkci a administrativnich funkci
Vv oblasti informaénich a komunikaénich technologii,

b) transakce, aby bylo mozné odhalit zneuziti pfistupu tfeti stranou nebo uvniti platebni
instituce,

¢) potencidlni vnitini a vnéjsi hrozby.



39. Platebni instituce ma organizacni usporadani, které¢ ji umoziiuje identifikovat
a soustavné sledovat bezpecnostni hrozby s podstatnym vlivem na jeji schopnost poskytovat
sluzby. Platebni instituce aktivné sleduje technologicky vyvoj, aby si byla védoma rizik
bezpecnosti. Platebni instituce uplatituje opatfeni zejména k identifikaci moznych unika
informaci, Skodlivych kodua a dalSich bezpecnostnich hrozeb a vefejn¢ znamych zranitelnosti
softwaru a hardwaru a kontroluje odpovidajici nové aktualizace zabezpeceni.

40. Bezpecnostni sledovani platebni instituci poméaha pochopit povahu bezpecnostnich
a provoznich incidentt, identifikovat trendy a podporovat ji provadéné vysetiovani.

Prezkumy, hodnoceni a testovani bezpecnosti informaci

41. Platebni instituce uplatinuje pro piezkumy, hodnoceni a testovani bezpecnosti
informaci rtizné postupy a nastroje tak, aby zajistila i¢innou identifikaci zranitelnosti v IKT
systémech a IKT sluzbach, a to pomoci diferen¢ni analyzy oproti standardiim bezpecnosti
informaci nebo jinym zplUsobem, piezkumy dodrzovéani piedpist, audity informacnich
syst¢émi a kontroly fyzického zabezpecfeni. Platebni instituce zvazuje dalSi osvédcené
postupy, jako jsou prezkumy zdrojového kdédu, hodnoceni zranitelnosti, penetracni testy
a cviceni simulujici redlny prinik do IKT systémd.

42. Platebni instituce stanovi a uplatiluje rdmec pro testovani bezpe€nosti informaci,
ktery ovéfuje spolehlivost a ucinnost jejich opatieni v oblasti bezpe€nosti informaci,
zohlediiuje hrozby a zranitelnosti identifikované prostfednictvim sledovani hrozeb
a vyhodnocovani rizik IKT a bezpecnosti.

43. Ramec pro testovani bezpecnosti informaci zajist'uje, zZe testy

a) provade¢ji nezavislé osoby odborné zpisobilé, které maji dostatecné zkuSenosti v oblasti
testovani opatfeni pro bezpe€nost informaci a nepodili se na vyvoji opatfeni pro
bezpecnost informaci,

b) zahrnuji kontroly zranitelnosti a pfipadné penetracni testy, v¢etné penetracniho testovani
na zakladé¢ hrozeb, je-li to nutné a vhodné, umérné urovni rizika rozpoznaného
u obchodnich procesii a systémti.

44. Platebni instituce provadi priibéZzné a opakované testy bezpecnostnich opatfeni.
Testy u vSech kritickych IKT systéma provadi alesponn jednou rocné a jsou soucdsti
komplexniho vyhodnoceni bezpe¢nostnich a provoznich rizik v souvislosti s poskytovanim
sluzeb, o némz platebni instituce informuje Ceskou narodni banku podle § 222 odst. 1 zdkona.
Jiné nez kritické systémy platebni instituce testuje pravidelné na zaklad€ piistupu zaloZeného
na riziku, alesponl v§ak kazdé tfi roky.

45. Platebni instituce zajisti, Ze testy bezpecnostnich opatfeni se provadi v ptipadé
zmén infrastruktury, procesti nebo postupii a v piipad¢, Ze dojde ke zménam v duasledku
zavaznych bezpe€nostnich a provoznich incidentii nebo v disledku vydani novych nebo
vyrazné zménénych kritickych aplikaci ptimo dostupnych z internetu.

46. Platebni instituce sleduje a vyhodnocuje vysledky bezpecnostnich testl
a odpovidajicim zptsobem aktualizuje sva bezpecnostni opatieni, v ptipadé kritickych IKT
systémi bez zbyte¢ného odkladu.



47. Platebni instituce uplatituje také bezpecnostni opatieni tykajici se
a) platebnich terminald a zatizeni pouzivanych k poskytovani platebnich sluzeb,
b) platebnich terminalti a zafizeni pouzivanych k ovéfovani uzivateli platebnich sluzeb,

C) zafizeni a softwaru poskytovanych uzivatelim za Géelem vygenerovani nebo jiné formy
ziskéani ovétrovaciho kodu.

48. Platebni instituce na zakladé zjisténych bezpecnostnich hrozeb a uskute¢nénych
zmén provadi testy, které zahrnuji scénare relevantnich a znamych potencidlnich utok.

Odborna priprava a povedomi tykajici se bezpecnosti informaci

49. Platebni instituce zavede program odborné pfipravy zahrnujici pravidelné
programy zvySovani povédomi v oblasti bezpe¢nosti pro vSechny pracovniky a externi
poskytovatele a zajisti, Ze pracovnici a externi poskytovatelé jsou vyskoleni k plnéni svych
ukoll a povinnosti v souladu s pfisluSnymi bezpecnostnimi zdsadami a postupy, jejichz cilem
je odstranit lidské chyby, kradeze, podvodnd jednani, zneuziti nebo ztraty a feSit rizika
spojena s bezpecnosti informaci. Platebni instituce zajisti, aby program odborné pfipravy
zajistoval Skoleni pro vSechny pracovniky a externi poskytovatele alespon jednou ro¢né.

Rizeni provozu v oblasti informacnich a komunika¢nich technologii

50. Platebni instituce fidi provoz v oblasti informacnich a komunikac¢nich technologii
na zdkladé¢ zdokumentovanych a zavedenych procesii a postupll, které schvaluje vedouci
pracovnik. Tento soubor dokumentli vymezuje, jak platebni instituce provozuje, sleduje
a kontroluje své IKT systémy a IKT sluzby, jak dokumentuje kritické operace v oblasti
informacnich a komunikacnich technologii, jak udrzuje aktualni soupis softwaru a hardwaru,
ktery se nachazi v obchodnim prostiedi (dale jen "IKT aktivum").

51. Platebni instituce =zajisti, aby vykonost provozu v oblasti informacnich
a komunikacnich technologii byla v souladu s jejimi provoznimi poZadavky. Platebni instituce
udrzuje a pokud mozno zvySuje U¢innost provozu v oblasti informacnich a komunikacnich
technologii, v€etné¢ zvaZovani, jak minimalizovat moZzné chyby vznikajici pfi provadéni
manualnich tkola.

52. Platebni instituce stanovi a uplatiuje u kritickych ¢asti provozu v oblasti
informacnich a komunika¢nich technologii postupy logovani a sledovani, které umoziuji
odhalit, analyzovat a opravovat chyby.

53. Platebni instituce udrzuje aktualni soupis IKT aktiv v€etné sitovych zafizeni
a databazi. Soupis téchto aktiv uchovava jejich konfiguraci i vazby a vzajemné zavislosti mezi
nimi pro spravny proces konfigurace a fizeni zmén.

54. Soupis IKT aktiv je dostatecné podrobny, aby umoznil okamzitou identifikaci
takového aktiva, jeho umisténi, bezpecnostni klasifikaci a osobu, kterd ho mé v plsobnosti.
Platebni instituce md zdokumentovany vzajemné vazby mezi IKT aktivy kviili schopnosti
reagovat na bezpecnostni a provozni incidenty, v¢éetné kybernetickych utokd.



55. Platebni instituce sleduje a fidi zivotni cykly IKT aktiv, aby zajistila, Ze tato aktiva
budou i nadale spliiovat a podporovat pozadavky tykajici se obchodni ¢innosti 1 fizeni rizik.
Platebni instituce sleduje, zda jeji IKT aktiva jsou podporovana vyvojaii 1 externimi
poskytovateli a zda jsou vSechny pfislusné opravy a aktualizace provadény na zakladé
zdokumentovanych procest. Platebni instituce vyhodnocuje a omezuje rizika vyplyvajici ze
zastaralych nebo nepodporovanych IKT aktiv.

56. Platebni instituce stanovi a uplatiiuje procesy planovani a sledovani vykonnosti
IKT systéml a zajiStuje kapacity tak, aby vcas piedesla zdvaznym problémim s jejich
vykonnosti a nedostatkem v jejich kapacité, vCas je zjiStovala a reagovala na n¢.

57. Platebni instituce stanovi a uplatiiuje postupy zalohovani a obnovy dat a IKT
systémd, aby tato data a systémy byla schopna v ptfipad¢ potifeby obnovit. Rozsah a Cetnost
zalohovani stanovi podle pozadavkl na obnoveni €innosti a kriti¢nosti dat a IKT systému
a hodnoti ji podle provedeného vyhodnoceni rizik. Platebni instituce pravidelné provadi
testovani postupt zalohovéni a obnovy dat a IKT systém.

58. Platebni instituce zajisti, aby zalohy dat a IKT systému byly bezpecné ulozeny
a dostate¢n¢ vzdaleny od primarniho mista tak, aby nebyly vystaveny stejnym rizikim.

Rizent incidentit a problémii v oblasti informacnich a komunikacnich technologii

59. Platebni instituce stanovi a uplatiiuje proces fizeni incidentli a problémut pro
sledovani a zaznamenavani bezpecnostnich a provoznich incidentii v oblasti informacnich
a komunikacnich technologii, aby co nejdiive pokracovala nebo obnovila kritické obchodni
funkce a procesy v pifipad¢ naruSeni. Platebni instituce stanovi pfislusnd kritéria a prahové
hodnoty ke klasifikaci udalosti jako bezpecnostniho nebo provozniho incidentu a indikatory
v€asného varovani, které zajiStuji v€asné odhaleni incidentll. Platebni instituce pii tom
uplatniuje klasifikaci vyznamnych incidentd podle Obecnych pokynii Evropského organu pro
bankovnictvi k oznamovani vyznamnych incidenti podle smérnice (EU) 2015/2366
0 platebnich sluzbach na vnitfnim trhu (PSD2).

60. K zajisténi minimalizace dopadii nepfiznivych udalosti a umoznéni v€éasné obnovy
platebni instituce stanovi a uplatiiuje vhodné postupy a ma vhodné organiza¢ni usporadani,
které zajisti jednotné a integrované sledovani, feSeni a navazné sledovani bezpecnostnich
a provoznich incidentil a zabezpeci, aby byly identifikovany a odstranény jejich hlavni pfi¢iny
a zamezeno vyskytu opakovanych incidentl. Postupy fizeni incidentil a problému zahrnuji

a) postupy pro rozpoznavani, zpétné sledovani, zaznamenavani, kategorizaci a klasifikaci
incidenti podle priority na zéklad¢ kriti¢nosti z hlediska obchodni ¢innosti,

b) role a povinnosti pro rizné scénaie v ptipad¢ chyb, poruch, kybernetickych ttoku a jinych
incidentu,

¢) postupy pro identifikaci, analyzu a teSeni hlavni pfi¢iny jednoho nebo vice incidentd,
pfi¢emz platebni instituce
1. analyzuje bezpecnostni a provozni incidenty s pravdépodobnym vlivem na ni, které byly
identifikovany nebo se vyskytly uvniti nebo vné platebni instituce,
2. zohledniuje hlavni zjisténi z téchto analyz a odpovidajicim zpisobem aktualizuje



bezpecnostni opatient,

d) ucinné plany vnitini komunikace véetné postupt pro oznamovani incidentl a jejich predani

na vyS$i Uroven fizeni, zahrnujici i stiznosti uzivateld platebnich sluzeb souvisejici

S bezpecnosti, piicemz tyto postupy zajist'uji, ze

1. incidenty s potencialné velkym nepfiznivym dopadem na kritické IKT systémy a IKT
sluzby jsou oznamovany pfisluSné osobé s pilisobnosti v oblasti informacnich
a komunikaénich technologii a vedoucimu pracovnikovi,

2. v ptipad¢ zavaznych incidentli jsou informovani vedouci osoby a vedouci pracovnik, a
to alespon o dopadu, reakci a dodate¢nych kontrolach, které platebni instituce stanovi na
zéklad¢ vyhodnoceni incidentt,

e) postupy reakce na incidenty ke zmirnéni dopadii souvisejicich s incidenty a zajisténi
v€asného obnoveni ¢innosti a bezpecnosti sluzby,

f) specifické plany vnéjsi komunikace pro kritické obchodni funkce a procesy, které platebni
instituci umozni spolupracovat s pfisluSnymi zainteresovanymi osobami za ucelem Uc¢inné
reakce na incident a obnovy po incidentu a poskytnout v€asné informace uzivatelim
platebnim sluzeb a jinym tietim stranam.

Rizeni projekti v oblasti informaénich a komunikaé&nich technologii

61. Platebni instituce uskutecniuje program nebo proces spravy a fizeni projektt, ktery
vymezi role, povinnosti a ptisobnosti pro u¢innou podporu provadéni strategie v oblasti
informacnich a komunikacnich technologii. Projekty v oblasti informacnich a komunika¢nich
technologii jsou pouzivany v ptipad¢ vymény, nadhrady, likvidace nebo zavadéni IKT systémul
a IKT sluzeb. Tyto projekty mohou byt soucasti SirSich programi transformace v oblasti
informacnich a komunikaénich technologii nebo obchodni ¢innosti.

62. Platebni instituce naleZzité sleduje a omezuje rizika vyplyvajici z jejiho portfolia
projektli v oblasti informacnich a komunikac¢nich technologii a zohlediiuje také rizika, ktera
mohou vyplyvat ze vzajemnych vazeb mezi riiznymi projekty a z vazeb vice projektli na tychz
zdrojich nebo odbornych znalostech.

63. Platebni instituce stanovi a uplatiiuje politiku fizeni projektd v oblasti
informacnich a komunikaénich technologii, ktera zahrnuje alespon

a) cile projektu,

b) role a povinnosti v projektu,

¢) vyhodnoceni rizik projektu,

d) plén, casovy ramec a faze projektu,
e) hlavni mezniky projektu,

f) pozadavky tykajici se fizeni zmén.

64. Politika fizeni projekti v oblasti informacnich a komunikaénich technologii



zajistuje, aby pozadavky na bezpecnost informaci byly analyzovany a schvaleny funkci, ktera
je nezavisla na funkci vyvoje.

65. Platebni instituce zajisti, aby v projektovém tymu byly zastoupeny vSechny oblasti
ovlivnéné projektem v oblasti informa¢nich a komunika¢nich technologii. Projektovy tym
musi mit znalosti potfebné k zajiSténi bezpecné a efektivni realizace projektu a jeho
dokonceni.

66. Vedouci pracovnik je informovan o piipravé, zahdjeni a postupu projektii v oblasti
informacnich a komunikacnich technologii a s nimi souvisejicich rizicich, a to jednotlivé nebo
souhrnné za vSechny projekty, podle vyznamu a velikosti projektli v oblasti informacnich
a komunikaénich technologii, pravideln€ a podle potieby také jednorazové. Platebni instituce
zahrnuje riziko projektti do svého systému fizeni rizik.

Porizovani a vyvoj IKT systémii

67. Platebni instituce stanovi a uplatiiuje postup pro potfizeni, vyvoj a udrzbu IKT
systému. Uplatituje ptitom rizikoveé orientovany ptistup.

68. Platebni instituce zajisti, aby pred provedenim jakéhokoli pofizeni nebo vyvoje
IKT systémil pfislusné urovné vedeni srozumitelné vymezily a schvdlily pozadavky, véetné
funkénich pozadavki a pozadavkil na bezpecnost informaci.

69. Platebni instituce stanovi a uplatituje opatieni k omezeni rizika neimysiné nebo
umyslné zmény IKT systéml béhem vyvoje a zavadéni v produkénim prostiedi.

70. Platebni instituce stanovi a uplatiluje postupy pro testovani a schvalovani IKT
systémi pied jejich prvnim pouzitim. Tyto postupy zohlednuji kriti¢nost obchodnich procest
a aktiv. Testovani zajiStuje, aby nové IKT systémy fungovaly tak, jak bylo zamysleno.
Platebni instituce také pouziva testovaci prostfedi, které pfiméfené odrazi jeji produkéni
prostiedi.

71. Platebni instituce testuje IKT systémy, IKT sluzby a opatfeni pro bezpecnost
informaci tak, aby identifikovala mozna slaba mista, naruSeni a incidenty v oblasti
bezpecnosti.

72. Platebni instituce zavede samostatna prostiedi informacnich a komunikaénich
technologii, aby zajistila odpovidajici oddéleni funkci a omezila dopad neovéfenych zmén na
produkéni systémy. Platebni instituce zajisti oddé€leni produkénich prostiedi od vyvojovych,
testovacich a ostatnich neprodukénich prostfedi. Platebni instituce zajisti integritu a diveérnost
produkénich dat v neprodukénich prosttedich. Pristup k datim z produkéniho prostredi
platebni instituce omezi na opravnéné uzivatele.

73. Platebni instituce stanovi a uplatiiuje opatieni na ochranu integrity zdrojovych
kodi IKT systémi, které jsou vyvijeny uvniti platebni instituce. Platebni instituce komplexné
zdokumentuje vyvoj, zavadéni, provoz a konfiguraci IKT systémt, aby se snizila jakékoli
nadbytecna zavislost na odbornicich v dané oblasti. Dokumentace IKT systéml obsahuje
alespoi uzivatelskou dokumentaci, dokumentaci technického systému a provozni postupy.



74. Postupy platebni instituce pro potizeni a vyvoj IKT systémil zahrnuji také IKT
systémy vyvinuté nebo fizené obchodnimi funkcemi a koncovymi uzivateli mimo organizaci
v oblasti informacnich a komunikacnich technologii. Platebni instituce piitom uplatni rizikove
orientovany pfistup. Platebni instituce vede evidenci aplikaci, které podporuji kritické
obchodni funkce nebo procesy.

Rizeni zmén v oblasti informacnich a komunikacnich technologii

75. Platebni instituce stanovi a uplatiiuje proces fizeni zmén v oblasti informac¢nich
a komunika¢nich technologii, aby zajistila, ze vSechny zmény IKT systémi jsou
zaznamenavany, testovany, posuzovany, schvalovany, provadény a ovéfovany kontrolovanym
zptisobem. Platebni instituce zpracuje zmény béhem mimotadnych udélosti, zavedené bez
zbyte¢ného odkladu, podle postupt, které zajisti dostate¢nou spolehlivost.

76. Platebni instituce prubézné zjistuje, zda zmény stavajiciho provozniho prostiedi
ovliviuji stavajici bezpe€nostni opatfeni nebo vyzaduji pfijeti dalSich opatieni k omezeni
rizik. Tyto zmény jsou v souladu s procesem, ktery platebni instituce stanovila a uplatiiuje pro
fizeni zmén.

Rizeni kontinuity &innosti

77. Platebni instituce stanovi a uplatituje fadny proces pro zajisténi plynulého vykonu
¢innosti a trvalého fungovani platebni instituce (dale jen "fizeni kontinuity ¢innosti"), aby
upevnila svou schopnost poskytovat dale sluzby a omezila ztraty v piipadé zavazného
naruseni podnikatelské ¢innosti.

78. V ramci fadného fizeni kontinuity ¢innosti platebni instituce analyzuje dopad na
podnikatelskou ¢innost posuzovanim své expozice vi¢i zavaznym naruSenim ¢innosti a jejich
moznym dopadiim, vcetné¢ dopadii v oblasti divérnosti, integrity a dostupnosti, a to
kvantitativné 1 kvalitativné. Vyuziva vnitfnich 0daji, udaji externich poskytovatelil
vyznamnych pro obchodni proces, vetejné dostupnych udaji nebo jinych vnéjsich udaja, které
mohou byt z hlediska analyzy dopadu na podnikatelskou ¢innost relevantni, a analyzu
scénafi. Platebni instituce v analyze dopadu na podnikatelskou ¢innost také zvazuje kriticnost
identifikovanych a klasifikovanych obchodnich funkci, podplrnych procest, tietich stran
a informacnich aktiv a jejich vzajemné vazby.

79. Platebni instituce zajisti, aby jeji IKT systétmy a IKT sluzby byly navrzeny
asladény s jeji analyzou dopadu na podnikatelskou ¢innost, zejména jde-li 0 redundanci
urcitych kritickych komponent, aby se zamezilo naruseni zptisobenému udalostmi, které maji
na tyto slozky dopad.

80. Platebni instituce na zdkladé svych analyz dopadu na podnikatelskou cinnost
vypracuje plany kontinuity Cinnosti, které jsou zdokumentovany a schvéaleny vedoucim
pracovnikem. Plany kontinuity c¢innosti zohlediiuji zejména rizika, ktera by mohla mit
neptiznivy dopad na IKT systémy a IKT sluzby. Plany kontinuity ¢innosti podporuji cile
tykajici se ochrany a v pfipad¢ potieby obnovy diivérnosti, integrity a dostupnosti obchodnich
funkei, podplirnych procesti a informacnich aktiv. Platebni instituce pfi sestavovani plant
kontinuity ¢innosti podle potfeby koordinuje svou c¢innost uvnitf platebni instituce i se
zainteresovanymi tietimi stranami.



81. Platebni instituce méa plany kontinuity Cinnosti, aby zajistila, Zze bude moci
pfiméfené reagovat na piipadné scénare selhani a ze bude schopna obnovit provoz svych
kritickych obchodnich ¢innosti po pferuseni v rdmci maximalni doby, béhem niz musi byt po
incidentu obnoven systém nebo proces (déle jen "cilova doba obnovy") a v rdmci maximalni
lhtity, béhem niz je pfijatelna ztrata dat v ptipad¢ incidentu (dale jen "cilovy bod obnovy").
V piipad¢ vazného naruseni Cinnosti, které aktivuje konkrétni plany kontinuity Cinnosti,
platebni instituce stanovi pfednost opatieni pro kontinuitu Cinnosti na zéklad¢ rizikové
orientovaného ptistupu.

82. Platebni instituce ve svém planu kontinuity ¢innosti zvazuje rizné scénaie, véetné
méné pravdépodobnych scénafti vyvoje, kterému muze byt vystavena, a to véetné scénaie
kybernetického utoku. Platebni instituce posuzuje mozny dopad naplnéni takovych scénari.
Na zaklad¢ téchto scénafii platebni instituce stanovi, jak by byla zajisténa kontinuita IKT
systémi a IKT sluzeb, jakoz 1 bezpecnost informaci platebni instituce.

83. Platebni instituce na =zakladé¢ analyz dopadu na podnikatelskou cinnost
a vérohodnych scénafti vypracuje plany reakce a obnovy Cinnosti platebni instituce. Tyto
plany specifikuji, jaké podminky mohou urychlit aktivaci planti a jaka opatfeni musi byt
pfijata k zajisténi dostupnosti, kontinuity a obnovy pfinejmensim kritickych IKT systémil
a IKT sluzeb provozovanych platebni instituci.

84. Plany reakce a obnovy zohlednuji kratkodobé i dlouhodobé moznosti obnovy.
Tyto plany jsou

a) zaméfeny na obnovu ¢innosti kritickych obchodnich funkci, podpurnych procesi,
informacnich aktiv a jejich vzajemnych vazeb, aby bylo zamezeno neptiznivym dopadim
na fungovani platebni instituce a na platebni systém, véetn¢ dopadli na platebni systémy a
na uzivatele platebnich sluZeb, a zajiSténo provedeni ¢ekajicich platebnich transakci,

b) jsou zdokumentovany a zpfistupnény obchodnim a podplirnym tutvarim a jsou snadno
dostupné v ptipad¢ mimotradné situace,

c) jsou aktualizovany v souladu s poznatky ziskanymi z incidentli, testovani, s nové
identifikovanymi riziky ¢i hrozbami a se zménénymi cili a prioritami obnovy.

85. Plany reakce a obnovy také zohlediuji alternativni moZnosti v ptipadech, kdy
obnova nemusi byt z kratkodobého hlediska proveditelna z diivodu nakladd, rizik, logistiky
nebo nepfedvidanych okolnosti.

86. V ramci plant reakce a obnovy platebni instituce vezme v potaz opatfeni pro
kontinuitu ¢innosti ke zmirnéni selhani externich poskytovatell, ktefi maji klicovy vyznam
pro kontinuitu IKT sluZzeb platebni instituce, a to pfiméfené v souladu s Obecnymi pokyny
k outsourcingu vydanymi Evropskym organem pro bankovnictvi.

87. Platebni instituce plany kontinuity ¢innosti pravidelné testuje. Zejména zajisti, aby
plany kontinuity c¢innosti jejich kritickych obchodnich funkci, podplrnych procesi,
informacnich aktiv a jejich vzajemnych vazeb, véetné téch funkci, procest a aktiv, které
ptipadné poskytly tieti strany, byly testovany alespoil jednou ro¢né.



88. Platebni instituce vyhodnocuje nutnost aktualizace plant kontinuity cinnosti
alespoit jednou ro¢né na zékladé vysledkd testovani, aktualnich informaci o hrozbach
a zkuSenosti ziskanych z predchozich udélosti. Jakékoli zmény cilii obnovy, vcetné zmén
cilové doby obnovy a cilového bodu obnovy, nebo zmény obchodnich funkci, podptirnych
procesit a informacnich aktiv jsou nalezité zohlednény jako vstup do aktualizace plant
kontinuity ¢innosti.

89. Testovanim planti kontinuity ¢innosti platebni instituce prokaze, ze je schopna
zachovat své ¢innosti do doby obnovy kritické operace. Platebni instituce zejména

a) zahrnuje testovani vhodného souboru zavaznych, ale pravdépodobnych scénaii, véetné
scénait zvazovanych pro vyvoj pland kontinuity ¢innosti, a ptfipadné testovani sluzeb
poskytovanych tretimi stranami; soucasti je pievod kritickych obchodnich funkci,
podpiirnych procest a informacnich aktiv do prostiedi pro obnovu po havarii a prokazani
toho, Ze je lze takto provozovat po dostatecné casové obdobi a poté lze obnovit obvyklou
éinnost,

b) navrhuje testovani tak, aby provétilo piedpoklady, na nichz jsou zalozeny plany kontinuity
¢innosti, véetné systémi spravy a fizeni a plani krizové komunikace, a

) zahrnuje postupy k ovéfeni schopnosti pracovnikii a externich poskytovateld, IKT systému
a IKT sluzeb provozovanych platebni instituci piiméfené reagovat na scénaife podle
pismene a).

90. Platebni instituce zajisti, Ze vysledky testl jsou zdokumentovany a veSkeré
zjisténé nedostatky vyplyvajici z testi jsou analyzovany, feSeny a oznameny vedoucimu
pracovnikovi.

91. Pro piipady naruseni nebo mimotadné situace a béhem provadéni plant kontinuity
¢innosti platebni instituce zajisti, aby byla stanovena a uplatiiovana u¢inna komunikacni
opatfeni pro ptipad krize, aby byly v¢as a vhodnym zpisobem informovany vSechny ptislusné
osoby uvnitt platebni instituce, uzivatelé platebnich sluzeb 1 jiné zainteresované tieti strany,
véetné pfislusnych vnitrostatnich organd, pokud to vyzaduji pravni pfedpisy, a piislusni
externi poskytovatelé.

Rizeni vztahi s uZivateli platebnich sluZeb

92. Platebni instituce stanovi a uplatiluje postupy pro zvySeni povédomi uZivatell
platebnich sluzeb o bezpecnostnich rizicich spojenych s platebnimi sluzbami, a to
prostfednictvim asistencnich sluZeb a poradenstvi pro uZivatele platebnich sluzeb.

93. Platebni instituce zajisti, Ze asisten¢ni sluzby a poradenstvi nabizené uzivatelim
platebnich sluzeb jsou aktualizovany s ohledem na nové hrozby a zranitelnosti a uZivatelé
platebnich sluzeb jsou o v§ech zménéch informovani.

94. Umoznuje-li to funkcnost produktu, platebni instituce umozni uzivatelim
platebnich sluzeb deaktivovat konkrétni platebni funkce, které souvisi s platebnimi sluzbami
nabizenymi uzivateli platebnich sluzeb.



95. Pokud se platebni instituce dohodla s uzivatelem platebnich sluzeb na omezenich
podle § 163 zakona, umoznuje uzivateli platebnich sluzeb tento stanoveny maximalni limit
upravit.

96. Platebni instituce poskytuje uzivatelim platebnich sluzeb moZznost dostavat
upozornéni o provedenych nebo netspésnych pokusech o zadéani prikazu k platebni transakci
a tim jim umoznuje odhalit podvodné nebo neopravnéné pouzivani jejich ucti.

97. Platebni instituce informuje uZzivatele platebnich sluzeb o aktudlnich zménach
bezpec¢nostnich postupti, které maji vliv na poskytovani platebnich sluzeb uzivateli platebnich
sluzeb.

98. Platebni instituce poskytuje uzivatelim platebnich sluzeb pomoc v piipadé
jakéhokoli dotazu, zadosti o podporu a oznameni anomalii nebo potizi tykajicich se
bezpecnostnich zalezitosti, které se vztahuji na platebni sluzby. Platebni instituce uZzivatele
platebnich sluzeb nalezité informuje o tom, jak mohou tuto pomoc ziskat.



