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Informace pro drZitele platebnich karet vydavanych CNB
o sluzbé 3D Secure

> Vsrpnu 2019 byla u platebnich karet, které jsou vydany k Gétim vedenym v CNB,
zavedena sluzba 3D Secure, kterd zvysuje bezpecnost plateb provadénych platebnimi
kartami na internetu.

» Sluzba 3D Secure piedstavuje moderni a celosvétove nejvyssi standard internetového
placeni. Hlavnim cilem je, aby internetové transakce byly stejné bezpecné, rychlé a
pohodlné jako placeni fyzickym pouzitim karty pti nakupovani v kamenném obchodé.

» Sluzba 3D Secure je vV soucasné dob€ pouzivana u vétSiny internetovych obchodniki v
Ceské republice a v Evropské unii.

> Klienti Ceské narodni banky tak maji moznost prostiednictvim svych platebnich karet
bezpe¢néji platit na internetu. Nemusi tak mit uz obavy ze ztraty nebo zneuziti udaja
o platebni kart¢.

» Neni potfeba si pamatovat zadné heslo, pro kazdé placeni obdrzi drzitel novy
jednorazovy kod platby.

» Aby byla transakce zabezpecena prostiednictvim sluzby 3D Secure, musi tuto sluzbu
podporovat nejen karta, ale i dany internetovy obchodnik a jeho banka. Obchodnici
podporujici sluzbu 3D Secure jsou zpravidla oznaceni logem Mastercard SecureCode
nebo Verified by VISA

Mastercard verified by

VISA

> Pii placeni na internetu u obchodnikti podporujicich sluzbu 3D Secure, kdy je
obchodnikem zaroven vyhodnoceno, Ze ma byt provedeno s ovéirenim 3D Secure,
se drziteli zobrazi okno, ve kterém si zkontroluje informace k dané transakci. Zaroven
obdrzi drzitel karty na mobilni telefon SMS zpravu s kodem platby. Pokud je vse v
potadku, doplni obdrzeny SMS kod platby a dale se postupuje podle instrukei na
obrazovce. Jsou-li ale tdaje jiné, nez drzitel ptedpokladal, je zadouci v placeni
nepokracovat resp. obdrzeny kod platby nezadavat nebo nepotvrzovat.

» V piipadé, Ze obchodnik vyhodnoti danou transakci tak, ze nevyzaduje 3D Secure
ovefeni, provede se autorizace transakce bez zaslani SMS kdédu. O ukonceni
provedeni transakce se drzitel dozvi zpravidla formou oznameni od obchodnika, ze
transakce prob¢hla Gispésné.

» Pokud je kéd platby zadan chybné, zpravidla se objevi hlaska oznamujici, ze byl
zadan nespravny kod. Drzitel pak postupuje podle instrukci, které se objevi na
obrazovce.



Doruceni SMS kodu platby trva zpravidla nékolik sekund, v ojedinélych ptipadech
déle. Pokud zadny kod platby nebyl dorucéen, je vhodné ukongit placeni. Pokud ani pfi
opakovaném pokusu (doporuc¢eny odstup mezi jednotlivymi pokusy je 5-10 minut)
nebyl dorucen kod platby, je vhodné si u vydavatele karty ovéfit ¢islo mobilniho
telefonu urcené pro 3D Secure transakce, ptipadné dostupnost sluzby pfislusného
mobilniho operatora.

Pokud nelze placeni na internetu provést (objevi se informacni hlaska), je také mozné,
ze limit pro placeni na internetu byl jiz za dané obdobi vyCerpan, nebo nebyl viibec
nastaven.

Mohou vsak nastat situace, zejména pii placeni mensich castek — zpravidla do 500 K¢,
ze placeni prob&éhne bez pouziti 3D Secure sluzby. Jedna se v praxi o to, ze v ramci
bezpecnostnich pravidel bylo takovéto placeni vyhodnoceno jako nizkorizikové. Proto
neni dalsi ovéfeni vyzadovano.

Soucasné¢ také plati, ze pokud obchodnik nepodporuje sluzbu 3D Secure, transakce se
uskute¢ni bez zaslani a pouziti kodu platby.

V piipadé¢ ztraty nebo odcizeni karty a nahlaseni této udalosti v souladu s platnymi
Podminkami DK na Call-centru CSOB plati, ze zablokovanim karty dojde i k
automatickému zablokovani sluzby 3D Secure.

Pokud dojde ke ztraté nebo odcizeni Karty zaroven i s mobilnim telefonem, je zZadouci
tuto informaci sdélit souasné se zadosti o blokaci karty na Call-centru CSOB.
Nasledné je nutné tuto informaci sdélit také CNB a telefonni &islo pro zasilani SMS
kédu plateb zménit. Dale je nutné neprodlené zajistit u mobilniho operatora
zablokovani SIM Karty. Po deaktivaci pivodniho ¢isla (na nové SIM karté) nebo
ziskani jiného telefonniho &isla je nutné toto opét oznamit CNB.

Cela sluzba 3D Secure je zdarma, a to jak aktivace sluzby ze strany banky, tak i
zasilané SMS zpravy s kodem platby.



