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1. Dodrzovani predpist a oznamovaci

povinnost

Status téchto obecnych pokyn(

1. Tento dokument obsahuje obecné pokyny vydané podle ¢lanku 16 natizeni Evropského
parlamentu aRady (EU) €& 1093/2010!. Vsouladu sé&l. 16 odst. 3 nafizeni Evropského
parlamentu a Rady (EU) ¢. 1093/2010 pfislusné organy a finanéni instituce vynaloZi veskeré
usili, aby se témito obecnymi pokyny fidily.

2. Obecné pokyny formuluji ndazor organu EBA na nidleZité postupy dohledu v ramci Evropského

systému dohledu nad finan¢nim trhem nebo na to, jak by unijni pravni predpisy mély byt
uplatfiovany v konkrétni oblasti. Pfislusné organy ve smyslu ¢l.4 odst. 2 natizeni (EU)
¢.1093/2010, na které se tyto obecné pokyny vztahuji, by s nimi mély byt v souladu a zaélenit
je do svych postupl (napt. pozménénim pravniho rdmce nebo dohledovych postup(), véetné
pfipadd, kdy jsou obecné pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnost

3.

4.

V souladu s ¢l. 16 odst. 3 nafizeni (EU) ¢. 1093/2010 musi ptislusné organy do 19/11/2018
organu EBA oznamit, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opacném
pripadé uvést do tohoto data dlvody, proc se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li
pfislusné organy oznameni v této |haté, bude mit organ EBA za to, Ze se témito obecnymi
pokyny nefidi nebo nehodlaji fidit. Oznameni by méla byt zasilana na formulari, ktery je
k dispozici na internetovych strankach organu EBA, na adresu compliance@eba.europa.eu

s oznatenim ,EBA/GL/2018/05“. Oznameni by mély predklddat osoby s pfislusnym
opravnénim oznamovat, zda se jejich prislusné organy témito obecnymi pokyny fidi nebo
hodlaji fidit. Jakoukoli zménu stavu dodrZzovani pokynu je rovnéz nutno ozndmit organu EBA.

Oznameni budou zverfejnéna na internetovych strankach organu EBA v souladu s ¢l. 16 odst. 3.

! Nafizent Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnuti Komise
2009/78/ES (UF. vést. L 331, 15.12.2010, s. 12).
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2. Predmét, oblast plusobnosti

a definice

Predmét

vy

souvisejicich s rGznymi zpUsoby placeni, které musi poskytovatelé platebnich sluzeb
poskytovat svym pfislusnym organlim, ale i o souhrnnych udajich, které prislusné organy musi
sdilet s EBA a s ECB podle ¢l. 96 odst. 6 smérnice (EU) 2015/2366 (PSD2).

Oblast pUsobnosti

6.

10.

11.

Tyto obecné pokyny se pouZiji vsouvislosti se statistickymi udaji, které oznamuji
poskytovatelé platebnich sluzeb prislusnym organtim o podvodech pfi platebnich transakcich,
jez byly iniciovany a provedeny (a ptipadné akceptovany), véetné akceptaci platebnich
transakci pri platbach kartou, urcenych odkazem na: a) udaje o podvodnych platebnich
transakcich za stanovené obdobi a b) platebni transakce za stejné stanovené obdobi.

Udaje vykazované na zakladé ¢lenéni vztahujici se k Ghraddm by mély zahrnovat i Ghrady
provadéné prostrednictvim bankomatd, pokud takovy zplsob placeni umozniuji. Rovnéz by
mély byt zahrnuty Uhrady, které se pouzivaji k vyrovnani zlstatkl transakci, pfi nichZ jsou
vyuzivany karty s funkci kreditni nebo odloZzeného debetu.

Udaje vykazované na zékladé ¢lenéni vztahujiciho se k inkasu by mély zahrnovat inkasa, ktera
se pouzivaji k vyrovnani zlstatkd vyplyvajicich z transakci s pouzitim karet s funkci kreditni Ci
odloZeného debetu.

Udaje vykazované na zadkladé ¢€lenéni vztahujiciho se k platbdm kartou by mély zahrnovat
udaje ovsSech platebnich transakcich provadénych platebnimi kartami (elektronickych
i neelektronickych). Platby kartami, které maji pouze funkci elektronickych penéz (napf.
predplacené karty), by nemély byt zahrnuty do plateb kartami, ale mély by byt vykazany jako
elektronické penize.

Tyto obecné pokyny rovnéz stanovi, jak by pfislusné organy mély agregovat Udaje uvedené
v odstavci 6, které budou poskytovany ECB a EBA podle ¢l. 96 odst. 6 PSD2.

Na tyto obecné pokyny se vztahuje zasada proporcionality, coZ znamend, Ze vSsichni
poskytovatelé platebnich sluZzeb, na které se tyto obecné pokyny vztahuji, musi dodrZovat
kazdy obecny pokyn, ale konkrétni pozadavky, v€etné ¢etnosti oznamovani udajl, se mohou
s ohledem na jednotlivé poskytovatele platebnich sluZzeb liSit v zdvislosti na pouZitém
platebnim prostfedku, druhu poskytovanych sluZeb nebo velikosti poskytovatele platebnich
sluzeb.
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Adresati
12. Tyto obecné pokyny jsou urceny:

e poskytovatelim platebnich sluzeb ve smyslu ¢l. 4 odst. 11 smérnice (EU) 2015/2366
(PSD2) atém, které zminuje definice ,financ¢nich instituci v ¢l. 4 odst. 1 natizeni (EU)
¢.1093/2010, s vyjimkou poskytovatell sluzeb informovani o Uctu, a

e pfislusnym organim ve smyslu ¢l. 4 odst. 2 bodu i) nafizeni (EU) ¢. 1093/2010.

Definice

13. Neni-li uvedeno jinak, pojmy pouZivané a vymezené v natizeni Evropského parlamentu a Rady
(EU) 2015/751 ze dne 29. dubna 2015 o mezibankovnich poplatcich za karetni platebni
transakce, v nafizeni Evropského parlamentu a Rady (EU) ¢.260/2012, kterym se stanovi
technické a obchodni pozadavky pro Uhrady a inkasa v eurech, ve smérnici (EU) 2015/2366 ze
dne 25. listopadu 2015 o platebnich sluzbach na vnitfnim trhu ave smérnici Evropského
parlamentu a Rady 2009/110/ES o pfistupu k ¢innosti instituci elektronickych penéz, o jejim
vykonu a o obezfetnostnim dohledu nad touto cinnosti maji vtéchto obecnych pokynech
stejny vyznam.

Datum pouziti

14. Tyto obecné pokyny se pouZziji ode dne 1. ledna 2019, s vyjimkou oznamovani Gdaju tykajicich
se vyjimek zpoZadavku pouZivat silné ovéreni klienta stanovenych v nafizeni Komise
v pfenesené pravomoci (EU) 2018/389, kterym se doplriuje smérnice Evropského parlamentu
a Rady (EU) 2015/2366, pokud jde o regulaéni technické normy tykajici se silného ovéreni
klienta a spole¢nych a bezpecnych otevienych standardd komunikace, pficemz toto nafizeni
se pouZije ode dne 14. za¥i 2019. Udaje tykajici se téchto vyjimek jsou uvedeny v ptiloze 2
v Clenéni udaja A (1.3.1.2.4 a71.3.2.2.9 a1.3.2.2.4 az 1.3.2.2.8), C (3.2.1.3.4 az 3.2.1.3.8
a3.223.4a73.223.7),D(4.213.4a24.2.1.3.6a4.2.23.4a24.2.23.6)aF (6.1.2.4 a26.2.1.9
a6.2.2.4a326.2.2.7).



OBECNE POKYNY EBA K OZNAMOVANI PODVODU PODLE PSD2

EUROPEAN
BANKING
AUTHORITY

m)| |
(T

3.1. Obecné pokyny k oznamovani
udaju o podvodech vztahujici se na
poskytovatele platebnich sluzeb

Obecny pokyn 1  Platebni transakce a podvodné platebni

1.1

1.2

13

1.4

transakce

Pro ucely oznamovani statistickych Udaji o podvodech podle téchto obecnych pokynd by
poskytovatel platebnich sluzeb mél za kazdé vykazované obdobi oznamit:

a. provedené neautorizované platebni transakce, véetné transakci vyplyvajicich ze
ztraty, odcizeni nebo zneuZiti citlivych Gdaji o platbach nebo platebniho
prostiedku, bez ohledu na to, zda je platce mohl zjistit pfed provedenim platby ci
nikoliv azda byly zplsobeny hrubou nedbalosti platce nebo provedeny bez
souhlasu platce (dale jen , neautorizované platebni transakce”); a

b. platebni transakce provedené v dlsledku toho, Ze byl platce zmanipulovan
podvodnikem k dani platebniho pfikazu nebo k udéleni pokynu k dani platebniho
pfikazu poskytovateli platebnich sluzeb na platebni tGcet, o kterém se v dobré vire
domniva, Ze patfi opravnénému prijemci (ddle jen ,zmanipulovani platce”).

Pro ucely obecného pokynu 1.1 by mél poskytovatel platebnich sluzeb (véetné pfipadného
vydavatele platebniho prostfedku) oznamovat pouze platebni transakce, které byly
iniciovany a provedeny (a pripadné akceptovany). Poskytovatel platebnich sluzeb by nemél
oznamovat Udaje o platebnich transakcich, které bez ohledu na to, jak souviseji
s okolnostmi uvedenymi v obecném pokynu 1.1, nebyly provedeny a nevedly k prevodu
penéznich prostiedkl podle ustanoveni PSD2.

V pfipadé sluZzeb poukazovani penéz, kdy penéini prostiredky byly prevedeny
poskytovatelem platebnich sluzeb platce ve prospéch poskytovatele platebnich sluzeb
poskytujiciho sluzbu poukazovani penéz (jako soucast platebni transakce vramci sluzby
poukazovani penéz), by mél platebni transakce poskytovatelem platebnich sluzeb platce
urené poskytovateli platebni sluzby poukazovani penéz oznamovat poskytovatel
platebnich sluZzeb platce, nikoli poskytovatel platebnich sluZzeb poukazovani penéz. Takové
transakce by nemél oznamovat poskytovatel platebnich sluzeb prijemce platebni transakce
poukazovani penéz.

Transakce a podvodné transakce, kdy byly penézni prostfedky prevedeny poskytovatelem
platebnich sluZzeb poukazovani penéz z jeho Uctl na ucet poskytovatele platebnich sluzeb
prijemce, a to i prostfednictvim mechanismu pro zapocteni hodnoty vice transakci (dohody
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0 zapocteni), by mély byt ozndmeny poskytovatelem platebnich sluzeb poukazovani penéz

podle ¢lenéni Gdajd G v pfiloze 2.

Transakce a podvodné transakce, kterymi se prevadi elektronické penize poskytovatelem

platebnich sluzeb na uUcet prijemce, véetné pripadd, kdy je poskytovatel platebnich sluzeb

pladtce zdroven poskytovatelem platebnich sluzeb pfijemce, by mély byt oznameny

poskytovatelem platebnich sluzeb prevadéjici elektronické penize podle ¢lenéni udaji F

v priloze 2. Pokud se poskytovatelé platebnich sluzeb lisi, platba je oznamovana pouze

poskytovatelem platebnich sluzeb platce, aby se zabranilo dvojimu zapocteni.

Poskytovatelé platebnich sluzeb by méli oznamovat vSechny transakce a podvodné platebni

transakce v souladu s nasledujicim:

a.

,Celkové podvodné platebni transakce” znamenaji vSechny transakce uvedené
v obecném pokynu 1.1 bez ohledu na to, zda byla ¢astka podvodné platebni transakce
ziskana zpét.

,Ztraty zpUsobené podvody podle poskozeného” znamenaji ztraty oznamujiciho
poskytovatele platebnich sluZeb, uZivatele jeho platebnich sluZzeb nebo jinych
subjektl a odrazeji skutecny dopad podvodu na zdkladé penéznich tok(. Vzhledem
k tomu, Ze k zaznamenani zplGsobenych financnich ztrat mdze dojit v jiném ¢asovém
okamZziku nez k samotnym podvodnym transakcim, ave snaze zabranit Upravam
vykazanych udajla pouze v dlsledku této hrozici Casové prodlevy, by mély byt konecné
ztraty zplsobené podvody ozndmeny v obdobi, ve kterém jsou vykazany v Gcetnich
knihdch poskytovatele platebnich sluzeb. Udaje o kone¢nych ztratach zptsobenych
podvody by nemély prihlizet k plnénim ze strany pojistoven, nebot ta nesouvisi
s pfedchazenim podvod( ve smyslu PSD2.

»Zména platebniho prikazu podvodnikem” je druh neautorizované transakce podle
vymezeni v obecném pokynu 1.1 pism. a) a oznacuje situaci, kdy podvodnik zachyti
azméni opravnény platebni prikaz vurcitém okamiziku béhem elektronické
komunikace mezi zafizenim platce a poskytovatelem platebnich sluzeb (napfiklad
prostfednictvim malwaru nebo atok( umoZnujicich dtocnikim odposlouchavat
komunikaci mezi dvéma legitimné komunikujicimi hostiteli (Utoky typu ,man in the
middle”) nebo zméni pokyn k platbé v systému poskytovatele platebnich sluzeb pred
zUcCtovanim a vyporadanim platebniho prikazu.

,Vystaveni platebniho pfikazu podvodnikem” je druh neautorizované transakce podle
vymezeni v obecném pokynu 1.1 pism. a) a oznacuje situaci, kdy je podvodnikem
vystaven faleSny platebni pfikaz poté, co podvodnymi prostfedky ziskal citlivé Gdaje
o platbach platce/prijemce.

Obecny pokyn ¢. 2 Obecné pozadavky tykajici se udaju

2.1

Poskytovatel platebnich sluzeb by mél oznamovat statistické udaje o:
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a. celkovych platebnich transakcich vsouladu s rlznym clenénim v priloze 2 a podle
obecného pokynu 1; a

b. celkovych podvodnych platebnich transakcich v souladu s rGznym ¢lenénim v pfiloze 2
a podle vymezeni v obecném pokynu 1.6 pism. a).

Poskytovatel platebnich sluzeb by mél poskytnout statistické Udaje uvedené v obecném
pokynu 2.1 z hlediska poctu (tj. ¢astek transakci nebo podvodnych transakci) i hodnoty (tj.
vySe transakci nebo podvodnych transakci). Pocty a hodnoty by se mély vykazovat ve
skutecnych jednotkach, v pfipadé hodnot s dvéma desetinnymi misty.

Poskytovatel platebnich sluzeb, jemuz bylo udéleno povoleni v ¢lenském staté eurozony,
nebo pobocka zfizend v ¢lenském staté eurozény by meéli hodnoty vykazovat v eurech,
zatimco poskytovatel platebnich sluzeb, jemuz bylo udéleno povoleni v ¢lenském state,
ktery neni ¢lenem eurozény, nebo pobocka zfizena v takovém staté by méli vykazovat
v méné dotyéného clenského statu. Oznamujici poskytovatelé platebnich sluzeb by méli
prevést Udaje o hodnotdch transakci nebo podvodnych transakci denominované v jiné
méné neZ v eurech nebo v Uredni méné prislusného clenského statu na ménu, ve které by
méli poddvat zpravy, ato s pouzitim pfislusnych sménnych kurz(i vztahujicich se na tyto
transakce nebo priimérného referenéniho sménného kurzu ECB pro prislusné vykazované
obdobi.

Poskytovatel platebnich sluzeb by mél oznamovat pouze platebni transakce, které byly
provedeny, véetné téch transakci, které byly iniciovany poskytovatelem sluzeb iniciovani
platby. Nemély by byt zahrnovany podvodné transakce, kterym se podafilo zabranit,
protoze byly pfed provedenim zablokovany kvili podezieni z podvodu.

Poskytovatel platebnich sluZzeb by mél poskytnout statistické Udaje v ¢lenéni podle
prislusnych ¢lenéni, kterd jsou uvedena v obecném pokynu 7 a shrnuta v pfiloze 2.

Poskytovatel platebnich sluzeb by mél pfislusnd clenéni adajl urcit v zavislosti na
poskytovanych platebnich sluzbdch a platebnich prostfedcich a pfislusné udaje predloZit
prislusnému organu.

Poskytovatel platebnich sluzeb by mél zajistit, aby u veskerych Udaji oznamenych
pfislusnému organu bylo mozné pouzit ktizové odkazy podle pfilohy 2.

Poskytovatel platebnich sluzeb by mél kazdou transakci zaradit pouze do jedné dilci
kategorie na radcich jednotlivych ¢lenéni Gdaja.

V ptipadé série provedenych platebnich transakci nebo provedenych podvodnych
platebnich transakci by mél poskytovatel platebnich sluzeb kazdou platebni transakci nebo
podvodnou platebni transakci v sérii povazovat za jedinou transakci.

Poskytovatel platebnich sluzeb muzZe uvést nulu (,,0“), pokud s ohledem na urcity ukazatel
ve stanoveném vykazovaném obdobi nedoslo k zadnym transakcim nebo podvodnym
transakcim. Pokud poskytovatel platebnich sluzeb nemUze vykazat Udaje pro konkrétni
¢lenéni, protoZe se takové konkrétni clenéni udajli na dotyéného poskytovatele platebnich
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2.11

2.12

sluzeb nevztahuje, udaje by mély byt vykazany jako ,NA“ (z anglického ,,not applicable”, tj.
nevztahuje se).

Pro ucely zabranéni dvojimu zapocteni by mél poskytovatel platebnich sluzeb platce
predkladat udaje jako vydavajici (nebo iniciujici) subjekt. Vyjimkou jsou udaje za platby
kartou, které by mély byt vykdzany poskytovatelem platebnich sluZzeb platce
i poskytovatelem platebnich sluZzeb pfijemce akceptujicim platebni transakci. Tyto dva uhly
pohledu by mély byt vykazany zvlast s pouZitim rdznych clenéni, jak je blize uvedeno
v priloze 2. V pfipadé zapojeni vice nez jednoho akceptujiciho poskytovatele platebnich
sluzeb by mél udaj vykazat poskytovatel, ktery ma smluvni vztah s pfijemcem. Kromé toho
musi byt v pfipadé inkas transakce vykazany pouze poskytovatelem platebnich sluzeb
pfijemce, a to vzhledem k tomu, Ze jsou tyto transakce iniciovany ptijemcem.

Aby se pfi vypoctu celkovych transakci a podvodnych transakci u vSech platebnich
prostfedk(l predesSlo dvojimu zapocteni, mél by poskytovatel platebnich sluzeb, ktery
provadi Uhrady iniciované poskytovatelem sluZzeb iniciovani platby, pfi oznamovani podle
Clenéni udaji A uvést clenéni vztahujici se k poctu a hodnoté celkovych transakci
a podvodnych platebnich transakci, které byly iniciovany prostfednictvim poskytovatele
sluzeb iniciovani platby.

Obecny pokyn 3  Cetnost, lhdty pro oznamovani a vykazované

3.1.

3.2.

3.3.

obdobi

Poskytovatel platebnich sluzeb by mél poskytovat Udaje kazdych Sest mésici na zakladé
pfislusnych ¢lenéni udajl v priloze 2.

Poskytovatelé platebnich sluzeb, ktefi vyuzivaji vyjimku podle ¢lanku 32 smérnice PSD2,
ainstituce elektronickych penéz, které wvyuZivaji vyjimku podle ¢ldnku9 smeérnice
2009/110/ES o pfistupu k ¢innosti instituci elektronickych penéz, o jejim vykonu ao
obezfetnostnim dohledu nad touto ¢innosti, by méli vykazovat soubor udajli poZadovany na
zakladé pfrislusnych formulara v priloze 2 pouze jednou ro¢né s Udaji rozdélenymi do dvou
Sestimési¢nich obdobi.

Poskytovatelé platebnich sluzeb by méli predkladat svoje Udaje ve Ihlitach stanovenych
pfisluSnymi organy.

Obecny pokyn 4  Geografické Clenéni

4.1 Poskytovatel platebnich sluzeb by mél poskytovat Udaje za transakce, které jsou vnitrostatni,

preshrani¢ni v rdmci Evropského hospodarského prostoru (EHP) a pfeshrani¢ni mimo EHP.

4.2 V pripadé nekaretnich platebnich transakci a karetnich platebnich transakci na dalku oznacuji

»vnitrostatni platebni transakce” platebni transakce iniciované platcem nebo pfijemcem i

prostfednictvim prijemce, kdy se poskytovatel platebnich sluZzeb platce a poskytovatel
platebnich sluzeb prijemce nachazeji ve stejném clenském staté.
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4.3 V pripadé karetnich platebnich transakci neprovadénych na dalku oznacuji ,vnitrostatni
platebni transakce” platebni transakce, kdy se poskytovatel platebnich sluzeb platce
(vydavatel), poskytovatel platebnich sluZzeb pfijemce (akceptant) a misto prodeje nebo
pouzity bankomat nachazeji ve stejném Clenském staté.

4.4 V pripadé pobocek v zemich EHP pojem vnitrostatni platebni transakce oznacuje platebni
transakce, kdy se v hostitelském clenském staté, ve kterém je pobocka ztizena, nachazeji
poskytovatelé platebnich sluzeb platce i pfijemce.

4.5 V pripadé nekaretnich platebnich transakci a karetnich platebnich transakci na dalku
»preshrani¢ni platebni transakce vramci EHP“ oznacuje platebni transakci iniciovanou
platcem nebo prijemcem ¢i prostiednictvim prijemce, kdy se poskytovatel platebnich sluzeb
platce a poskytovatel platebnich sluzeb pfijemce nachazeji v riiznych ¢lenskych statech.

4.6 V pripadé karetnich platebnich transakci neprovadénych na dalku oznacuji ,preshranicni
platebni transakce vramci EHP“ platebni transakce, kdy se poskytovatel platebnich sluzeb
platce (vydavatel) a poskytovatel platebnich sluzeb prijemce (akceptant) nachazeji v jinych
clenskych statech nebo kdy se poskytovatel platebnich sluzeb platce (vydavatel) nachazi
v jiném Clenském staté nez prislusné misto prodeje nebo bankomat.

4.7 ,Pfeshrani¢ni platebni transakce mimo EHP“ oznaduji platebni transakce iniciované platcem
nebo prijemcem C¢i prostfednictvim pfijemce, kdy se poskytovatel platebnich sluzeb platce
nebo pfijemce nachazi mimo EHP, zatimco ten druhy se nachazi v EHP.

4.8 Poskytovatel platebnich sluZzeb nabizejici sluzby iniciovani platby by mél vykazat provedené
platebni transakce, které inicioval, a provedené podvodné transakce, které inicioval, v souladu
s nasledujicim:

a. ,vnitrostatni platebni transakce” oznacuji platebni transakce, kdy se
poskytovatel sluzeb iniciovani platby a poskytovatel platebnich sluzeb, ktery vede
ucet, nachazeji ve stejném cClenském staté;

b. ,pfeshrani¢ni platebni transakce v ramci EHP“ oznacuji platebni transakce, kdy
se poskytovatel sluzeb iniciovani platby a poskytovatel platebnich sluzeb, ktery
vede Ucet, nachazeji v riznych ¢lenskych statech;

c. ,preshrani¢ni platebni transakce mimo EHP“ oznacuji platebni transakce, kdy se
poskytovatel sluzeb iniciovani platby nachazi v EHP a poskytovatel platebnich
sluZeb, ktery vede ucet, se nachazi mimo EHP.

a4 o v 7 4

Obecny pokyn 5  Oznamovani udaja prisluSnému organu

5.1. Poskytovatel platebnich sluzeb oznamuje udaje pfislusnému organu domovského ¢lenského
statu.

5.2. Poskytovatel platebnich sluzeb by mél vykazovat Gdaje od vsech svych zastupcl
poskytujicich platebnich sluzby v EHP a pred jejich oznamenim domovskému prislusnému
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5.3.

5.4.

organu je sloudit s ostatnimi Udaji. Pro urceni geografického hlediska je pfitom misto, kde
se zastupce nachazi, irelevantni.

V rdmci monitorovani a oznamovani podle €l. 29 odst. 2 smérnice PSD2 a podle ¢lanku 40
smérnice Evropského parlamentu aRady 2013/36/EU o pfistupu k ¢innosti Uvérovych
instituci a o obezfetnostnim dohledu nad Uvérovymi institucemi a investi¢nimi podniky by
zfizend pobocka poskytovatele platebnich sluieb zEHP méla pfisluSnému organu
hostitelského clenského statu, ve kterém je usazena, poddvat zpravy oddélené od
oznamovanych udajl poskytovatele platebnich sluzeb v domovském ¢lenském staté.

Pti oznamovani Udajd odpovidajicimu prislusnému organu by mél poskytovatel platebnich
sluZzeb uvést identifikac¢ni idaje zminéné v priloze 1.

Obecny pokyn 6 Rozhodné dny / referencni data

6.1

6.2

6.3

Datem, které poskytovatelé platebnich sluZzeb poufZiji k vykazani platebnich transakci
a podvodnych platebnich transakci pro Gcely tohoto oznamovani statistickych adajq, je den,
kdy byla transakce provedena podle smérnice PSD2. V pfipadé série transakci by
rozhodnym dnem mélo byt datum, kdy byla kazda jednotliva platebni transakce provedena.

Poskytovatel platebnich sluzeb by mél oznamit veskeré podvodné platebni transakce od
doby, kdy byl podvod zjistén, napfiklad na zakladé stiznosti zakaznika nebo jinymi zpUsoby,
bez ohledu na to, zda byl pripad tykajici se podvodné platebni transakce uzavien do doby,
kdy jsou udaje oznameny.

Po zjisténi informaci vyZadujicich provedeni zmén by mél poskytovatel platebnich sluzeb
béhem nasledujici Ihity pro predkladani zprav oznamit veskeré zmény Gdajl za predchozi
vykazovana obdobi u Udajli starych pfinejmensim jeden rok. Mél by uvést, Ze oznamované
Udaje jsou revidované Udaje vztahujici se k uplynulému obdobi, a mél by tuto revizi
vykazovat podle metodiky stanovené prislusnym organem.

v

Obecny pokyn 7 Clenéni tdajt

7.1

7.2

7.3

V ptipadé platebnich transakci s elektronickymi penézi podle vymezeni ve smeérnici
2009/110/ES by mél poskytovatel platebnich sluzeb poskytovat Gdaje podle ¢lenéni udaji F
v priloze 2.

Pti poskytovani idajl o transakcich s elektronickymi penézi by mél poskytovatel platebnich
sluzeb zahrnout platebni transakce s elektronickymi penézi:

a. kde je poskytovatel platebnich sluzeb platce stejny jako poskytovatel platebnich
sluzeb pfijemce; nebo

b. kdyzZ je pouZita karta s funkci elektronickych penéz.

Pro Ucely platebnich transakci s elektronickymi penézi by mél poskytovatel platebnich
sluzeb vykazovat udaje o poctech ahodnotdch vsech platebnich transakci io poctech
a hodnotéach podvodnych platebnich transakci v nasledujicim ¢lenéni:
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a. geografické hledisko;
b. zpUsob platby;
C. zpUsob ovéreni;

d. dlvod pro nepouziti silného ovéreni klienta (s odkazem na vyjimky z pozZadavku na
uplatnéni silného ovéreni klienta v kapitole 3 regulacnich technickych norem pro
silné ovéreni klienta aspole¢nou abezpecnou komunikaci v natizeni Komise
v pfenesené pravomoci (EU) 2018/389); a

e. druhy podvodu.

V ptipadé sluzeb poukazovani penéz by mél poskytovatel platebnich sluzeb poskytnout
Udaje v clenéni Udaji G v pfiloze 2 atak, jak je uvedeno vobecném pokynu 1.3.
Poskytovatel platebnich sluzeb nabizejici tyto sluzby by mél oznamovat udaje o poctech
a hodnotach vsech platebnich transakci a podvodnych platebnich transakci v obecném
pokynu 2.1 s vyuZitim geografického hlediska.

V ptipadé poskytovani sluzeb iniciovani platby by mél poskytovatel platebnich sluzeb
poskytovat Udaje v souladu s ¢lenénim Gdaji H v priloze 2. Poskytovatel platebnich sluzeb
by mél vykazat provedené platebni transakce, které inicioval, a provedené podvodné
transakce, které inicioval, z hlediska poctu i hodnoty.

V pripadé platebnich transakci, které spliuji podminky pro pouziti clenéni udajd H
v pfiloze 2, by poskytovatel platebnich sluZzeb nabizejici sluzby iniciovani platby mél
vykazovat a poskytovat Udaje o poctech a hodnotdch v nasledujicim ¢lenéni:

a. geografické hledisko;
b. platebni prostfedek;
c. zplsob platby; a
d. zpUsob ovéreni.

Poskytovatel platebnich sluzeb, ktery nevede ucet uZivatele platebni sluzby, ale vydava
a realizuje platby provadéné kartou (vydavatel karetniho platebniho prostfedku), by mél
poskytovat Udaje o poétech ahodnotiach vélenéni Gdaji C a/nebo E v pfiloze 2. P¥i
poskytovani téchto udaji by mél poskytovatel platebnich sluzeb, ktery vede Ucet, zajistit,
aby nedochdazelo k dvojimu oznameni takovych transakci.

Poskytovatel platebnich sluzeb nabizejici Uhrady a karetni platebni sluzby by mél
poskytovat Udaje vsouladu s ¢lenénim Udaji A, C a/nebo D v pfiloze 2 v zavislosti na
platebnim prostfedku pouzZitém pro danou platebni transakci ana Uloze dotycného
poskytovatele platebnich sluzeb. Udaje zahrnuiji:

a. geografické hledisko;
b. zpuUsob platby;

c. zpUsob ovéreni;
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d. dlvod pro nepoufZiti siiného ovéreni klienta (s odkazem na vyjimky z poZzadavku na
uplatnéni silného ovéreni klienta uvedené v kapitole 3 regulacnich technickych
norem pro silné ovéreni klienta a spolec¢nou bezpec¢nou komunikaci);

e. druhy podvodu;
f.  funkce karty pro ¢lenéni udaji CaD; a

g. platebni transakce iniciované prostfednictvim poskytovatel sluzeb iniciovani
platby pro ¢lenéni udaja A.

Poskytovatel platebnich sluzeb by mél poskytovat Udaje vsouladu s c¢lenénim udaji A
v priloze 2 pro vSechny platebni transakce apodvodné platebni transakce provedené
s pouzitim uhrad.

Poskytovatel platebnich sluzeb by mél poskytovat Udaje vsouladu s clenénim udaji B
v priloze 2 pro vSechny platebni transakce a podvodné platebni transakce provedené
s pouZitim inkas. Udaje zahrnuiji:

a. geografické hledisko;
b. kanal pouZity pro udéleni souhlasu; a
c. druhy podvodu.

Poskytovatel platebnich sluzeb by mél poskytovat Udaje vsouladu s c¢lenénim Gdaju C
v priloze 2 vztahujici se na vsechny platebni transakce a podvodné platebni transakce na
strané vydavatele, pokud byla pouzZita platebni karta a dotycny poskytovatel platebnich
sluZzeb byl poskytovatelem platebnich sluzeb platce.

Poskytovatel platebnich sluzeb by mél poskytovat uddaje v souladu s ¢lenénim udaji D
v priloze 2 vztahujici se na vsechny platebni transakce a podvodné platebni transakce na
akceptujici strané, pokud byla pouZita platebni karta a dotycny poskytovatel platebnich
sluzeb je poskytovatelem platebnich sluzeb pfijemce.

Poskytovatel platebnich sluZzeb poskytujici tdaje v ¢lenéni udaji A az F v priloze 2 by mél
vykazat veskeré ztraty zplsobené podvody podle poskozeného béhem vykazovaného
obdobi.

Poskytovatel platebnich sluzeb oznamujici platebni transakce uskuteénéné kartou by
v Clenéni Udajl C a D v pfiloze 2 nemél uvadét vybéry hotovosti a vklady hotovosti.

Poskytovatel platebnich sluzeb (vydavatel) by mél poskytovat Udaje v souladu s ¢lenénim
Udaju E v priloze 2 vztahujici se na vSechny vybéry hotovosti a podvodné vybéry hotovosti
prostfednictvim aplikaci, v bankomatech, na prepazkach banky a prostfednictvim
obchodnik (,,cashback”) s pouzitim karty.
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Obecneé pokyny k agregovanym

Obecny pokyn 1  Platebni transakce a podvodné platebni

1.1.

1.2.

1.3.

transakce

Pro Ucely oznamovani statistickych Gdaji o podvodech EAB a ECB vsouladu s témito

obecnymi pokyny a s¢l.96 odst.6 smérnice PSD2 by mél pfislusny organ za kazidé

vykazované obdobi vykazat:

a.

provedené neautorizované platebni transakce, v€etné transakci, které vyplyvaji ze
ztraty, odcizeni nebo zneuZiti citlivych Udajl o platbach nebo platebniho
prostiedku, bez ohledu na to, zda je platce mohl zjistit pfed provedenim platby ci
nikoliv azda byly zplsobeny hrubou nedbalosti platce nebo provedeny bez
souhlasu platce (ddle jen ,neautorizovana platebni transakce®); a

platebni transakce provedené v dlsledku toho, Ze byl platce zmanipulovan
podvodnikem k dani platebniho pfikazu nebo k udéleni pokynu k dani platebniho
pfikazu poskytovateli platebnich sluzeb na platebni Gcet, o kterém se v dobré vire
domniva, Ze patii opravnénému prijemci (ddle jen ,zmanipulovani platce”).

Pro ucely obecného pokynu 1.1 by mél pfislusny organ vykazovat pouze platebni transakce,

které byly iniciovany a provedeny (a pfipadné akceptovany) poskytovateli platebnich sluzeb

(pfipadné vcetné vydavatelll karetniho platebniho prostfedku). Pfislusny organ by nemél

oznamovat Udaje o platebnich transakcich, které bez ohledu na to, jak souviseji

s okolnostmi uvedenymi v obecném pokynu 1.1, nebyly provedeny a nevedly k prfevodu

penéznich prostredk( podle ustanoveni PSD2.

Pfislusny organ by mél oznamovat vSechny transakce a podvodné platebni transakce

v souladu s nasledujicim:

a.

V pripadé nekaretnich platebnich transakci a karetnich platebnich transakci na
dalku oznacuji ,vnitrostatni platebni transakce” platebni transakce iniciované
platcem nebo pfijemcem C¢i prostfednictvim pfijemce, kdy se poskytovatel
platebnich sluzeb platce a poskytovatel platebnich sluzeb ptijemce nachazeji ve
stejném Clenském stateé.

V ptipadé pobocek v zemich EHP pojem vnitrostatni platebni transakce oznacuje
platebni transakce, kdy se v hostitelském c¢lenském staté, ve kterém je pobocka
ztizena, nachazeji poskytovatelé platebnich sluzeb platce i pfijemce.
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c. Vpripadé nekaretnich platebnich transakci a karetnich platebnich transakci na
dalku oznacuji , preshranicni platebni transakce v rdmci EHP“ platebni transakce
iniciované platcem nebo pfijemcem ¢&i prostfednictvim prijemce, kdy se
poskytovatel platebnich sluzeb platce a poskytovatel platebnich sluzeb prijemce
nachazeji v rGznych clenskych statech.

d. Vpfipadé karetnich platebnich transakci neprovadénych na dalku oznacuji
,vnitrostatni platebni transakce” platebni transakce, kdy se poskytovatel
platebnich sluzeb platce (vydavatel), poskytovatel platebnich sluzeb pfijemce
(akceptant) a misto prodeje nebo pouzity bankomat nachdzeji ve stejném
Clenském staté. Pokud se poskytovatel platebnich sluzeb platce a poskytovatel
platebnich sluzeb pfijemce nachazeji vrlznych d¢lenskych statech nebo se
poskytovatel platebnich sluZeb platce (vydavatel) nachazi v jiném clenském staté
neZ misto prodeje nebo pouzity bankomat, jednd se o ,preshranicni platebni
transakci v ramci EHP“.

e. ,Preshrani¢ni platebni transakce mimo EHP“ oznacuji platebni transakce
iniciované platcem nebo pfijemcem i prostfednictvim prijemce, kdy se
poskytovatel platebnich sluZeb platce nebo pfijemce nachazi mimo EHP, zatimco
ten druhy se nachazi v EHP.

f. ,Celkové podvodné platebni transakce” oznacuji vSechny transakce uvedené
v obecném pokynu 1.1 bez ohledu na to, zda byla ¢astka podvodné platebni
transakce ziskana zpét.

g. ,Zména platebniho pfikazu podvodnikem” je druh neautorizované transakce
podle vymezeni v obecném pokynu 1.1 pism. a) a oznacuje situaci, kdy podvodnik
zachyti azméni opravnény platebni prikaz vuréitém okamziku béhem
elektronické komunikace mezi zatizenim platce a poskytovatelem platebnich
sluzeb (napftiklad prostfednictvim malwaru nebo Utokd typu ,man in the middle”)
nebo zméni pokyn k platbé vsystému poskytovatele platebnich sluzeb pred
zUCtovanim a vyporadanim platebniho prikazu.

h. ,Vystaveni platebniho pfikazu podvodnikem” je druh neautorizované transakce
podle vymezeni vobecném pokynul.1 pism.a) aoznacuje situaci, kdy je
podvodnikem vystaven falesny platebni pfikaz poté, co podvodnymi prostredky
ziskal citlivé Udaje o platbach platce/pfrijemce.

1.4. Prislusné organy by mély oznamovat Udaje od poskytovatelll platebnich sluzeb nabizejicich
sluzby iniciovani platby v souladu s nasledujicim:

a. ,Vnitrostatni platebni transakce” oznacuji platebni transakce, kdy se
poskytovatel sluzeb iniciovani platby a poskytovatel platebnich sluzeb, ktery vede
ucet, nachazeji ve stejném Elenském staté.

b. ,Pfeshrani¢ni platebni transakce v ramci EHP“ oznacuji platebni transakce, kdy
se poskytovatel sluzeb iniciovani platby a poskytovatel platebnich sluzeb, ktery
vede ucet, nachazeji v rliznych ¢lenskych statech.
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c. ,Preshranicni platebni transakce mimo EHP“ oznaduji platebni transakce, kdy se
poskytovatel sluzeb iniciovani platby nachazi v EHP a poskytovatel platebnich
sluzeb, ktery vede Ucet, se nachazi mimo EHP.

Obecny pokyn 2 Shromazdovani a agregace udajl

2.1  Pfislusny organ by mél oznamovat statistické udaje o:

a. celkovych platebnich transakcich vsouladu srlznym clenénim v pfiloze2 a podle
obecného pokynu 1.2; a

b. celkovych podvodnych platebnich transakcich v souladu srdznym ¢lenénim v pfiloze 2
a podle vymezeni v obecném pokynu 1.3 pism. f).

2.2 Prislusny orgdn by mél poskytnout statistické udaje v obecném pokynu 2.1 z hlediska poctu
(tj. poctu transakci nebo podvodnych transakci) ihodnoty (tj. Castek transakci nebo
podvodnych transakci). Mél by vykazovat pocet ahodnoty ve skutecnych jednotkach,
v pripadé hodnot s dvéma desetinnymi misty.

2.3  Pfislusny organ by mél vykazovat hodnoty v eurech. Mél by udaje o hodnotach transakci
nebo podvodnych transakci denominované v jiné méné neZ v eurech prevést s pouZitim
pfislusnych sménnych kurz(i vztahujicich se na tyto transakce nebo priimérného
referenéniho sménného kurzu ECB pro pfislusné vykazované obdobi.

2.4  Prislusny organ muaze uvést nulu (,,0“), pokud s ohledem na urcity ukazatel ve stanoveném
vykazovaném obdobi nedoslo k Zddnym transakcim nebo podvodnym transakcim.

2.5 Pfislusny organ by mél agregovat udaje shromazdéné vramci jeho cElenského statu od
subjektt, kterym jsou tyto obecné pokyny uréeny, se¢tenim udaj vykazanych za kazdého
jednotlivého poskytovatele platebnich sluZzeb v souladu s ¢lenénim Gdajl v pfiloze 2.

2.6 Prislusny organ by mél urcit bezpecné komunikacéni postupy a format pro oznamovani tidajl
ze strany poskytovatel( platebnich sluzeb. Pfislusny organ by mél rovnéz zajistit, aby
poskytovatelim platebnich sluzeb byla stanovena vhodna lhita pro zajisténi kvality udaja
a zohlednéni pfipadného prodleni pfi oznamovani podvodnych platebnich transakeci.

2.7 Prislusny organ by mél zajistit, aby u udajli oznamovanych na zakladé téchto obecnych

pokynl bylo mozné pouZit kiizové odkazy aaby je EBA a ECB mohly pouZit v souladu
s ¢lenénim udaju v pfiloze 2.

Obecny pokyn 3  Praktické oznamovani udaju

3.1 Pfislusny orgdn by mél vykazovat pocty ahodnoty platebnich transakci a podvodnych
platebnich transakci v souladu s obecnymi pokyny 2.1 a2.2. Aby se zamezilo dvojimu
zapocteni, Udaje by nemély byt agregovany napfi¢ riznymi ¢lenénimi Udaju v pfiloze 2.

3.2  Po ziskani informaci vyZadujicich provedeni zmén od poskytovatelll platebnich sluzeb by
mél pfislusny organ po dobu aZ 13 mésici od provedeni (a/nebo akceptace) transakce
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béhem nasledujici lhaty pro predkladani zprav oznamit zmény UGdaji o platebnich
transakcich a podvodnych platebnich transakcich vykazanych v pfedchozich vykazovanych
obdobich tak, aby mél uzivatel platebnich sluZzeb moZnost uplatnit své pravo oznamit
transakce poskytovateli platebnich sluzeb do 13 mésicl od provedeni transakce podle
¢lanku 71 smérnice PSD2.

Prislusny organ by mél vidy zachovat dlvérnost a integritu uchovavanych a poskytovanych
informaci a radné prokazat totoznost pfi predkladani udaji EBA a ECB.

Prislusny organ by mél agregované Udaje zasilat ECB a EBA do Sesti mésici od konce
vykazovaného obdobi.

Pfislusny organ by si mél sECB aEBA dohodnout bezpecné komunikacni postupy
a konkrétni format, ve kterém by mél pfislusny orgdn udaje vykazovat.

Obecny pokyn 4  Spoluprace mezi prislusnymi organy

4.1

4.2

Plsobi-li v ¢lenském staté nékolik prislusnych organd podle smérnice PSD2, mély by
koordinovat shromazdovani udajl tak, aby zajistily, Ze bude za dany ¢lensky stat ECB a EBA
vykazan pouze jeden soubor udaju.

Na Zadost pfislusného organu v domovském clenském staté by meél prislusny orgéan
v hostitelském clenském staté zptistupnit informace a Udaje, které mu vykazaly zfizené
pobocky.
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Priloha 1 — Obecné udaje poskytované
vsemi oznamujicimi poskytovateli
platebnich sluzeb

7 7

Obecné identifikacni udaje o oznamujicim poskytovateli platebnich
sluzeb

Jméno: Uplné jméno poskytovatele platebnich sluzeb, na kterého se vztahuje postup pro
oznamovani Udajqd, jak uvedeno v prislusném vnitrostatnim registru Gvérovych instituci,
platebnich instituci nebo instituci elektronickych penéz.

7 vs

Jedinecné identifikacni Cislo: prislusné jedinecné identifikacni ¢islo pouzivané v jednotlivych
¢lenskych statech k identifikaci poskytovatele sluzeb, je-li to relevantni.

Cislo povoleni: &islo povoleni v domovském €lenském staté, je-li to relevantni.

Zemé, kde bylo povoleni vydano: domovsky ¢lensky stat, kde byla vydana licence.

Kontaktni osoba: jméno a pfijmeni osoby odpovédné za oznameni Udajl nebo v pfipadé, ze
oznameni jménem dotéeného poskytovatele platebnich sluzeb &ini jiny poskytovatel, jméno
a pfijmeni osoby odpovédné za oddéleni spravy udajli nebo za podobnou oblast na Urovni
doty¢ného poskytovatele platebnich sluzeb.

Kontaktni e-mail: e-mailova adresa, na kterou by v pfipadé potfeby mély byt zasilany Zadosti
o blizsi vysvétleni. MUZe se jednat o osobni nebo firemni e-mailovou adresu.

r'es

Kontaktni telefonni Cislo: telefonni Cislo, na které se v pfipadé potfeby obracet s Zadostmi o blizsi
vysvétleni. MlZe se jednat o osobni nebo firemni telefonni ¢islo.

7 7 o

Clenéni udaju

Veskeré Gdaje poskytované poskytovateli platebnich sluZeb s pouZitim rliznych ¢lenéni v priloze 2
by mély spliovat geografické ¢lenéni, které je stanoveno nize, a mély by uvadét pocet transakci
(skutecny pocet jednotek, celkem za uvedené obdobi) a hodnotu transakci (skutecné jednotky

v eurech / mistni méné, celkem za uvedené obdobi).

Hodnota a pocet

Oblast Vnitrostatni;
Preshranicni v ramci EHP, a
Preshranicni mimo EHP
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Priloha 2 — Pozadavky na oznamovani udaju urcené

poskytovatelim platebnich sluzeb

EUROPEAN
BANKING
AUTHORITY Y

A- Clenéni Gdajd pro Ghrady

z toho podvodné thrady podle druhu podvodu:

Platebni Podvodné
Polozka t platebni
ransakce
transakce
1 Uhrada X X
11 Z toho iniciované poskytovateli sluzeb iniciovani platby X X
1.2 Z toho iniciované jinak nez elektronicky X X
1.3 Z toho iniciované elektronicky X X
1.31 Z toho iniciované zplUsobem platby na dalku X X
1.3.1.1 Z toho ovéfené silnym ovéfenim klienta X X
_ z toho podvodné Ghrady podle druhu podvodu:
1.31.11 Vystaveni platebniho pfikazu podvodnikem
1.3.1.1.2 Zména platebniho pfikazu podvodnikem
13113 Zmanipulovani platce podvodnikem za ucelem vystaveni platebniho pfikazu
1.3.1.2 Z toho ovérené jinym nez silnym ovérenim klienta

1.3.1.21 Vystaveni platebniho pfikazu podvodnikem
1.3.1.2.2 Zména platebniho pfikazu podvodnikem
1.3.1.2.3 Zmanipulovani platce podvodnikem za u€elem vystaveni platebniho pfikazu
_ z toho ¢&lenéno podle divodu ovéreni jinak neZ prostiednictvim silného ovéreni klienta
1.3.1.24 Mala ¢astka (Clanek 16 regulacnich technickych norem)
1.3.1.2.5 Platba, kdy je platcem a pfijemcem stejna osoba (Elanek 15 regulaéni technické normy) X X
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1.3.1.2.6 Duvéryhodny pfijemce (¢lanek 13 regulacni technické normy) X X

1.3.1.2.7 Opakujici se transakce (€lanek 14 regulani technické normy) X X

1.3.1.2.8 Pouiivvér]i zabe_zpe’éenych platebnich procest nebo protokol(l spole¢nosti (Clanek 17 X X

regulaéni technické normy)

1.31.29 Analyzy transaké&nich rizik (€lanek 18 regulacni technické normy) X X

1.3.2 Z toho iniciované zptisobem platby neprovadénym na dalku X X

1.3.2.1 Z toho ovéfené silnym ovéfenim klienta X X
_ z toho podvodné Ghrady podle druhu podvodu

1.3.211 Vystaveni platebniho pfikazu podvodnikem

1.3.21.2 Zména platebniho pfikazu podvodnikem

1.3.21.3 Zmanipulovani platce podvodnikem za ucelem vystaveni platebniho pfikazu

1.3.2.2 Z toho ovérené jinym nez silnym ovérenim klienta

z toho podvodné uhrady podle druhu podvodu:

technické normy)

1.3.2.2.1 Vystaveni platebniho pfikazu podvodnikem
1.3.2.2.2 Zmeéna platebniho pfikazu podvodnikem
1.3.2.2.3 Zmanipulovani platce podvodnikem za u€elem vystaveni platebniho pfikazu

_ z toho ¢lenéno podle divodu pro jiné nez silné ovéreni klienta
1.3.2.2.4 Platba, kdy je platcem a pfijemcem stejna osoba (Elanek 15 regulaéni technické normy) X X
1.3.2.2.5 Davéryhodny pfijemce (€lanek 13 regulacni technické normy) X X
1.3.2.2.6 Opakuijici se transakce (Clanek 14 regulacni technické normy) X X
1.3.2.2.7 Bezkontaktni transakce tykajici se malych ¢astek (¢lanek 11 regulacni technické normy) X X
1.3.2.2.8 Terminal bez obsluhy pro jizdné nebo poplatky za parkovani (¢lanek 12 regulacni X X

Ztraty zpusobené podvody podle poSkozeného:

Celkové ztraty

Oznamujici poskytovatel platebnich sluzeb

X

Uzivatel platebni sluzby (platce)

X

Jiné

X
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1.2+1.3 =1; 1.1 se nerovna 1, ale je podmnoZinou 1

131+132=13

1.3.1.1+1.3.1.2=1.31

1.321+1322=132

1.3.1.1.1+1.3.1.1.2 + 1.3.1.1.3 = udaj o podvodnych platebnich transakcich z 1.3.1.1; 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = udaj o podvodnych platebnich
transakcich z 1.3.1.2; 1.3.2.1.1 + 1.3.2.1.2 + 1.3.2.1.3 = udaj o podvodnych platebnich transakcich 1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 + 1.3.2.2.3 = udaj
o podvodnych platebnich transakcich z 1.3.2.2

1.3.1.24+13125+131.26+13.1.27+13.1.28+13.1.29=13.1.2

1.32.24+13225+13.226+13.227+13.228=13.22
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B- Clenéni udajl vztahujicich se k inkasu

« Platebni Podvodné platebni
Polozka
transakce transakce
2 Inkaso X X
21 Z toho pfipady, kde je souhlas udélen na zakladé elektronického zmocnéni X X
- z toho podvodné inkasa podle druhu podvodu:
2111 Neautorizované platebni transakce
2112 Zmanipulovani platce podvodnikem za ucelem udéleni souhlasu s inkasem
2.2 Z toho pfipady, kdy je souhlas udélen jinou formou nez na zakladé elektronického zmocnéni
- z toho podvodné inkasa podle druhu podvodu:
2211 Neautorizované platebni transakce
2212 Zmanipulovani platce podvodnikem za u¢elem udéleni souhlasu s inkasem
Ztraty zpusobené podvody podle poSskozeného: Celkové ztraty
Oznamuijici poskytovatel platebnich sluzeb X
Uzivatel platebni sluzby (pfijemce) X
Jiné X

Ovéreni spravnosti

21+22=2

2.1.1.1 + 2.1.1.2 = 4daj o podvodnych platebnich transakcich z 2.1

2.2.1.1 + 2.2.1.2 = Udaj o podvodnych platebnich transakcich z 2.2
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C- Clenéni Gdajd pro karetni platebni transakce oznamované poskytovatelem platebnich sluzeb

vydavatele
. Podvodné
Polozka ] platebni
transakce
transakce
3 Platby provedené kartou (s vyjimkou karet, které maiji pouze funkci elektronickych penéz) X X
31 Z toho iniciované jinak nez elektronicky X X
3.2 Z toho iniciované elektronicky X X
3.21 Z toho iniciované zplGsobem platby na dalku X X
_ z toho ¢lenéno podle funkce karty: e
3.21.11 Platby provadéné kartami s debetni funkci X X
3.211.2 Platby provadéné kartami s funkci kreditni nebo odlozeného debetu X X
3.21.2 Z toho ovérené silnym ovérenim klienta X X
e z toho podvodné platby provadéné kartou podle druhu podvodu:
3.21.21 Vystaveni platebniho pfikazu podvodnikem X
3.21.211 Ukradena nebo ztracena karta X
3.21.21.2 Neobdrzena karta X
3.21.21.3 Padélana karta X
3.21.21.4 Odcizeni Udajd o karté X
3.21.21.5 Jiné X
3.21.2.2 Zmeéna platebniho pfikazu podvodnikem X
3.21.23 Zmanipulovani platce za ucelem provedeni platby kartou X
3.213 Z toho ovérené jinym nez silnym ovérenim klienta X
e z toho podvodné platby provadéné kartou podle druhu podvodu:
3.21.31 Vystaveni platebniho pfikazu podvodnikem X
3.21.3141 Ukradena nebo ztracena karta X
3.21.31.2 Neobdrzena karta X
3.21.31.3 Padélana karta X
3.21.31.4 Odcizeni udajd o karté X
3.21.3.1.5 Jiné X
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3.21.3.2 Zmeéna platebniho pfikazu podvodnikem X

3.21.3.3 Zmanipulovani platce za ucelem provedeni platby kartou X
_ z toho ¢&lenéno podle divodu pro jiné nez silné ovéreni klienta

3.21.3.4 Malé Castka (Clanek 16 regulacni technické normy) X X

3.21.35 Duveéryhodny pfijemce (Clanek 13 regulaéni technické normy) X X

3.21.3.6 Opakujici se transakce (€lanek 14 regulacni technické normy) X X

3.21.3.7 Pouzivani zabezpecenych platebnich procesl nebo protokol(i spole¢nosti X X

T (¢lanek 17 regulacni technické normy)

3.21.3.8 Analyzy transakgnich rizik (€lanek 18 regulacni technické normy) X X

3.2.2 Z toho iniciované zplUsobem platby neprovadénym na dalku X X
e z toho ¢lenéno podle funkce karty:

3.2211 Platby provadéné kartami s debetni funkci X X

3.221.2 Platby provadéné kartami s funkci kreditni nebo odlozeného debetu X X

3.2.2.2 Z toho ovérené silnym ovérenim klienta X X
e z toho podvodné platby provadéné kartou podle druhu podvodu:

3.2.2.21 Vystaveni platebniho pfikazu podvodnikem X

3.22.211 Ukradena nebo ztracena karta X

3.22.21.2 Neobdrzena karta X

3.22.213 Padélana karta X

3.2221.4 Jiné X

3.2.2.2.2 Zmeéna platebniho pfikazu podvodnikem X

3.2.2.23 Zmanipulovani platce za ucelem provedeni platby kartou X

3.223 Z toho ovérené jinym nez silnym ovéfenim klienta X

Z toho podvodné platby provadéné kartou podle druhu podvodu:

3.2.2.31 Vystaveni platebniho pfikazu podvodnikem

3.2.2.311 Ukradena nebo ztracena karta

3.2.2.31.2 Neobdrzena karta

3.22.31.3 Padélana karta

3.2231.4 Jiné

3.22.3.2 Zména platebniho pfikazu podvodnikem

3.2.2.3.3 Zmanipulovani platce za uc¢elem provedeni platby kartou

z toho ¢&lenéno podle divodu pro jiné nez silné ovéreni klienta
3.2234 Dlvéryhodny pfFijemce (€lanek 13 regulacni technické normy)
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3.2.2.35 Opakuijici se transakce (Clanek 14 regulagni technické normy) X X
Bezkontaktni transakce tykajici se malych ¢astek (Clanek 11 X X
3.2.2.3.6 . .
regulaéni technické normy)
Terminal bez obsluhy pro jizdné nebo poplatky za parkovani X X
3.2.2.3.7 " . .
(¢lanek 12 regulacni technické normy)
Ztraty zpusobené podvody podle poSskozeného: Celkové ztraty
Oznamujici poskytovatel platebnich sluzeb X
UzZivatel platebni sluzby (platce) X
Jiné X
31+3.2=3

3.21+322=3.2

321.11+3211.2=321;32211+32212=322

3.21.2+3213=321;3222+3223=322

3.2.1.2.1+3.2.1.2.2 + 3.2.1.2.3 = udaj o podvodnych platebnich transakcich z 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = Udaj o podvodnych platebnich
transakcich z 3.2.1.3; 3.2.2.2.1 + 3.2.2.2.2 + 3.2.2.2.3 = udaj o podvodnych platebnich transakcich 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 + 3.2.2.3.3 = 0daj
o podvodnych platebnich transakcich z 3.2.2.3

3.21.21.1+3.21.21.2+3.21.21.3+3.21.2.1.4 + 3.2.1.2.1.5 = Udaj o podvodnych platebnich transakcich z 3.2.1.2.1; 3.2.1.3.1.1 + 3.2.1.3.1.2 +
3.2.1.3.1.3 +3.2.1.3.1.4 + 3.2.1.3.1.5 = Udaj o podvodnych platebnich transakcich z 3.2.1.3.1; 3.2.2.21.1 + 3.2.2.2.1.2 + 3.2.2.21.3 + 3.2.2.2.1.4 = Uda;]
o podvodnych platebnich transakcich 3.2.2.2.1; 3.2.2.3.1.1 + 3.2.2.3.1.2 + 3.2.2.3.1.3 + 3.2.2.3.1.4 = udaj o podvodnych platebnich transakcich
23.2.2.31

3.21.34+32135+32136+3.213.7+3.213.8=3213;3.2234+32235+3.2236+32237=3223
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D- Clenéni Udajl vztahujici se ke karetni platebni transakci oznamované poskytovatelem
platebnich sluzeb akceptanta (se smluvnim vztahem s uzivatelem platebni sluzby)

EUROPEAN
BANKING
AUTHORITY

bolosk Platebni Podvodne
olozka atebni
transakce tleansakce
4 Akceptované platby provedené kartou (s vyjimkou karet, které maji pouze funkci X X
elektronickych penéz)

41 Z toho iniciované jinak nez elektronicky X X

4.2 Z toho iniciované elektronicky X X
421 Z toho akceptované zplsobem na dalku X X

z toho ¢&lenéno podle funkce karty: e
42111 Platby provadéné kartami s debetni funkci X X
4.21.1.2 Platby provadéné kartami s funkci kreditni nebo odloZzeného debetu X X
421.2 Z toho ovérené silnym ovérenim klienta X X
Z toho podvodné platby provadéné kartou podle druhu podvodu:
421.21 Vystaveni platebniho pfikazu podvodnikem X
421.211 Ukradena nebo ztracena karta X
421.21.2 Neobdrzena karta X
421.21.3 Padélana karta X
421214 Odcizeni Udajl o karté X
421.21.5 Jiné X
421.2.2 Zména platebniho pfikazu podvodnikem X
421.2.3 Zmanipulovani platce za ucelem provedeni platby kartou X
4213 Z toho ovérené jinym nez silnym ovérenim klienta X
z toho podvodné platby provadéné kartou podle druhu podvodu:

42131 Vystaveni platebniho pfikazu podvodnikem X
421311 Ukradena nebo ztracena karta X
421.31.2 Neobdrzena karta X
421.31.3 Padélana karta X
421314 Odcizeni Udajl o karté X
42.1.3.1.5 Jiné X
421.3.2 Zména platebniho pfikazu podvodnikem X
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42133 Zmanipulovani platce za ucelem provedeni platby kartou
z toho &lenéno podle divodu pro jiné nez silné ovéreni klienta
42134 Mala ¢astka (€lanek 16 regulacni technické normy) X X
4.21.3.5 Opakujici se transakce (Elanek 14 regulaéni technické normy) X X
4.2.1.3.6 Analyzy transaké&nich rizik (¢lanek 18 regulaéni technické normy) X X
42.2 Z toho akceptované jinym zpusobem nez na dalku X X
z toho ¢lenéno podle funkce karty:
42211 Platby provadéné kartami s debetni funkci X X
42.21.2 Platby provadéné kartami s funkci kreditni nebo odlozeného debetu X X
4222 Z toho ovérené silnym ovérenim klienta X X
z toho podvodné platby provadéné kartou podle druhu podvodu:
42.2.21 Vystaveni platebniho pfikazu podvodnikem X
422211 Ukradena nebo ztracena karta X
42221.2 Neobdrzena karta X
422213 Padélana karta X
422214 Jiné X
42.2.2.2 Zména platebniho pfikazu podvodnikem X
42223 Zmanipulovani platce za ucelem provedeni platby kartou X
42.2.3 Z toho ovérené jinym nez silnym ovérenim klienta X
z toho podvodné platby provadéné kartou podle druhu podvodu:
4.2.2.31 Vystaveni platebniho pfikazu podvodnikem
422311 Ukradena nebo ztracena karta
42.2.31.2 Neobdrzena karta
422313 Padélana karta
422314 Jiné
4.2.2.3.2 Zména platebniho pfikazu podvodnikem
42.2.3.3 Zmanipulovani platce za ucelem provedeni platby kartou
z toho ¢&lenéno podle divodu pro jiné nez silné ovéreni klienta
42234 Opakuijici se transakce (Clanek 14 regulaéni technické normy) X X
4.2.2.3.5 Bezkontaktni transakce tykajici se malych ¢astek (Clanek 11 X X
regulaéni technické normy)
4.2.2.3.6 Terminal bez obsluhy pro jizdné nebo poplatky za parkovani X X

(¢lanek 12 regulacni technické normy)
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Ztraty zpusobené podvody podle poSkozeného: Celkové ztraty
Oznamuijici poskytovatel platebnich sluzeb X
Uzivatel platebni sluzby (pfijemce) X
Jiné X

41+42=4

421+422=42

42111+4211.2=421,42211+4221.2=422

4212+4213=421,4222+4223=422

421.21+421.2.2+4.2.1.2.3 = Udaj o podvodnych platebnich transakcich z4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = Udaj o podvodnych platebnich
transakcich z4.2.1.3;4.2.2.21 + 4.2.2.2.2 + 4.2.2.2.3 = Udaj o podvodnych platebnich transakcich 4.2.2.2; 4.2.2.3.1 + 4.2.2.3.2 + 4.2.2.3.3 = (daj
o podvodnych platebnich transakcich z 4.2.2.3

421211+421.21.2+421.21.3+4.21.21.4+4.21.2.1.5 = 0daj o podvodnych platebnich transakcich z4.2.1.2.1; 4.2.1.3.1.1 + 421312 +
421.31.3+4.21.3.1.4 +4.2.1.3.1.5 = udaj o podvodnych platebnich transakcich z 4.2.1.3.1; 4.2.2.2.1.1 + 422212+ 4.22.21.3+4.22.2.1.4 = udaj
o podvodnych platebnich transakcich 4.2.2.2.1; 4.2.2.3.1.1 +4.2.2.3.1.2+4.2.2.3.1.3 + 4.2.2.3.1.4 = udaj o podvodnych platebnich transakcich
24.22.31

42134+42135+42136=42.13;42234+42235+42236=4223
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E- Clenéni udajli pro vybé&ry hotovosti s pouzitim karet oznamované poskytovatelem platebnich sluzeb
vydavatele karty

. Platebni Podvodné
Polozka transakce platebni
transakce
5 Vybéry hotovosti X X
[ Ztoho élenéno podile funkce karty
5.1 Z toho platby provadéné kartami s debetni funkci X X
5.2 Z toho platby provadéné kartami s funkci kreditni nebo odlozeného debetu X X
[ z toho podvodné platby provédéné kartou podie druhu podvodu:
5.2.1 Vystaveni platebniho pfikazu (vybér hotovosti) podvodnikem
5211 Ukradena nebo ztracena karta
5.2.1.2 Neobdrzena karta
5.2.1.3 Padélana karta
5.2.1.4 Jiné
5.2.2 Zmanipulovani platce za ucelem provedeni vybéru hotovosti
Ztraty zpusobené podvody podle poSskozeného: Celkové ztraty
Oznamuijici poskytovatel platebnich sluzeb X
Uzivatel platebni sluzby (drzitel uctu) X
Jiné X

Ovéreni spravnosti

51+52=5
521+522=5
521.1+5212+5213+5214=521
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F- Clenéni udaji poskytovanych pro platebni transakce s elektronickymi penézi

EUROPEAN
BANKING
AUTHORITY Y

Podvodné platebni

z toho podvodné platebni transakce s elektronickymi penézi podle druhu podvodu:

Polozka Platebni transakce

6 Platebni transakce s elektronickymi penézi X X

6.1 Z toho prostirednictvim zplsobu iniciovani na dalku X X

6.1.1 z toho ovérené silnym ovérenim klienta X X
- z toho podvodné platebni transakce s elektronickymi penézi podle druhu podvodu:

6.1.1.1 Vystaveni platebniho pfikazu podvodnikem

6.1.1.2 Zména platebniho pfikazu podvodnikem

6.1.1.3 Zmanipulovani platce podvodnikem za uc¢elem vystaveni platebniho pfikazu

6.1.2 z toho ovérené jinym nez silnym ovérenim klienta

z toho podvodné platebni transakce s elektronickymi penézi podle druhu podvodu:

6.2.1.1

Vystaveni platebniho pfikazu podvodnikem

6.1.2.1 Vystaveni platebniho pfikazu podvodnikem X

6.1.2.2 Zména platebniho pfikazu podvodnikem X

6.1.2.3 Zmanipulovani platce podvodnikem za uc¢elem vystaveni platebniho pfikazu X

_ z toho ¢&lenéno podle davodu pro jiné nez silné ovéreni klienta

6.1.2.4 Mala ¢astka (€lanek 16 regulacni technické normy) X X

6.1.2.5 Duvéryhodny pfijemce (Clanek 13 regulacni technické normy) X X

6.1.2.6 Opakujici se transakce (Elanek 14 regulaéni technické normy) X X

6.1.2.7 Platbai kdy je platcem a pfijemcem stejna osoba (€lanek 15 regulaéni technické X X
norm

6.1.2.8 onyil}(/éni zabezpveé’enych_pla’tebnich procesl nebo protokol(l spole¢nosti X X
(¢lanek 17 regulacni technické normy)

6.1.2.9 Analyzy transakénich rizik (Clanek 18 regulaéni technické normy) X X

6.2 Z toho prostirednictvim zplsobu iniciovani neprovadénym na dalku X X

6.2.1 Z toho ovéiené silnym ovéfenim klienta X X

‘
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Podvodné platebni

Polozka Platebni transakce transakce
6.2.1.2 Zména platebniho pfikazu podvodnikem X
6.2.1.3 Zmanipulovani platce podvodnikem za u€elem vystaveni platebniho X
U pfikazu
6.2.2 Z toho ovérené jinym nez silnym ovérenim klienta X X
_ z toho podvodné platebni transakce s elektronickymi penézi podle druhu podvodu:
6.2.2.1 Vystaveni platebniho pfikazu podvodnikem X
6.2.2.2 Zména platebniho pfikazu podvodnikem X
6.2.2.3 Zmanipulovani platce podvodnikem za u€elem vystaveni platebniho X
e pfikazu
_ z toho ¢&lenéno podle divodu pro jiné nez silné ovéreni klienta
6.2.2.4 Duvéryhodny pfijemce (¢lanek 13 regulaéni technické normy) X X
6.2.2.5 Opakujici se transakce (€lanek 14 regulaéni technické normy) X X
6.2.2.6 Bezkontaktni transakce tykajici se malych &astek (Elanek 11 regulaéni X X
T technické normy)
6.2.2.7 Terminal bez obsluhy pro jizdné nebo poplatky za parkovani (¢lanek 12 X X
T regulacni technické normy)

Ztraty zpusobené podvody podle poskozeného: Celkové ztraty
Oznamujici poskytovatel platebnich sluzeb X
Uzivatel platebni sluzby X
Jiné X

Ovéreni spravnosti

6.1+6.2=06

6.1.1+6.1.2=6.1,6.21+6.22=6.2

transakcich z 6.2.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = Udaj o podvodnych platebnich transakcich z6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = Gdaj o podvodnych platebnich transakcich
26.1.2;6.2.1.1 +6.2.1.2 + 6.2.1.3 = udaj o podvodnych platebnich transakcich 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = Udaj o podvodnych platebnich

6.1.24+6.1.25+6.1.26+6.1.2.7+6.1.28+6.1.2.9=6.1.2;6.224 +6.22.5+6.2.2.6 +6.2.2.7=6.2.2




OBECNE POKYNY EBA K OZNAMOVAN{ PODVODU PODLE PSD2

v

G- Clenéni udajl poskytovanych pro platebni transakce poukazovani penéz

\ EUROPEAN

| BANKING
| AUTHORITY

N

Y

Polozka

7 Poukazovani penéz

Platebni transakce

X

Podvodné platebni
transakce

X




OBECNE POKYNY EBA K OZNAMOVANI PODVODU PODLE PSD2

v

E
i

H- Clenéni udaju vztahuijici se k transakcim iniciovanym poskytovateli sluzeb iniciovani platby

EUROPEAN
BANKING
AUTHORITY

Polozka

Platebni transakce

Podvodné platebni

transakce

8 Platebni transakce iniciované poskytovateli sluzeb iniciovani platby X X

8.1 Z toho iniciované zplUsobem platby na dalku X X

8.1.1 Z toho ovéfené silnym ovéfenim klienta X X

8.1.2 Z toho ovéfené jinym nez silnym ovéfenim klienta X X

8.2 Z toho iniciované zpUsobem platby neprovadénym na dalku X X

8.2.1 Z toho ovéfené silnym ovéfenim klienta X X

8.2.2 Z toho ovéfené jinym nez silnym ovéfenim klienta X X
_ z toho ¢lenéno podle platebniho prostiedku _

8.3.1 Uhrada X X

8.3.2 Jiné X X

8.1+8.2=8

8.3.1+8.32=8

8.1.1+8.1.2=8.1

821+822=8

2




