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Obecna pravidla pro dodavatele v oblasti bezpec¢nosti IT

Pokud jsou tato obecnd pravidla v rozporu s ustanovenim textu smlouvy/objednavky uzavirané mezi
dodavatelem a Ceskou narodni bankou (dale jen ,CNB*) nebo textu zadavaci dokumentace na
vefejnou zakazku nebo jejich jinou pfilohou, ma prednost ustanoveni textu smlouvy/objednavky
nebo zadavaci dokumentace nebo jejich jina pfiloha.

1. Dodavatel je povinen zajistit, Ze jeho pracovnici ¢i poddodavatelé a jejich pracovnici, ktefi se
budou na pInéni podle smlouvy/objednavky podilet, zachovaji micenlivost o vSech
skutednostech, se kterymi se u CNB seznami a které nejsou vefejné dostupné. Povinnost
mlCenlivosti neni Casové omezena.

2. Dodavatel je rovnéz povinen chranit informace, které nejsou vefejné dostupné, zejména
pfedanou dokumentaci, pred jejich prozrazenim a/nebo zpfistupnénim neopravnénym osobam
a dale pouzit ziskané informace vyhradné pro U&ely plnéni smlouvy/objednavky s CNB.
Dodavatel nema vzdaleny piistup k systémdm a do po&itadové sité CNB.

4. Pracovnici dodavatele, ktefi budou samostatné pfistupovat k informacnim systémum
a systémovému prostiedi CNB, se pfed nebo pii prvnim pfistupu musi seznamit
s bezpe&nostnimi poZadavky a svymi povinnostmi vyplyvajicimi z vnitfnich pfedpist CNB.

5. Dodavatel a jeho pracovnici nejsou opravnéni:

a. obchazet bezpe€nostni mechanizmy prostfedkd vypocetni techniky;

b. sdé&lovat své pFistupové udaje k systémim CNB;

c. sdilet pristup ksystémim CNB (umoznit jinému pracovat pod uZivatelovym
opravnénim);

d. provadét akce pozadované treti osobou (instalace softwaru, navstéva webovych
stranek apod.) bez ovéfeni opravnénosti pozadavku.

6. Dodavatel a jeho pracovnici jsou povinni:

a. okamzit® nahlasit sekci informatiky CNB, pokud identifikuji moznost obeijiti
bezpecnostnich mechanizmi prostfedkd vypocetni techniky. To neplati pro
dodavatele, jejichz pfedmét smlouvy/objednavky obsahuje tuto €innost;

b. pfi opusténi pracovni stanice stanici uzamknout (napf. vytazenim multifukéniho
prikazu ze stanice) nebo se odhlasit a ovéfit, Zze k odhlaSeni/uzamceni opravdu
doslo;

c. bezpecné zlikvidovat nepotfebna vyménna média (napf. CD/DVD, flash disk,
pamétova karta) prostfednictvim sluzby HelpDesku CNB;

d. bez prodleni odebrat z tiskarny wvytisSténé dokumenty, popfipadé pro zajisténi
davérnosti pouzit zabezpeceny tisk, pokud to nastaveni tiskarny umoznuje;
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e. v pfipadé detekce viru nebo podezfeni na pfitomnost Skodlivého kédu neprodlené

kontaktovat HelpDesk CNB a stanici kompletn& provéfit antivirovym programem
za ptipadné spoluprace HelpDesku CNB.

7. Pracovnici dodavatele nesmi:

a. zaznamenavat heslo tak, aby mohlo byt snadno identifikovano (tyka se i zapisovani
do elektronickych dokument(, napf. Notepad). Pro uchovani je mozné pouzit
napfiklad bezpecné ulozisté na Cipové karté uzivatele (SmartNotes);

b. pouzivat stejna hesla v systémech CNB a pro piistup do dal$ich systému a aplikaci
mimo CNB (napf. soukroma e-mailova schranka, Facebook, LinkedIn).

8. Pracovnici dodavatele nejsou opravnéni:

a. pouzivat soukromou e-mailovou schranku pro c¢&innosti souvisejici s plnénim
dle smlouvy/objednavky, kromé vyjimecné situace, ktera nesnese odkladu a pfi niz
hrozi nebezpeci z prodleni v pfipadé nedostupnosti nebo poruchy pracovniho e-
mailu;

b. nastavovat automatické pfeposilani e-maild z pracovni e-mailové adresy mimo
systémové prostiedi CNB;

c. ukladat jiné nez vefejné informace mimo Glozi$té pod spravou CNB nebo dodavatele
(pfipadné pod spravou smluvné zajisSténého partnera), zejména do cloudovych
sluzeb (napf. uloz.to, leteckaposta.cz, Google Disk, Microsoft OneDrive a dalS$i).

9. Dodavatel a jeho pracovnici nejsou opravnéni:
a. nepovolené pouzivat, kopirovat a $ifit software, jako napr.:

i. instalovat nebo spoustét na pocitadich CNB soukromé pofizeny software
(v€etné softwaru licencovaného na uzivatele jako soukromou osobu);

i. instalovat nebo spoustét na po&itagich CNB z internetu staZeny software
(v€etné komeréniho software, software typu shareware, freeware, public
domain a software licencovaného modelem GPL — General Public Licence).
To neplati v pfipadech, kdy pfedmét smlouvy/objednavky obsahuje tuto
¢innost;

iii. instalovat &i prenaset software ve vlastnictvi CNB na jiné pogitate CNB,
na své soukromé pocitaCe nebo na pocitaCe tfetich stran nebo pofizovat
kopie softwaru instalovaného v poé&itagi CNB. To neplati

1. pro situace vyslovné schvalené a popsane v jiném vnitfnim predpisu
CNB (napf. vzdaleny pristup ze zafizeni, které neni ve vlastnictvi
CNB) a

2. v pfipadech, kdy pfedmét smlouvy/objednavky obsahuje tuto €innost;
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b. pouzivat nebo poskytnout neopravnéné jinym uzivatelim sériova Cisla, licencni klice,
hardwarové klice nebo jiné technické prostfedky slouzici k zaji$téni ochrany nebo
jednoznacéné identifikaci vlastnika licence softwaru ziskané v CNB:

c. branit spousténi nastroju slouzicich pro automatizované kontroly nainstalovaného
a spousténého softwaru a provadét Cinnosti, které by vedly ke zkresleni ziskanych
dat z téchto nastroja.

Archivace elektronické posty

1. Zprava zaslana tak, ze alespon jednim z adresatl zpravy je emailova adresa ...@cnb.cz,
se uklada soucasné s pfijetim i do dlouhodobého archivniho ulozité.

2. Veskeré zpravy odesilané z emailové adresy ...@cnb.cz se ukladaji do dlouhodobého archivniho
ulozisté sou€asné s odeslanim.

Kontrola pristupu na Internet

Z davodu zvlastni povahy ¢&innosti CNB a ztoho plynouci povinnosti zajisténi bezpe&nost
informaénich systém(i CNB, z nichZ nékteré jsou soudasti kritické informaéni infrastruktury statu,
jsou pFistupy uzivateld na Internet ze sit¢ CNB automaticky zaznamenavany na Urovni domén
2. fadu (1j. napf. idnes.cz).
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