Vazeni uzivatelé informacnich systém@ CNB,

dne 15. 10. 2014 byla zvefejnéna zprava o zranitelnosti protokolu https (resp. jeho varianty SSLv3),
ktery je vyuiivan i v informaénich systémech CNB (REGIS, SIPRES). Jednd se o velmi stary typ
Sifrovaného protokolu, ktery je ovSsem jesté casti klient( (dle celosvétové statistiky 1% klient()
vyuzivan. Obecné doporuceni je zranitelnost eliminovat vypnutim varianty protokolu SSLv3 a
pouZivat pouze novéjsi variantu TLSv1, kterou jiz fada klientl pouziva. O tom, jaky protokol klient
vyuzije pro komunikaci, si rozhoduje webovy prohlize¢ klienta sdm — vybird vidy nejkvalitnéjsi
Sifrovani. Vypnuti star$i verze protokolu na serveru (na strané CNB) miZe mit za ndsledek
nedostupnost nékterych klientl, pokud maji ve svém Internetovém nastaveni povoleny pouze tento
protokol.

Blizs§i informace o zranitelnosti je napf. na strance https://technet.microsoft.com/en-
us/library/security/3009008.aspx
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Z bezpeénostnich davodt pristoupila CNB k zakazani pfistupu k aplikacim pro uZivatele pouZivajici
protokol SSLv3.

Postup pro rucni nastaveni protokoli:
1. VPC najdéte stranku Ovlddaci panely.
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2. Na strance Sit a Internet zvolte MoZnosti Internetu.
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3. Otevre se dialog MoZnosti Internetu, na kterém je tfeba zvolit kartu ,Upresnit”.
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4. Na karté Upresnit je treba vyhledat v Nastaveni sekci Zabezpeceni a nastavit pouzivani
protokol( tak, aby byly oznaceny pouze protokoly TLS. Poté vse potvrdit tlacitkem PouZit.
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*Zména nastaveni se projevi po restartovani pocitace.

[ Obnovit upfesfiujici nastaveni ]

Obnoveni nastaveni aplikace Internet Explorer

Obnovi nastaveni aplikace Internet Explorer do
vjichoziho stavu.

Tuto moZnost pouZijte pouze v pfipadé, Ze je prohliZe€ v nepouZitelném
stavu.
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