Pravidla SKD Piiloha ¢. 2

TECHNICKE PODMINKY A BEZPECNOSTNI USTANOVENI
PRO PROVOZOVANI PRACOVISTE AGENTA

Clanek 1
Instala¢ni podminky

(1) Agent musi uzaviit s CNB dohodu o piistupu pies komunikaéni branu CNB. Informace
0 kontaktnich osobach v CNB sdéluje provozovatel.

(2) Pracovni stanice (¢lanek 2) musi mit LAN konektivitu na router uréeny pro spojeni s CNB.

(3) Pracovni stanice musi mit ptidélenou jedine¢nou registrovanou IP adresu ze segmentu IP
adres uvedenych v dohodé o piistupu pies komunikaéni branu CNB.

(4) Pracovisté agenta (dale jen ,,pracovisté”) muze byt umisténo v béZném kancelarském
prostiedi.

(5) Napojeni na CNB zajisti agent na své néklady.

Clanek 2
Technické a programové vybaveni

(1) Technické a programové vybaveni pracovisté je tvotfeno nasledujicimi prostiedky
a) Technické prostiedky:
- Pracovni stanice typu PC s parametry umoziujicimi bezproblémové
provozovani programového vybaveni v konfiguraci popsané v bodé b)
- LAN karta min. 10 Mb/s
b) Programové prostiedky:
- Operacni systém: podporovana a aktualizovana verze Windows 8
nebo 10
- Prohlize¢ MS Internet Explorer verze 11 (do ukonceni jeho podpory
firmou Microsoft), prohlize¢ MS Edge nebo prohlize¢ Google Chrome
aktualni podporované verze
- Sun Java Plug-in verze 1.8, konkrétni ¢islo verze vzdy podle informace
uvedené¢ na strankdch aplikace SKD v sekci Instalace a technickeé
pozadavky
c) Datovy spoj minimaln¢ 512 kb/s na jednu pracovni stanici
(2) Agent miize po dohodé s CNB pouzit jiné technické vybaveni s obdobnymi parametry.

Clanek 3
Kyberneticka bezpecnostni udalost a kyberneticky bezpe¢nostni incident

(1) Agenti pfi detekci kybernetickych bezpecnostnich udalosti zajisti detekci téchto
udalosti pfimétené s ohledem na diilezitost aktiv v rdmci koncovych stanic, mobilnich zafizeni,
servert, datovych ulozist a vyménnych datovych nosiéi aj.t.

1§ 23 odst. 2 vyhlaska ¢&. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti)
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(2) V ptipad¢ faktického vzniku kybernetického bezpecnostniho incidentu ¢i
podezielého chovani informacniho syst¢tmu SKD je agent povinen neprodlen¢ hlasit tuto
skute¢nost provozovateli SKD?.

(3) Dulezité dokumenty jsou zaznamy komunikace s klientem, napi. soubory
s e-maily, stru¢ny zapis dulezitych telefonnich hovoria a dalsi informace, které agent povazuje
za dilezité. U vSech zadznami musi byt uvedeno datum a alesponn pfiblizny cas, kdy se
popisovand udalost uskutecnila. Mozné dokumenty, které se tykaji podezieni na incident, jsou
vypis inkriminovanych zaznamt z logu nebo vypis podezielych chovani aplikace.

(4) Dokumenty souvisejici s kybernetickym incidentem agenti bezodkladné ptredavaji
CNB ¢&i dal$im organim. Po provéieni nebo vyfeSeni kybernetické udélosti &i incidentu jsou
dokumenty odstranény, ptepsany ¢i fyzicky zlikvidovany dle ptilohy ¢. 4 vyhlasky
¢. 82/2018°.

Clanek 4
Bezpecnostni ustanoveni

(1) Pracovisté mohou obsluhovat pouze osoby, které jsou evidovany v SKD jako pracovnici
agenta [Pravidla SKD §6, odst. (1)].

(2) Pokud agent pfipoji pracovni stanice ke své lokalni pocitacové siti nebo k jinému systému
nebo pokud agent provede na téchto pracovnich stanicich instalaci dalSich programovych
produktt, odpovida za veskeré chyby pii provozu programovych prostredk.

(3) Povinnosti agenta

a) zabranit pfistupu tfetich osob k privatnim klicim certifikatd uzivatell systému
SKD,

b) zajistit adekvatni uroven zabezpeCeni klientskych pocitaci pracovnikil systému
SKD, zejména prostiedky firewalld, antivirového, antispamového softwaru, systematickym
vyhleddvanim znadmych zranitelnosti, aktualizaci opera¢niho systému a instalovanych aplikaci
a dale omezenim piistupu klientskych stanic k adresam s nebezpe¢nym obsahem v Internetu,

C) zajistit systémovou a fyzickou ochranu privatnich kli¢i pracovnikt systému SKD,
napf. pofizenim tokend nebo cipovych karet s bezpe€nym ulozistém pro privatni klice
a certifikaty.

(4) Povinnosti pracovnika agenta

a) duasledné chranit privatni kli¢ certifikatu pro vytvareni elektronického podpisu pied
pfistupem jiné osoby, nez které byl certifika¢ni autoritou vydan,

b) zajistit systémovou a fyzickou ochranu privatniho klice certifikatu pro vytvareni
elektronického podpisu nejlépe technickymi prostiedky (token, ¢ipova karta) na principu
»potfeby mit a znat*“ nebo alesponi nastavenim vysoké Grovné zabezpefeni, tj. s pfistupem
pouze pies silnd hesla, pii ulozeni klict do zabezpeceného softwarového tlozisté na klientské
stanici a v neexportovatelném tvaru,

C) pracovni stanici chranit prostiedky antivirové ochrany, firewally a dalSimi
prostiedky pro ochranu pied Skodlivym softwarem, zejména viry, trojskymi koni, spamem,
spyware apod.

d) zajistit pravidelné aktualizace a opravy softwaru, predev§im operacniho systému,
prohliZece webovych stranek a dalSich instalovanych aplikaci,

2§ 8 odst. 6 zakon &. 181/2014 Sb., o kybernetické bezpe&nosti

3 Pril. 4 — Likvidace dat - vyhlaska &. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti)
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e) piihlaseni pracovnika k opera¢nimu systému realizovat pomoci standardniho
uzivatelského uctu bez administratorského opravnéni, a dostatecné slozitého hesla, resp. na
zaklad¢ jiného mechanismu S odpovidajici nebo vyssi trovni bezpecnosti,

f) vhodnymi prostiedky branit neopravnénym osobam v uzivani pocitace a zejména
aplikace SKD, napt. odhlasenim nebo alespoii uzamcenim pocitace v dob& neptitomnosti,

g) nereagovat na vyzvy k poskytnuti piihlaSovacich udaji tfetimi osobami (spam,
phishing), piihlasovaci udaje jsou uréeny pouze danému uzivateli a provozovatel je nikdy po
uzivatelich za Zadnych okolnosti nepozaduje.

h) v piipadé podezieni na zneuziti certifikatu bezodkladné zajistit odvolani platnosti
kvalifikovaného certifikatu pro elektronicky podpis u pfislusné certifikacni autority, ihned
ukoncit platnost registrace podpisového certifikatu v systému SKD, a toto neprodlen¢ oznamit
provozovateli, sekci fizeni rizik a podpory obchodu.

Kontakt: skd@cnb.cz, tel.:+420 224 418 0109.

Clanek 5
Servisni podminky
Udrzba technického vybaveni pracovi§té je zajistovana agentem nebo jeho servisni firmou.

Clanek 6

Rozsifeni pracovisté

Na pracovisti agenta mize soucasné pracovat vice pracovnich stanic za predpokladu, ze
kazda pracovni stanice ma vlastni registrovanou IP adresu.
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