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OPATRENI

CESKE NARODNI BANKY
C. 3 ZE DNE 25. KVETNA 2006,

K VNITRNIMU RIiDICIMU A KONTRQLNiMU SYSTEMU INSTITUCE
ELEKTRONICKYCH PENEZ
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Ceska narodni banka podle § 18d odst. 4 zakona &. 124/2002 Sb., o pievodech penéznich
prostiedkii, elektronickych platebnich prostiedcich a platebnich systémech (zdkon o
platebnim styku), ve znéni zdkona ¢. 257/2004 Sb. a zékona ¢.62/2006 Sb. a § 24 pism. a)
zéakona ¢&. 6/1993 Sb., o Ceské narodni bance, ve znéni zékona ¢&. 127/2002 Sb. a 62/2006 Sb.
stanovi:

§1
Ucel opatieni
(1) Toto opatfeni zapracovava piislusné predpisy Evropskych spoleGenstvi’ a stanovi
pozadavky na vnitini fidici a kontrolni systém instituce elektronickych penéz vcetné
pozadavkl na vnitini audit a fizeni rizik.

(2) Pozadavky stanovené timto opatfenim napliiuje instituce elektronickych penéz s ohledem
na svou velikost a zpiisob fizeni, typ, povahu a sloZitost ¢innosti, které vykondva.

(3) Pozadavky stanovené timto opatfenim instituce elektronickych penéz upravi ve svych
vnitinich ptedpisech.

§2

Definice pojmi
Pro ucely tohoto opatieni se rozumi

a) trznimi riziky rizika ztraty instituce elektronickych penéz vyplyvajici ze zmén cen,
kurzii nebo sazeb na financnich trzich. Jednd se o souhrnny pojem pro urokové,
meénové, akciové riziko a jind rizika spojena s pohybem trznich cen,

b) tuveérovym rizikem riziko ztraty instituce elektronickych pencz vyplyvajici ze selhani
smluvni strany tim, ze nedostoji svym zdvazkim podle podminek smlouvy, na zékladé
kter¢ se instituce elektronickych penéz stala vétitelem smluvni strany,

¢) operaénim rizikem riziko ztraty instituce elektronickych penéz vlivem nedostatkil
nebo selhani vnitifnich procest, lidského faktoru nebo systémi anebo riziko ztraty
instituce elektronickych penéz vlivem vnéjsich udélosti, véetné rizika ztraty instituce
elektronickych penéz v disledku poruseni ¢i nenaplnéni pravni normy,

d) rizikem likvidity se rozumi riziko, ze instituce elektronickych penéz ztrati schopnost
dostat svym finanénim zavazkiim v dobé, kdy se stanou splatnymi nebo nebude
schopna financovat sva aktiva,

e) fizenim rizik jejich identifikace, méfeni nebo vyhodnocovani, sledovani a ptipadné
prijimani opatieni vedoucich k omezeni podstupovanych rizik,

f) vnitfnim auditem nezavisla, objektivni, ujistovaci a konzulta¢ni ¢innost zaméfend na
pridavani hodnoty a zdokonalovani procest v instituci elektronickych penéz,

g) pracovnikem osoba, kterd se podili na ¢innosti instituce elektronickych penéz na
zéakladé pracovni nebo jiné smlouvy,

h) celkovou strategii soubor dokumentli, ktery obsahuje hlavni cile a strategicka
rozhodnuti v jednotlivych oblastech ¢innosti instituce elektronickych penéz,

D Smérnice Evropského parlamentu a Rady 2000/46/ES ze dne 18. zati 2000 o piistupu k ¢innosti instituci
elektronickych penéz, o jejim vykonu a o obezietnostnim dohledu nad touto ¢innosti.
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1) strategii fizeni rizik soubor dokumentt, které obsahuji strategickd rozhodnuti ohledné
fizeni rizik,

j) informaénim systémem funkéni celek, ktery slouZi instituci elektronickych pencz
k ziskavani, uchovani, pfenaSeni, zpracovani a poskytovani informaci pomoci
informacnich technologii,

k) informacni technologii technické a programové vybaveni. Technickym vybavenim se
rozumi hmotné technické prostiedky vypocetni a komunikacéni techniky.
Programovym vybavenim se rozumi programy, procedury a pravidla nutné k tomu,
aby pftislusné technické vybaveni plnilo pozadovanou funkci,

1) aktivem informacniho systému informacni technologie, informace ulozené
v informacnim systému instituce elektronickych penéz a dokumentace informacniho
systému,

m) autentizaci uzivatele proces ovéteni jeho totoznosti,

n) davérnosti informace zajisténi, ze informace je pfistupnd pouze uzivateli, ktery
je k pfistupu oprévnén,

0) dostupnosti informace zaji$téni, Zze informace je pro opravnéného uzivatele pristupna
ve stanovené dobé,

p) integritou informace zajiSténi spravnosti a Uplnosti informace a metody jejiho
zpracovani,

q) likvidni pozici instituce elektronickych penéz stav (piebytek nebo nedostatek) zdrojii
v rdmci stanovenych Casovych pasem,

r) Cistym penéznim tokem rozdil mezi pfilivem a odlivem penéznich prostredkda.

§3

Ziakladni poZzadavky na vnitini Fidici a kontrolni systém

(1) Instituce elektronickych penéz vytvoii a udrzuje ucinny a efektivni vnitini fidici a
kontrolni systém, ktery je tvofen zejména témito prvky a vazbami mezi nimi:
a) kontrolni prostredi,
b) kontrolni ¢innosti,
¢) informace,
d) fizeni rizik,
e) sledovani a vyhodnocovani uc¢innosti a efektivnosti vnitiniho fidicitho a kontrolniho
systému a naprava nedostatkl véetné vnitiniho auditu.

(2) Vnitini fidici a kontrolni systém zajisti tyto cile:

a) provadéni cinnosti instituce elektronickych penéz v souladu s celkovou strategii
instituce elektronickych penéz a vnitini predpisovou zékladnou,

b) aktualnost, spolehlivost a ucelenost informaci pouzivanych instituci elektronickych
penéz pro rozhodovaci procesy a poskytovanych instituci elektronickych penéz tietim
stranam,

c¢) soulad ¢innosti instituce elektronickych penéz s ptislusnymi zédkony a predpisy.

(3) Vnitini fidici a kontrolni systém zahrnuje vSechny Cinnosti a organizacni slozky instituce
elektronickych penéz.
(4) Veskeré rozhodovaci procesy a kontrolni ¢innosti musi byt zpétné rekonstruovatelné

(vysledovatelné). K naplnéni tohoto pozadavku instituce elektronickych penéz vytvoii
odpovidajici systém archivace dokumentti a dat.
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Kontrolni prostredi

§ 4
Kontrolni a Fidici organy
Instituce elektronickych penéz zajisti, ze jsou pro Ucely udrzovani Uc¢inného a efektivniho
vnitiniho fidiciho a kontrolniho systému jasn€ stanovené pravomoci a pisobnost jejich
fidicich a kontrolnich organti .

§5
Instituce elektronickych penéz zajisti, Ze dozorci rada nejméné jednou rocné vyhodnocuje
ucinnost a efektivnost vnitiniho fidiciho a kontrolniho systému.

§6
(1) Instituce elektronickych pené¢z musi mit funk¢ni organizacni strukturu, kterd mimo jiné
jasné vymezuje odpovédnosti a pravomoci Utvarit a pracovnikli a umoziuje efektivni
komunikaci a spolupraci na vSech trovnich instituce elektronickych penéz. Organizacni
struktura musi zohlediiovat pozadavky na oddéleni neslucitelnych funkci. Funkénost
organizani struktury je pravidelné, alespon jednou ro¢né, vyhodnocovana
predstavenstvem.

(2) Instituce elektronickych penéz zajisti pravidelné informovéani piedstavenstva o jeji
expozici vuéi trznimu riziku a o likvidni situaci instituce elektronickych penéz.
Ptedstavenstvo musi byt informovano o tom, zda jsou fadné kryty zavazky z vydanych
elektronickych penéz a o vsech piekroCenich limith stanovenych pravnimi ptredpisy a
opatienimi Ceské narodni banky. V piipadech, kdy se likvidni situace instituce
elektronickych penéz vyrazné nepiiznivé méni, musi byt pfedstavenstvo informovano bez
zbytecného odkladu.

§7

Oddéleni nesluditelnych funkci

(1) Instituce elektronickych penéz zajisti, aby utvarim a pracovnikim instituce
elektronickych penéz byly piidélovany odpovédnosti a pravomoci tak, aby bylo
dostateéné¢ zamezeno vzniku mozného konfliktu zdjmia. Oblasti, kde existuje moznost
vzniku konfliktu zajma, musi byt v¢as identifikovany. Postupy instituce elektronickych
penéz jsou stanoveny tak, aby omezily moznosti konfliktu zajmu. Oblasti konfliktu zajmt
jsou pfedmétem pritbézného nezavislého sledovani.

(2) V instituci elektronickych penéz je provadéna oddélené sprava informacnich systémua od
vyhodnocovéni bezpe¢nostnich auditnich zdznamt, kontroly ptid€lovani piistupovych
prav a vypracovani a aktualizace bezpecnostnich piedpisi pro tyto systémy.

(3) Instituce elektronickych penéz zajisti oddelené zajistovani vyvoje a provozu informacénich
systémd.

(4) Vnitini audit musi byt vykonavan nezavisle na veskerych vykonnych ¢innostech instituce
elektronickych penéz.
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Kontrolni ¢innosti

§ 8
(1) Kontrolni ¢innosti jsou soucdsti kazdodenni ¢innosti instituce elektronickych penéz.
Kontrolni ¢innosti  zahrnuji zejména:
a) kontrolu po linii fizeni,
b) pfiméfené kontrolni mechanismy pro jednotlivé procesy v instituci elektronickych
penéz,
c) fyzickou kontrolu.

(2) Instituce elektronickych penéz vytvofi postupy pro kontrolni c¢innost na vsech
organizacnich a fidicich trovnich. Provéfovani dodrzovani stanovenych postupil a jejich
dostate¢nosti je provadéno pravidelné.

Informace

§9
Instituce elektronickych penéz zajisti, aby dozorci rada, predstavenstvo, ptislusni pracovnici a
utvary méli pro své rozhodovani k dispozici informace, které jsou aktudlni, spolehlivé a
ucelené. Jednd se zejména o informace tykajici se dodrzovani limitii a omezeni stanovenych
pravnimi predpisy a opatienimi Ceské narodni banky, miry podstupovaného trzniho rizika a
realného vyvoje likvidity.

Rizeni rizik

§ 10
Obecné pozadavky

Vnitini fidici a kontrolni systém instituce elektronickych penéz je nastaven tak, aby
umoznoval soustavné fizeni rizik podstupovanych instituci elektronickych penéz.

§11
Strategie Fizeni rizik

(1) Instituce elektronickych penéz ma rozsahu své ¢innosti odpovidajici strategii fizeni rizik
véetn€ fizeni rizika likvidity, kterd obsahuje hlavni zdsady, jeZ instituce elektronickych
penéz uplatnuje pii jejich fizeni. Instituce elektronickych penéz vypracuje konkrétni
postupy pro napliiovani této strategie. Strategie fizeni rizik stanovi zejména:

a) prijatelnou miru trzniho rizika,

b) metody pro fizeni trznich rizik,

¢) metody pro fizeni uvérovych rizik,

d) metody pro méfeni a sledovani rizika likvidity a metody a postupy pro omezeni tohoto
rizika.

(2) Instituce elektronickych penéz zajisti, aby strategie fizeni rizik a veskeré postupy a limity

tykajici se fizeni rizik byly pravidelné vyhodnocovany a pfipadné upravovany.

(3) Se strategii fizeni rizik musi byt dostate¢né seznameni vSichni pracovnici instituce

elektronickych penéz, jejichz ¢innost ma vliv na fizeni rizik, a ktefi musi tyto ¢innosti
vykonavat v souladu s pfijatou strategii a z ni vyplyvajicimi postupy a limity.



Véstnik CNB Castka 7/2006 ze dne 7. Eervna 2006

§ 12
Rizeni trZnich rizik
(1) Instituce elektronickych penéz ma odpovidajici systém méteni a sledovani trznich rizik.

(2) Systém méfeni a sledovani trznich rizik musi zejména:
a) vcasng, presn¢ a kompletné zaznamenat vSechny transakce tak, aby byly podchyceny
veskeré expozice vici trznim riziklim,
b) spravné tyto transakce ocenit,
c) podchytit vSechny vyznamné zdroje trznich rizik,
d) méfit trzni rizika souhrnné za vSechny obchodni jednotky instituce elektronickych
penéz.

(3) Instituce elektronickych penéz dale zabezpeci, ze:

a) pracovnici Utvari odpovédnych za fizeni trznich rizik a pfislusni ¢lenové vedeni
instituce elektronickych penéz rozuméji predpokladiim, ze kterych systém méfeni a
sledovani trznich rizik vychazi,

b) predpoklady, ze kterych systém vychazi, jsou dostatecné zdokumentovany.

§13
Rizeni tivérového rizika
Instituce elektronickych penéz ma takovy systém méteni a sledovani ivérového rizika, ktery
podchyti vS§echny vyznamné zdroje uvérového rizika a vyhodnoti jejich dopad na hodnotu

jejich aktiv a pasiv tak, aby poskytl nezkresleny obraz o mife podstupovaného uvérového
rizika.

§14
Operacni riziko

Pro ptipady nepldnovaného pieruseni nebo omezeni svych cinnosti, havarie informacnich
systémt, selhani pro instituci elektronickych penéz vyznamnych tietich stran a selhani vnéjsi
infrastruktury zabezpeci instituce elektronickych penéz postupy, které vedou k obnovitelnosti
¢innosti a informacnich systéma vyznamnych z hlediska fungovani instituce elektronickych
pencz.

§ 15
Pozadavky na Fizeni rizika likvidity

Pro ucely tizeni rizika likvidity musi mit instituce elektronickych penéz odpovidajici postupy
meéieni a sledovani Cistych penéznich tokti a likvidni pozice tak, aby bylo mozné urcit kroky
instituce elektronickych penéz potiebné k fizeni rizika likvidity.

Pozadavky na informac¢ni systémy

§ 16
Rizeni informacnich systémi

(1) Instituce elektronickych penéz ptijme strategii rozvoje informacnich systémui a postupy
pro napliovani této strategie.

(2) Instituce elektronickych penéz pfijme bezpecnostni politiku informacnich systémd.
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(3) Bezpecnostni politika informacénich systému obsahuje:
a) cile bezpecnosti informacnich systémd,
b) hlavni zasady a postupy pro zajisténi diivérnosti, integrity a dostupnosti informaci,
¢) odpovédnosti za ochranu aktiv a plnéni bezpec¢nostni politiky informacénich systému.

(4) Instituce elektronickych penéz zabezpeci, aby strategie rozvoje a bezpecnostni politika
informacnich systémi byly pravidelné vyhodnocovany a pfipadné upravovany.

(5) Instituce elektronickych penéz zabezpeci dodrzovani bezpecnostni politiky v jednotlivych
informacnich systémech.

(6) Instituce elektronickych penéz uzavie pisemné smlouvy s poskytovateli sluzeb a produkt
pro informacni systémy.

§ 17
Analyza rizik

(1) Instituce elektronickych penéz musi provést analyzu rizik spjatych s informacnimi
systtmy. V ni definuje aktiva informacnich systémi, hrozby, které na né plisobi,
zranitelnd mista informacnich systémi, pravdépodobnost realizace hrozeb a odhad jejich
nasledkli a protiopatieni.

(2) Instituce elektronickych penéz pravidelné provadi aktualizaci analyzy rizik.

§ 18
Bezpecnost pristupu k informacim

Instituce elektronickych penéz zabezpeci:

a) pridéleni pfistupovych prav uzivateliim v informacnich systémech,

b) jednoznacnou autentizaci uzivatele, kterda musi predchazet aktivitdm uzivateld
v informacnich systémech,

c) pristup k informacim v informacnich systémech pouze uzivateli, ktery knému je
opravnén,

d) ochranu divérnosti a integrity autentiza¢ni informace,

e) zaznamenavani udalosti, které ohrozily nebo narusily bezpecnost informacnich systémii,
do bezpecnostnich auditnich zdznami, ochranu téchto zaznamii pfed neautorizovanym
pristupem, zejména modifikaci nebo znicenim, a jejich archivaci,

f) vyhodnocovéani bezpecnostnich auditnich zdznami pracovnikem, ktery nema moznost
modifikovat v informacnich systémech informace souvisejici s ¢innosti, o které je
bezpecnostni auditni zdznam poftizen.

§ 19
Bezpecnost komunikaénich siti

(1) Pfipojeni sité, ktera je pod kontrolou instituce elektronickych penéz, k vnéjsi
komunikacni siti, kterd neni pod kontrolou instituce elektronickych penéz, musi byt
zabezpeceno tak, aby byla minimalizovana moznost priiniku do informacnich systémd.

(2) Instituce elektronickych penéz zabezpeci, aby pfi pienosu diveérnych informaci vnéjsi
komunikacni siti byla zajisténa:
a) adekvatni divérnost a integrita informaci,
b) spolehlivé autentizace komunikujicich stran, véetné ochrany autentizacnich informaci.
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§ 20
Fyzicka bezpe¢nost informacnich systémi

Na zaklad¢ analyzy rizik zavede instituce elektronickych penéz opatteni pro fyzickou ochranu
aktiv informacnich systémi.

§ 21
Provozovani informacnich systémi

(1) Pti provozovani informacnich systémli musi byt pravidelné provérovana a vyhodnocovéana
jejich bezpecnost.

(2) Zménu v informacnich systémech je mozno provést az po vyhodnoceni vlivu této
zmény na bezpecnost informacnich systému.

(3) V provozovanych informacnich systémech muiZe byt pouZivdno pouze otestované
programové vybaveni, u kterého vysledky testt prokazaly, ze bezpecnostni funkce jsou
v souladu s bezpecnostni politikou informacénich systémi. Vysledky testii musi byt
dokumentovany.

(4) Servisni ¢innost v provozovanych informacnich systémech se musi organizovat tak, aby
bylo minimalizovano ohrozeni jejich bezpecnosti.

(5) Instituce elektronickych penéz zabezpeci zalohovani informaci a programového vybaveni
informacnich  systém@ vyznamnych pro jeji fungovani. Zalohované informace a
programové vybaveni musi byt ulozeny tak, aby byly zabezpeceny proti poskozeni,
zniceni a kradeZi.

Sledovani a vyhodnocovani ucinnosti a efektivnosti vnitiniho Fidiciho a
kontrolniho systému a naprava nedostatki

§22
(1) Sledovani a vyhodnocovani ucinnosti a efektivnosti vnitiniho fidiciho a kontrolniho
systému je v instituci elektronickych penéz provadéno pribézné na vSech fidicich
urovnich a je predmétem vnitiniho auditu.

(2) Nedostatky vnitiniho fidiciho a kontrolniho systému odhalené po fidici linii, vnitfnim
auditem, na zakladé¢ jiné kontroly ¢i jinym zpisobem, musi byt v€as oznameny prislusné
urovni vedeni instituce elektronickych penéz a urychlené feSeny. Zavazné nedostatky
vnitiniho fidiciho a kontrolniho systému musi byt ozndmeny piedstavenstvu a dozorci
radé, a dale vyboru pro audit, pokud je zfizen.

(3) Systém odhalovani nedostatki vnitiniho fidiciho a kontrolniho systému je nastaven tak,
aby umoznoval jejich v€asnou napravu. U€innost piijatych ndpravnych opatfeni musi byt
nasledné ovéfovana.

§23
Vnitini audit

(1) Vnitinimu auditu podléhaji veskeré Cinnosti instituce elektronickych penéz.
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(2) Vnitini audit mize byt v instituci elektronickych penéz zajist'ovan i externimi dodavateli.
Instituce elektronickych penéz zajisti, aby tato ¢innost byla provadéna v souladu se
standardy platnymi pro vykon &innosti vnitiniho auditu®.

(3) Vnitini audit musi byt vykonavan nezavisle na veskerych vykonnych ¢innostech instituce
elektronickych penéz.

(4) Provéfeni vnitfnim auditem podléhaji zejména:
a) ucinnost vnitiniho fidiciho a kontrolniho systému, véetné systému fizeni rizik,
b) dodrzovani zasad obezifetného podnikani,
¢) uplnost, prikaznost a spravnost vedeni ucetnictvi,
d) spolehlivost ucetnich, statistickych a provoznich informaci,
e) spolehlivost informaci pfeddvanych ptredstavenstvu a dozor¢i radé,
f) dodrzovani zamérl, plant a strategie stanovenych vedenim instituce elektronickych
pencz,
g) funk¢nost a bezpecnost informacnich systémd,
h) finan¢ni fizeni.

(5) Na smérovani, planovani a vyhodnocovani ¢innosti vnitiniho auditu se podili dozorc¢i
rada.

§ 24
Ud¢innost

Toto opatieni nabyva t€innosti dnem vyhléaseni.

Guvernér

doc. Ing. Zden¢k Ttma, CSc. v. r.

? Standardy pro profesionalni praxi interniho auditu Ceského institutu internich auditort.



