Véstnik CNB ¢astka 5/2011 ze dne 7. ¢ervna 2011

Tridici znak
2/0/8[1]1]5]6]0

UREDNI SDELENI
CESKE NARODNI BANKY
ze dne 27. kvétna 2011

k vykonu ¢innosti na finan¢nim trhu — operacni riziko v oblasti informac¢niho systému

1. Toto ufedni sdéleni navazuje na ufedni sdéleni Ceské narodni banky ze dne 10. prosince
2010 k vykonu ¢innosti na finan¢nim trhu: Kvalitativni pozadavky souvisejici s vykonem
¢innosti — zdkladni informace.

2. Zamérem Ceské narodni banky je poskytnout vécny vyklad a dal§i informace k vykonu
&innosti na finanénim trhu, pokud jde o kvalitativni pozadavky' souvisejici s opera¢nim
rizikem v oblasti informaéniho systému, kterému je nebo by mohl byt poskytovatel
finan¢nich sluzeb® vystaven. Podrobn&jsi informace Ceské narodni banky jsou obsaZeny
v priloze tohoto ufedniho sdéleni.

3. Ceska narodni banka pii vykonu dohledu kontroluje dodrzovani piislusnych pozadavki
pravnich ptredpist poskytovatelem financnich sluzeb. Ceska narodni banka pii vykonu

" Napf.:

- banka a spotitelni a uvérni druzstvo jsou ze zakona povinny vytvofit, udrzovat a uplatiovat funkéni a efektivni
fidici a kontrolni systém vcetné systému fizeni rizik a informacniho systému, pfi¢emz podrobnéjsi kvalitativni
pozadavky pro dané oblasti jsou stanoveny v ¢asti tieti a ptiloze €. 1 ¢ast 3 vyhlasky ¢. 123/2007 Sb., ve znéni
pozdé¢jsich predpist (dale jen ,,vyhlaska ¢. 123/2007 Sb.*);

- pro vykon ¢innosti centralniho depozitate cennych papirti jsou n¢které kvalitativni prfedpoklady konkretizovany
ve vyhlasce ¢. 233/2009 Sb., o zadostech, schvalovani osob a zplsobu prokazovani odborné zpisobilosti,
divéryhodnosti a zkuSenosti osob a o minimalni vysi finanénich zdroji poskytovanych pobocce zahrani¢ni
banky (dale jen ,,vyhlaSka ¢. 233/2009 Sb.*), napt. v § 12 pism. a) bod 5; pokud centralni depozitaf cennych
papirti provozuje vyporadaci systém, vztahuje se na n¢j mj. § 83 odst. 9 pism. k) zdkona ¢. 256/2004 Sb.
o podnikani na kapitalovém trhu, ve znéni pozdéjsich pfedpist (dale jen ,,zdkon o podnikani na kapitalovém
trhu®);

- obchodnik s cennymi papiry je podle zakona o podnikani na kapitalovém trhu povinen uplatiiovat fidici
a kontrolni systém, jehoz soucasti je také fizeni rizik; podrobngj$i pozadavky stanovi ¢ast tfeti vyhlasky
¢. 123/2007 Sb., kterou se provadéji prislusna ustanoveni zakona o podnikéani na kapitalového trhu;

- organizator regulovaného trhu je podle § 48 pism. b) a ¢) zakona o podnikani na kapitadlovém trhu povinen
zavést postupy pro fizeni rizik a pro zajisténi fadného provozu jeho obchodnich a jinych systémi; nckteré
kvalitativni pfedpoklady pro vykon cinnosti jsou dale konkretizovany ve vyhlasce ¢. 233/2009 Sb., napt. v § 9
pism. 1);

- pojistovna a zajistovna jsou podle § 6 odst. 1 zdkona ¢. 277/2009 Sb., o pojistovnictvi povinny vytvofit a po
celou dobu své ¢innosti udrzovat funkéni a efektivni fidici a kontrolni systém, pravidelné z n¢j vyhodnocovat
informace a vcas pfijimat odpovidajici opatfeni; podrobnéjsi pozadavky na fidici a kontrolni systém, vcetné
pozadavkl na fizeni rizik a informaéni systém, jsou stanoveny v pfiloze ¢. 1 vyhlasky ¢. 434/2009 Sb., kterou se
provadeji néktera ustanoveni zakona o pojistovnictvi;

- provozovatel vyporadaciho systému je mj. podle § 83 odst. 9 pism. k) zdkona o podnikédni na kapitalovém trhu
povinen mit pravidla vypofadaciho systému, ktera stanovi systém fizeni rizik; nékteré kvalitativni predpoklady
pro vykon ¢innosti jsou dale konkretizovany ve vyhlasce ¢. 233/2009 Sb., napt. v § 11 pism. d).

* Ptiloha ¢&. 1 bod 1 pism. d) ufedniho sd&leni Ceské narodni banky ze dne 10. prosince 2010 k vykonu ¢innosti
na finan¢nim trhu: Kvalitativni pozadavky souvisejici s vykonem ¢innosti — zdkladni informace.
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dohledu postupuje individualné, s ptfihlédnutim ke konkrétnim podminkdm zaméteni
a uspofadani vykonu &innosti daného poskytovatele finan¢nich sluzeb. Ceska narodni
banka vychazi také zuvefejnénych uiednich sdéleni ke kvalitativnim pozadavkim
souvisejicim s vykonem ¢innosti na finanénim trhu; tim neni dot¢eno pravo poskytovatele
finan¢nich sluzeb individudlné stanovit a uplatiovat jiné interni postupy (zasada ,, comply
or explain®).

4. Zruduje se ufedni sdéleni Ceské narodni banky ze dne 10. prosince 2010 k vykonu
¢innosti  organizatora regulovaného trhu, provozovatele vypotadaciho systému
a centralniho depozitadfe cennych papirit na financnim trhu — operaéni riziko v oblasti
informaéniho systému, Vést. CNB ¢&astka 18 ze dne 21. prosince 2010.

Viceguvernér
prof. PhDr. Ing. Vladimir Tomsik, Ph.D. v. r.

Ptiloha
Podrobnéjsi informace Ceské narodni banky k vykonu ¢innosti na finan¢nim trhu, pokud jde o
kvalitativni poZadavky souvisejici s opera¢nim rizikem v oblasti informaéniho systému

Sekce regulace a analyz finan¢niho trhu
Sekce dohledu nad finan¢nim trhem
Odpovédny zaméstnanec:

Ing. Mazéankova, tel. 224 412 821

Ing. Rott, tel. 224 412 659
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Ptiloha
Podrobnéjsi informace Ceské narodni banky k vykonu ¢innosti na finanénim trhu,
pokud jde o kvalitativni poZadavky souvisejici s opera¢nim rizikem v oblasti
informacniho systému

Zadkladni cile, prvky a parametry Fizeni operacniho rizika v oblasti informacniho systému

1. Ridici organ poskytovatele finanénich sluZeb schvaluje a pravidelné vyhodnocuje cile
ahlavni zasady fizeni operatniho rizika® v oblasti informagniho systému (dale jen
»operacni riziko), a to vramci strategie fizeni rizik, strategie rozvoje informacniho
systému a bezpecnostnich zasad poskytovatele financ¢nich sluzeb.

Piiklad 1:

Poskytovatel financnich sluzeb napf. ve strategii rozvoje informac¢niho systému uvede hlavni cile a
konkrétni tkoly rozvoje, ramcovy harmonogram jejich realizace a dostatecnou specifikaci financnich a
lidskych zdroji pro realizaci strategie véetné vymezeni zdroju, které jsou nutné pro fizeni pripadnych
souvisejicich rizik, vyhodnocuje a pfipadné upravuje strategii pii vyznamnych zménach v obchodni strategii
nebo v organizaci a fidici organ poskytovatele finan¢nich sluzeb pifijme opatfeni k implementaci strategie
nebo jejich zmén.

Priklad 2:

Poskytovatel financnich sluzeb napf. na zéklad¢ analyzy rizik informacniho systému (bod 6) a trendil
v oblasti bezpecnosti informacnich technologii stanovi v bezpecnostnich zasadach hlavni cile a zdsady
bezpecnosti a metody pro zajisténi diivérnosti, integrity a dostupnosti informaci.

2. Vsouladu scili a zdsadami dle bodu 1 poskytovatel finan¢nich sluzeb vytvofi, udrzuje
a uplatituje systém fizeni operac¢niho rizika. Tento systém zahrnuje vzdy zejména tyto
prvky a jejich vzadjemné vazby:

a) organizac¢ni predpoklady (usporadani) fizeni operacniho rizika,
b) zasady a postupy fizeni operacniho rizika, které jsou promitnuty do internich ptedpisu,
c¢) kontrolni mechanismy fizeni operacniho rizika a vykonu souvisejicich ¢innosti.

Priklad 3:

Poskytovatel financnich sluzeb napf. promitne do systému fizeni operacniho rizika hlavni cile a zasady
(strategie, koncepci) své ¢innosti, zohledni v systému vyznamné operacné rizikové faktory svych cinnosti a
procest a externi rizikové faktory (napf. zmény stavu pravniho prostiedi), vychazi pii tvorbé a udrzbé
systému z analyzy jeho ucinnosti a efektivnosti a uplatiluje opatfeni zaméfena na omezovani operacniho
rizika.

3. Organiza¢ni predpoklady (uspotfadani) fizeni opera¢niho rizika zahrnuji zejména:

a) pridéleni odpovédnosti Gtvarim a pracovnikiim za fizeni tohoto rizika,

b) seznameni vSech pfislusnych pracovnikli v potfebném rozsahu s cili, zdsadami
a postupy fizeni operacniho rizika,

c) pridéleni odpovédnosti za ochranu aktiv a plnéni bezpecnostnich zdsad v oblasti
informacniho systému,

d) zajiStovani vyvoje informaéniho systému v logicky i fyzicky oddéleném vyvojovém
prostiedi od prostiedi produkéniho,

? Opera¢nim rizikem se rozumi riziko ztrty vlivem nedostatki ¢i selhdni internich procest, lidského faktoru
nebo systémil i riziko ztraty vlivem vnéjSich skutecnosti, v€etné rizika pravniho; vyznamnou soucésti jsou
rizika v oblasti informacniho systému, véetn€ rizik outsourcingu a compliance.

Priloha - Podrobnéjsi informace CNB k vykonu cinnosti na financnim trhu, pokud jde o kvalitativni
pozadavky souvisejici s operacnim rizikem v oblasti informacniho systéemu
1
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e) oddé¢lené provadéni spravy informacéniho systému od vyhodnocovéni bezpecnostnich
auditnich zdznami, kontroly pfidélovani pfistupovych prav a vypracovani
a aktualizace bezpec¢nostnich piedpist pro informacni systém,

f) vyhodnocovéni bezpecnostnich auditnich zdznami pracovnikem, ktery nema moznost
upravovat (modifikovat) v informac¢nim systému informace souvisejici s ¢innosti,
o které je bezpecnostni auditni zdznam potizen.

Priklad 4:

Poskytovatel finan¢nich sluzeb napt. identifikuje a pribézné sleduje [pism. a)] oblasti, kde existuje moznost
vzniku stfetu zajml pii fizeni opera¢niho rizika a pfidéluje odpovédnosti za plnéni pfislusnych ukold
v systému fizeni operac¢niho rizika tak, aby bylo dostate¢né zamezeno vzniku mozného konfliktu zajmd.
Odpovédnosti organt, pracovnikil, utvard a vybord, pokud jsou zfizeny, stanovi také s ohledem na zaji$téni
ucinné komunikace a spoluprace na pfislusnych trovnich fizeni asohledem na zajisténi funkéniho,
efektivniho, fadného a obezietného fizeni operacniho rizika.

Priklad 5:

Poskytovatel financnich sluzeb napt. zabezpeci [pism. b)], aby pracovnici, jejichz ¢innost ma vliv na fizeni
operacniho rizika, byli seznameni v potiebném rozsahu se schvélenou strategii, zdsadami a postupy fizeni
operacniho rizika a postupovali v souladu s nimi.

Priklad 6:

Poskytovatel finan¢nich sluzeb napt. zajisti [pism. d)], aby:

(1) pracovnik vyvijejici informaéni systém nemél pfistup do provozniho prostiedi tohoto systému a pokud
ve vyjimecnych a odivodnénych ptipadech ma piistup do provozniho prostiedi, pak musi byt zajisténo,
ze jeho ¢innost v systému je kontrolovana a dokumentovana,

(i) pracovnik zajistujici provoz informacniho systému nemél pfistup do vyvojového prostiedi,

(iii) pfi vyvoji informacniho systému byla pouzivana anonymizovana provozni data; pokud ve vyjime¢nych
a oduvodnénych piipadech je pro splnéni cile nezbytné pouziti provoznich, minimaln¢ cCasové jiz
neaktualnich dat, je nezbytné pfijmout opatieni, ktera zajisti divérnost téchto dat vcetné opatieni
zamezujicich jejich zpétnému pouziti v produkénim prostredi.

Priklad 7:

Poskytovatel finan¢nich sluzeb napf. zajisti [pism. e)], aby pracovnik zabezpecujici vykon spravy
informaéniho systému nevyhodnocoval bezpecnostni auditni zdznamy, nekontroloval pfidélovani
ptistupovych prav, nevypracovaval a neaktualizoval bezpecnostni pfedpisy pro jim spravovany systém a
nestanovoval/nerozhodoval o auditovani/logovani v systému, ktery vécné nebo technicky spravuje.

Piiklad 8:

Poskytovatel finanénich sluzeb napt. zabezpeci [pism. f)], aby vyhodnocovani bezpecnostnich auditnich
zaznamu bylo oddé€leno od Cinnosti souvisejicich se zaznamenavanim udalosti, které mohou ohrozit nebo
narusit bezpecnost informac¢niho systému, a zabezpeci téz, aby byla provadéna kontrola této ¢innosti.

4. Zésady a postupy fizeni operacniho rizika zahrnuji zejména:

a) zasady a postupy rozpoznavani, vyhodnocovani ¢i méfeni, sledovani, ohlasovani
a omezovani operacniho rizika, kterému je nebo by mohl byt poskytovatel financnich
sluzeb vystaven, véetné€ zohlednéni malo €astych vyznamnych udalosti,

b) soustavu limitl pouzivanou pfi fizeni operacniho rizika, véetné souvisejicich postupt,
zpisobu evidence a informacnich tokl pti piekroceni limitd,

c) zasady a postupy stanoveni miry akceptovaného operacniho rizika,

d) zasady a postupy omezovéani vyskytu ¢i nepiiznivych dopadi vyskytu udalosti
operacniho rizika,

e) zasady a postupy piripadného vyvedeni operacniho rizika mimo poskytovatele
financ¢nich sluzeb,

f) bezpecnostni zdsady a postupy zajisténi ditvérnosti, integrity a dostupnosti informaci,

Priloha - Podrobnéjsi informace CNB k vykonu cinnosti na financnim trhu, pokud jde o kvalitativni
pozadavky souvisejici s operacnim rizikem v oblasti informacniho systéemu
2



Véstnik CNB ¢astka 5/2011 ze dne 7. ¢ervna 2011

g) zasady kontrolnich mechanismu a postupy kontrolnich ¢innosti pii fizeni tohoto rizika
na vSech pfisluSnych fidicich a organizacnich trovnich, véetné kontroly dodrzovani
stanovenych postupt a limith pro jeho fizeni a ovérovani vystupti hodnoceni ¢i méieni
tohoto rizika,

h) zésady a postupy fyzické ochrany aktiv poskytovatele finan¢nich sluzeb v oblasti
informacniho systému,

1) zasady a postupy zajiSténi personalni bezpec¢nosti v oblasti informa¢niho systému,

j) zésady a postupy feSeni bezpecnostnich incidenti v oblasti informaéniho systému,

k) zéasady a postupy feSeni operacniho rizika pii zajiStovani dodavek zbozi a sluzeb
anebo pfi vykondvani nékterych Cinnosti v oblasti informac¢niho systému
prostfednictvim jinych osob (outsourcing), pokud je uplatiovan ¢i zvazovan.

Priklad 9:

Poskytovatel financnich sluzeb stanovi [pism. a)] zasady a postupy pro fizeni operac¢niho rizika
napf. s ohledem na velikost, zplsob fizeni, pocet pracovnikii a povahu, rozsah a slozitost svych ¢innosti.
Zasady a postupy promitne do internich pfedpist a zajisti seznameni vSech pfislusnych pracovnikd s nimi.

Priklad 10:

Poskytovatel finan¢nich sluzeb napf. stanovi [pism. b)] limity pro potieby fizeni, sledovani a vyhodnocovani
operacniho rizika a jeho udalosti (napf. limity v hodnotovém vyjadfeni pro zahrnovani jednotlivych anebo
opakujicich se udalosti operacniho rizika do evidence operacnich rizik) a pfedem stanovi postupy pro uréeni
téchto limitd.

Piiklad 11:

Poskytovatel financnich sluzeb napf. stanovi [pism. c) az e)] postupy pro analyzovani pfi¢in vzniku
a dopadu potencialnich a skuteénych udalosti opera¢niho rizika na poskytovatele finanénich sluzeb, pro
porovnani dopadu podstupovaného operacniho rizika souvisejiciho s vykonavanymi nebo planovanymi
¢innostmi a souvisejicich néakladii na opatfeni k omezovani rizika s pfinosy piislusnych cinnosti a pro
rozhodovani o akceptaci rizika, vyvedeni operacniho rizika mimo poskytovatele financnich sluzeb anebo
omezeni nebo ukonceni ¢innosti z divodu dopadd podstupovaného operacniho rizika.

Priklad 12:

Poskytovatel finan¢nich sluzeb napt. definuje [pism. f)] bezpecnostni zasady pro informacni systém a jeho
jednotlivé vyznamné ¢asti. Pfitom vychazi z vlastni analyzy rizik a vlastni klasifikace (tfidéni a ohodnoceni)
aktiv informacniho systému a jeho jednotlivych casti (napf. jednotlivych informacnich subsystémil)
a souvisejicich procesda.

Priklad 13:

Poskytovatel finanénich sluzeb napf. stanovi [pism. i)] postupy pro fizeni pristupti pracovnikii, klientt
a dalSich opravnénych osob k jeho hmotnému a nehmotnému majetku v oblasti informac¢niho systému (napf-.
prostor, kde jsou umistény vyznamné informacni technologie anebo jind aktiva informacniho systému)
a dale stanovi hmotnou odpovédnost opravnénych osob za poskozeni, zni¢eni anebo kradez hmotného
a nehmotného majetku v oblasti informacniho systému.

Priklad 14:

Poskytovatel financnich sluzeb napf. definuje [pism. j)] bezpecnostni incident v oblasti informacniho
systétmu a upravi monitorovani, vyhodnocovéni, feSeni a reportovani o bezpecnostnich incidentech
a dokumentovani téchto proces.

Piiklad 15:

Poskytovatel finanénich sluzeb napf. stanovi [pism. k)] v postupech pro feSeni operacniho rizika pfi
zajiStovani ¢innosti prostfednictvim outsourcingu pravidla pro vybér a vyhodnocovani poskytovatelt
outsourcingu (tento je provadén napt. na zakladé kombinace kriterii cena, kvalita sluzeb a produkti
a divéryhodnost poskytovatele), zptisob vyhodnocovani efektivnosti sluzeb zajistovanych poskytovateli
outsourcingu a také stanovi odpovédnosti a kontrolni a dalsi povinnosti pfislusnych pracovnikl za ¢innosti,
které jsou predmétem outsourcingu.

Priloha - Podrobnéjsi informace CNB k vykonu cinnosti na financnim trhu, pokud jde o kvalitativni
pozadavky souvisejici s operacnim rizikem v oblasti informacniho systéemu
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5. Kontrolni mechanismy fizeni operacniho rizika zahrnuji zejména:

a) kontrolu dodrZzovani zasad a postupii fizeni tohoto rizika na vSech fidicich
a organizac¢nich trovnich,

b) piimérené kontrolni mechanismy pro jednotlivé procesy, véetné outsourcovanych,

c) fyzickou kontrolu v oblasti informacniho systému,

d) nezavislé provéfeni systému fizeni tohoto rizika a funkCnosti a bezpecnosti
informacéniho systému internim auditem, nebo jiné srovnatelné nezavislé provéient,

e) vytvoreni a udrzovani systému sledovani opatieni k naprave zjisténych nedostatki.

Priklad 16:

Poskytovatel finan¢nich sluzeb napt. kontroluje [pism. a)] dodrzovéni predpisi pro schvalovani

pfistupovych prav do informacniho systému, monitorovani piistupu do informacniho systému,
zaznamenavani a vyhodnocovani udalosti operacniho rizika v oblasti pfistupti do informacéniho systému.

Priklad 17:

Poskytovatel finan¢nich sluzeb napf. stanovi [pism. b)] kriteria/indikatory pro sledovani a vyhodnocovani
operacniho rizika v procesech a liniich fizeni v oblasti informac¢niho systému a jejich posuzovani zacleni do
své bézné kontrolni ¢innosti.

Piiklad 18:

Poskytovatel finan¢nich sluzeb napt. kontroluje [pism. c)] fyzickda omezeni pfistupu k hmotnému majetku
a jinym aktivim informaéniho systému.

Priklad 19:

Poskytovatel financnich sluzeb napf. zavede [pism. e)] evidenci vSech pfijatych opatfeni k napravé
zjisténych nedostatkti v oblasti informacniho systému, sleduje a vyhodnocuje v této evidenci jejich
odstranovani a motivuje prislusné pracovniky k odstranovani nedostatkd.

Vybrané postupy

6. Poskytovatel finan¢nich sluzeb provede analyzu rizik spjatych s informanim systémem
pro potieby stanoveni bezpecnostnich cilli a zdsad a pfijeti opatieni k minimalizaci rizik
informa¢niho systému. V analyze zejména definuje aktiva informaéniho systému®,
hrozby, které na n¢ plisobi, zranitelnd mista informacniho systému, pravdépodobnost
realizace hrozeb a odhad jejich nésledkii a protiopatieni. Poskytovatel finan¢nich sluzeb
pravidelné provadi aktualizaci analyzy rizik spjatych s informac¢nim systémem.

Ptiklad 20:

Poskytovatel finan¢nich sluzeb napt. vypracuje postupy pro provadéni analyzy rizik spjatych s informac¢nim
systémem a provede vlastni klasifikaci aktiv svého informacniho systému. Analyzu rizik aktualizuje napft.
pfi vyznamnych zménach informac¢niho systému, vyznamnych zménach ve vyvoji informacnich technologii
anebo pii vyznamnych zménach v oblastech souvisejicich s jejich bezpecnosti.

7. Poskytovatel finan¢nich sluzeb

a) vytvofi a udrzuje plany pro obnoveni své Cinnosti pro ptipady nepldnovaného
preruseni nebo omezeni svych ¢innosti v oblasti informacniho systému, zejména
pokud jde o pfipadné havarie informacniho systému, selhdni osoby, prostfednictvim
které¢ jsou vykonavany c¢innosti (outsourcing) v oblasti informa¢niho systému, nebo

* Aktivem informacéniho systému se rozumi informaéni technologie, informace uloZené v informa¢nim systému
a dokumentace informac¢niho systému.
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selhani externi infrastruktury vyznamné pro informacéni systém, napiiklad dodavky
energii (dale jen ,,pohotovostni plany*),

b) zabezpeCi, aby pohotovostni plany byly pravidelné testovany, vyhodnocovany
a ptipadné aktualizovény,

c) zabezpe¢i, aby pfislusni pracovnici byli s pohotovostnimi plany sezndmeni
a postupovali podle nich.

Priklad 21:

Poskytovatel financnich sluzeb napf. stanovi [pism. a)] priority pro obnoveni své Cinnosti v oblasti
informacniho systému a postupy pro sestavni a upravy pohotovostnich pland, identifikuje rizikové udalosti
ohrozujici tyto ¢innosti a vyhodnoti pravdépodobnost jejich vyskytu a dopadu na poskytovatele finan¢nich
sluzeb.

Pro feSeni obnovy ¢innosti jsou v pohotovostnich planech stanovena napt. tato opatieni:

@) ¢innost nasledujici bezprostiedné po vzniku krizové situace zamétena na minimalizaci $kod,

(i1) ¢innost nasledujici po vzniku krizové situace zaméfena na likvidaci néasledki krizové situace,
(1ii) zpusob zalohovani,

@iv) zpusob zajisténi nouzového provozu s uvedenim minimalnich funkei, které musi byt zachovany,
(V) zpusob obnovy ¢innosti véetné ¢innosti vykonavanych jinymi osobami (outsourcing).

V pohotovostnich planech poskytovatel finan¢nich sluzeb napt. také stanovi konkrétni odpovédnosti titvarti
a pracovniki a lhity pro obnovu ¢innosti.

Priklad 22:

Poskytovatel finan¢nich sluzeb napt. vyhodnocuje a pfipadné upravuje [pism. b)] pohotovostni plany pfi
vyznamnych zméndch v organizaci anebo povaze, rozsahu nebo slozitosti ¢innosti, testuje efektivnost
postupti a jejich zajisténi v praxi. Vysledky testd dokumentuje.

Priklad 23:

Poskytovatel finanénich sluzeb napf. ovéfuje [pism. c)] zda pfislusni pracovnici maji k dispozici
aktualni pohotovostni plany a jsou schopni podle nich postupovat.

8. Pii vykonu své Cinnosti poskytovatel finan¢nich sluzeb zabezpeci v oblasti informa¢niho
systému zejména:

a) soulad vykonavanych cCinnosti pii fizeni operacniho rizika s pravnimi a internimi
predpisy,

b) zpétnou  vysledovatelnost  (rekonstruovatetnost)  veskerych  schvalovacich
arozhodovacich procest a kontrolnich ¢innosti pfi fizeni operac¢niho rizika, véetné
souvisejicich odpovédnosti, pravomoci a internich predpist,

¢) rozpoznavani zdroji operacniho rizika a zaclenéni vyhodnocovani a sledovani tohoto
rizika do béznych procest,

d) informacni toky pii fizeni operacniho rizika na vSech pfisluSnych fidicich
a organizac¢nich trovnich,

e) vyhodnocovéani a sledovani informaci o vyznamnych a opakovanych uddlostech
operacniho rizika a dopadech a ztratach, véetné potencialnich, vyplyvajicich z téchto
udalosti,

f) informovani ptislusnych pracovnikli o podstupovaném operacnim riziku souvisejicim
s jejich ¢innosti (ohlasovani opera¢niho rizika),

g) dodrZzovani bezpecnostnich zasad a postupii,

h) pfidéleni pfistupovych prav uzivatelim v informacnim systému a jednoznacnou
autentizaci (ovéfeni totoznosti) uzivatele, kterd musi pfedchazet jeho cinnostem
v informacnim systému,

1) pfistup k informacim v informacnim systému pouze uzivateli, ktery byl pro tento
piistup autorizovan,
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j) ochranu divérnosti a integrity autentizacni informace,

k) zaznamenédvani udalosti, které ohrozily nebo narusily bezpecnost informacniho
systtmu, do bezpeCnostnich auditnich zaznamtl, ochranu téchto zadznamu pied
neautorizovanym piistupem, zejména Upravou (modifikaci) nebo znicenim, a jejich

archivaci,

1) pravidelné vyhodnocovani a ptipadné upravovani zésad a postupt fizeni operacniho
rizika.

Priklad 24:

Poskytovatel finan¢nich sluzeb napi. pofizuje zdznamy komunikace s klientem v souvislosti s poskytovanim
investi¢nich sluzeb a uchovava [pism. b)] v ptivodni podobé zaznamy komunikace s klientem v souvislosti s
poskytovanim investi¢nich sluzeb, a tov ptipadé, ze ke komunikaci sklientem dochazi prostiedky
komunikace na dalku. Poskytovatel financ¢nich sluzeb dale pouziva a spravuje zafizeni pro komunikaci s
klientem v pfipad¢é, ze ke komunikaci sklientem dochazi prostfedky komunikace na dalku, pficemz
zabezpecuje spravu téchto zafizeni pouze uréenym spravcem, ma moznost poridit tplny autenticky vystup
komunikace z téchto zafizeni a zabezpecuje nezmeénitelnost zdznamu komunikace.

Piiklad 25:

Poskytovatel finan¢nich sluzeb napt. identifikuje [pism. c)] zdroje operacniho rizika nejen u vyznamnych
a dalich ¢innosti a na pfislusnych organizaénich tirovnich poskytovatele finanénich sluzeb, ale zaméfuje se
i na odhalovani novych, dosud neidentifikovanych opera¢nich rizik v oblasti informac¢nich systému.

Priklad 26:

Poskytovatel financnich sluzeb napt. zabezpeci [pism. e)] sledovani a vyhodnocovani:

1) nadlimitnich udalosti operacniho rizika a jejich dopadu na poskytovatele financnich sluzeb,

(i1) podilu/vyznamnosti dopadu podlimitnich a opakujicich se udalosti operac¢niho rizika na celkovych
dopadech opera¢niho rizika na poskytovatele finan¢nich sluzeb,

(iii) operacniho rizika na zakladé aktualnich, spolehlivych a ucelenych informaci o udalostech
a ztratach vzniklych v disledku tohoto rizika.

Priklad 27:

Poskytovatel finan¢nich sluzeb napt. zabezpeci [pism. f)] pfimefené informovani pfislusnych pracovniki o:

(1) vyhodnoceni udalosti a ztrat vzniklych v disledku operacniho rizika, které se vztahuji k predmétu
jejich ¢innosti,

(i1) vyhodnoceni kriterii/indikatorti operacniho rizika v procesech a liniich fizeni, kter¢ se jich tykaji,

(1ii) vysledcich analyz a opatfenich pfijatych k omezovani operacniho rizika souvisejiciho s jejich
¢innosti,

@iv) aktualnich hrozbach, které mohou zptisobit vyskyt udalosti opera¢niho rizika v jimi zabezpecované
¢innosti.

Ptiklad 28:

Poskytovatel finan¢nich sluzeb napt. zabezpeci [pism. h)] aby:

6)] pfistupova prava byla uzivatelim informacniho systému pfidélena na zakladé vymezeni ¢innosti
uzivatele v informac¢nim systému, klasifikace informaci, provéfeni uzivatele (plati pro uzivatele,
kteti mohou svou ¢innosti na zakladé ptidélenych piistupovych prav vyznamné ovlivnit bezpecnost
a provozuschopnost informaéniho systému), popi. na zakladé podminek vyplyvajicich z pisemné
uzavieného smluvniho vztahu mezi poskytovatelem finanénich sluzeb a tfeti osobou
(poskytovatelem outsourcingu, klientem, apod.),

(i1) schvalovani piidéleni pfistupovych prav bylo oddéleno od technické realizace pristupovych prav
v informacnim systému,

(ii1) u vyznamnych c¢asti informacniho systému byla vzdy provadéna kontrola ptidéleni a odebrani
pristupovych prav,

(iv) informacni systém obsahoval néstroje zajistujici jednoznacnou autentizaci uzivatele,

) proces autentizace uzivatele zajiStoval spolehlivé ovéteni jeho identity, proces autentizace

uzivatele byl kontrolovan a byla pfijata opatieni vedouci k zamezeni neautentizovanych piistupi.
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Priklad 29:

Poskytovatel finan¢nich sluzeb napt. zabezpeci [pism. i) a j)] aby:

(1) informacni systém obsahoval nastroje zajist'ujici pfistup k informacim v informacnim systému
pouze autorizovanému uzivateli,

(i1) piistup uzivateld do vyznamnych ¢asti informacniho systému byl monitorovan a vyhodnocovan,

(iii) pokusy o neautorizované piistupy byly evidovany a vyhodnocovany a byla provadéna kontrola této
¢innosti,

@iv) informacni systém obsahoval nastroje zajist'ujici divérnost a integritu autentiza¢ni informace,

W) pfipady naruseni divérnosti a integrity autentizaCni informace byly evidovany a vyhodnocovany
a byla provadéna kontrola této ¢innosti.

Ptiklad 30:

Poskytovatel finan¢nich sluzeb napt. zabezpeci [pism. k)], aby informacni systém podporoval nebo piimo
zajistoval zaznamenavani udalosti, které ohrozily nebo narusily bezpecnost informacniho systému, do
bezpecnostnich auditnich zaznamt, a tyto udalosti byly evidovany a vyhodnocovany a byla provadéna
kontrola této ¢innosti.

Ptiklad 31:

Poskytovatel finan¢nich sluzeb napt. zabezpeci [pism. 1)] pravidelné vyhodnocovani a pfipadné upravy
zasad a postupu fizeni operacniho rizika, a to zejména v souvislosti s vyznamnymi zménami ve své
obchodni strategii, organizaci fizeni internich procesl, pracovniki anebo systému a také v podminkach
externiho ekonomického, pravniho, technického atd. prostredi.

9. Pii provozovani informacniho systému poskytovatel finan¢nich sluzeb zabezpeci zejména:

a) aby jeho zménu bylo mozno provést az po vyhodnoceni vlivu této zmény na
bezpecnost informacniho systému,

b) aby bylo pouZivano pouze otestované programové vybaveni’, u kterého vysledky testi
prokazaly, ze bezpecnostni funkce jsou v souladu se schvalenymi bezpe¢nostnimi
zasadami informacniho systému; testovaci prostiedi musi byt logicky i fyzicky
odd¢leno od prostiedi produkéniho a vysledky testd musi byt zdokumentovany,

c) aby servisni Cinnost byla organizovéna tak, aby bylo minimalizovdno ohroZeni
bezpecnosti informacniho systému,

d) zalohovani informaci a programového vybaveni, vyznamnych pro jeho fungovani;
zalohované informace a programové vybaveni jsou ulozeny tak, aby byly zabezpeceny
proti poskozeni, zni¢eni a kradezi,

e) pripojeni své interni sité k externi komunikacni siti, ktera neni pod jeho kontrolou tak,
aby byla minimalizovana mozZnost pruniku do jeho informacniho systému,

f) aby pfi pfenosu duvérnych informaci externi komunikacni siti byla zajiSténa
piiméfena duvérnost a integrita informaci a dale spolehlivd autentizace
komunikujicich stran, véetn¢ ochrany autentizacnich informaci,

g) pravidelné provétovani a vyhodnocovani bezpecnosti informacniho systému.

Priklad 32:

Poskytovatel finanénich sluzeb napft. vypracuje a kontroluje dodrzovani postupt pro:

@) provadeéni zmén v informacnim systému,

(i1) testovani programového vybaveni,

(1i1) servisni ¢innost v provozovaném informa¢nim systému,
@iv) zalohovani informaci a programového vybaveni,

) schvalovani pristupovych prav do informacniho systému.

> Programovym vybavenim se rozumi programy, procedury a pravidla nutné k tomu, aby pfisluiné technické
vybaveni plnilo pozadovanou funkci.
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Tyto postupy jsou pravidelné¢ vyhodnocovany a piipadné€ upravovany, a to zejména s ohledem na zmény
informac¢niho systému a vyvoj informacénich technologii.

Piiklad 33:

Poskytovatel finan¢nich sluzeb napt. vypracuje [pism. a)] navrh na zménu informaéniho systému, ktery
obsahuje:

@) analyzu ocekavanych dopadu,

(i1) navrh postupu zavedeni,

(1ii) analyzu rizik veetné navrhi na jejich fizeni,

@iv) identifikaci zdroju, které je nutno vyc¢lenit na fadné fizeni souvisejiciho operacniho rizika.

Priklad 34:

Poskytovatel finan¢nich sluzeb napf. zabezpeci [pism. b)] oddéleni testovaciho a produkéniho prostiedi,
pouzivani fiktivnich nebo anonymizovanych dat pfi testovani, dokumentovani vysledkt testd; pokud ve
vyjimecnych a odivodnénych ptipadech je pro splnéni cile nezbytné pouziti provoznich, minimalné ¢asove
jiz neaktualnich dat, je nezbytné pfijmout opatieni, ktera zajisti divérnost téchto dat vcetné opatieni
zamezujicich jejich zpétnému pouziti v produkénim prostiedi.

Piiklad 35:

Poskytovatel finan¢nich sluzeb napf. eviduje a vyhodnocuje [pism. g)] pfipady naruSeni bezpecnosti
informaéniho systému.

Piiklad 36:

Poskytovatel financnich sluzeb napt. zabezpeci [pism. e)], aby informacni systém obsahoval nastroje
zajist'ujici bezpecnost pripojeni interni sit¢ k externi komunikac¢ni siti, a aby byly evidovany a pravidelné
vyhodnocovany ptipady naruSeni bezpecnosti pfipojeni a byla provadéna kontrola této cinnosti.

Piiklad 37:

Poskytovatel financnich sluzeb napt. zabezpeci [pism. f)], aby informacni systém obsahoval nastroje
zajistujici divérnost a integritu informaci pifi jejich pfenosu externi komunikaéni siti, a to zejména
diavérnych informaci, a také nastroje zajistujici dostatecné spolehlivou autentizaci komunikujicich stran pii
pfenosu informaci externi komunikacni siti, a dale zajisti, aby byly evidovany a pravidelné vyhodnocovany
ptipady naruSeni diivérnosti a integrity informace pfi jejim pfenosu a byla provadéna kontrola této ¢innosti.

10. V pfipad¢€, ze poskytovatel financ¢nich sluzeb vykonava Cinnost v oblasti informac¢niho
systému prostfednictvim jiné osoby (outsourcing), uzavie smlouvu upravujici outsourcing
zpusobem, ktery umoznuje zachyceni jejiho obsahu, kontrolovatelnost a piipadnou
vymahatelnost, jakoz i uchovatelnost (zpravidla v listinné podob€) a nezbavuje se tim
z4dné ze svych povinnosti a odpoveédnosti; souCasné zajisti, aby sjednani outsourcingu
neomezilo soulad ¢innosti, které¢ jsou pfedmétem outsourcingu, s piisluSnymi pravnimi
piedpisy, moznost jejich kontroly poskytovatelem finan¢nich sluzeb a vykon dohledu
Ceské narodni banky véetné piipadné kontroly skuteénosti tykajicich se outsourcingu
u jeho poskytovatele.

Piiklad 38:

Poskytovatel finan¢nich sluzeb napf. zajisti:

@) vytvafeni a poskytovani ptehledu o svych vyznamnych ¢innostech v oblasti informa¢niho systému,
které zajistuje nebo k jejichz podpore sjednal outsourcing, relevantnim utvarim a osobam vcetné
dohledu Ceské narodni banky; v piehledu uvede charakteristiku outsourcovanych &innosti a sluzeb
a identifika¢ni udaje o jednotlivych poskytovatelich outsourcingu v oblasti informacniho systému,

(i1) uzavirani smluvnich vztahti s poskytovateli outsourcingu vhodnou, zpravidla pisemnou formou,

(ii1) ze poskytovatel outsourcingu se ve smlouvé zavazuje: vykonavat ¢innosti, které jsou pfedmétem
outsourcingu, v souladu s pfislusnymi pravnimi piedpisy a pokyny poskytovatele finan¢nich sluzeb
a zajistit pfedpoklady pro naplnéni vSech pozadavkl na outsourcing i v ptipad¢ suboutsourcingu
(fetézovy outsourcing); umoznit a poskytnout soucinnost opravnénym/povéienym pracovnikim
poskytovatele finan¢nich sluZzeb nebo tfetich osob stanovenych poskytovatelem finanénich sluzeb
pfi provedeni kontroly outsourcovanych &innosti; umoznit a poskytnout sou¢innost Ceské narodni
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bance pii vykonu dohledu; umoznit a poskytnout soucinnost pii provedeni auditu ucetni zavérky
poskytovatele finan¢nich sluzeb a dalSich ovéfenich stanovenych pravnimi predpisy tykajicich se
poskytovatele finanCnich sluzeb; zabezpelit, Ze pracovnici, ktefi vykonavaji Cinnosti pro
poskytovatele outsourcingu, jsou v adekvatnim rozsahu seznameni také s bezpecnostnimi zasadami
poskytovatele finan¢nich sluzeb a budou =zachovavat mlcenlivost vcetné mléenlivosti
0 bezpecnostnich opatfenich poskytovatele finan¢nich sluzeb,

(iv) vyhodnoceni potencialnich nasledk selhani ¢i neplnéni ze strany poskytovatele outsourcingu
v oblasti informaéniho systému a ve smlouvé se proti této eventualité adekvatné zajisti.
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