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UREDNI SDELENI
CESKE NARODNI BANKY
ze dne 19. srpna 2016

k vykonu ¢innosti na finan¢énim trhu — cloud computing

I. Ucel a vymezeni pojmi

1.

[:Jéelem tohoto Gfedniho sdé€leni je informovat subjekty uvedené v ¢lanku IT o pfistupu
Ceské narodni banky k vyuZivani cloud computingu dohlizenymi subjekty pii vykonu
dohledu nad finan¢nim trhem.

Pro ucely tohoto ufedniho sdéleni se pod pojmem cloud computing rozumi model
uplatfiovany V oblasti informacnich a komunika¢nich systému a technologii, ktery umozni
ziskat sitovy pfistup ke konfigurovatelnym vypocetnim prosttedkiim (napf. sité, servery,
datova tulozisté, aplikace a sluzby), které jsou sdileny vétSim mnoZzstvim uzivatela a
jejichz kapacita je poskytovana a opét uvolfiovana s minimalnimi naroky na jejich spravu
anebo na intervenci poskytovatele cloud computingu®. V pravnich predpisech finanéniho
trhu se pojem cloud computing nevyskytuje®.

Toto ufedni sd&leni navazuje na ufedni sdéleni Ceské narodni banky ze dne 10. prosince
2010 k vykonu ¢innosti na finan¢nim trhu: Kvalitativni pozadavky souvisejici s vykonem
ginnosti — zakladni informace a na tfedni sd&leni Ceské narodni banky ze dne 27. kvétna
2011 k vykonu ¢innosti na finanénim trhu — operacni riziko v oblasti informacniho
systému.

1. Pusobnost

4.

Utedni sd&leni se tykd banky, spofitelniho a uvérniho druzstva, tuzemské pojistovny
a tuzemskeé zajistovny (dale jen ,,poskytovatel finan¢nich sluzeb®).

Utedni sdeleni je vyuzitelné jako metodickd pomicka i dalSimi osobami, které podIéhaji
dohledu Ceské narodni banky podle zdkona ¢. 6/1993 Sb., o Ceské narodni bance, ve
znéni pozdéjsich predpist, pokud vyuZivaji nebo zamysli vyuzivat cloud computing.

! Vymezeni pojmu ,,cloud computing® zohlediiuje definici Narodniho ustavu pro normalizaci a technologie USA
NIST (2009), ktera zni: ,,Cloud computing is a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with minimal management effort or service provider
interaction.* (http://nvlpubs.nist.gov/nistpubs/L egacy/SP/nistspecialpublication800-145.pdf).

2 Toto tiedni sdéleni zachycuje pravni stav k 10. srpnu 2016. Vzhledem k moznym zménam legislativy je tieba
pfi aplikaci tohoto Gfedniho sdéleni pfihlédnout k aktudlnimu pravnimu stavu.
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6. Ufedni sdéleni obsahuje informace tykajici se i jinych osob, jmenovité poskytovatelt
cloud computingu.

. Vychodiska, zasady

7. Pravni pfedpisy upravujici vykon ¢innosti na finanénim trhu nezakazuji vyuzivani cloud
computingu. Povinnosti poskytovatele finan¢nich sluzeb vSak je zajistit soulad
vykonavanych cinnosti se vSemi relevantnimi pozadavky pravnich piedpist, zejména
zajistit soustavné fadny a obezfetny vykon Své Cinnosti na finan¢nim trhu iV piipadé
vyuzivani cloud computingu.

8. VyuZivani cloud computingu vramci fidiciho a kontrolniho systému poskytovatele
finan¢nich sluzeb® napliiuje veSkeré znaky outsourcingu, tj. zajisténi vykonu uréitych
funkci nebo Cinnosti poskytovatele finan¢nich sluzeb jinou osobou. V pravnich ptedpisech
je ,outsourcing“ oznacovan riznymi pojmy, napi. ,.externi zajiSténi ¢innosti“ nebo
,»cinnosti vykondvané prostiednictvim jiné osoby*.

9. Piislusné evropské organy a predpisy potvrzuji bezrozpornost regulaci outsourcingu
stanovenych pro sektor pojistovnictvi, sektor uveérovych instituci a sektor kapitadlového
trhu®,

10. Pii vyuzivani cloud computingu poskytovatelem finan¢nich sluzeb a pii vykonu jeho
dohledu se uplatituje zasada pfim&ienosti®. Podle zasady pfim&fenosti neni poskytovatel
finanénich sluzeb opravnén zcela vyloucit uplatnéni kteréhokoli z pravidel obsaZenych
Vv pravnich ptedpisech, ale zptsob jejich uplatnéni by mél odpovidat povaze, rozsahu a
komplexnosti dotéenych ¢innosti, souvisejicim rizikim a dalSim relevantnim okolnostem
ptipadu.

1V. Zavéreéna ustanoveni

11. Podrobng;jsi informace Ceské narodni banky ke cloud computingu jsou obsazeny v pfiloze
tohoto ufedniho sdéleni.

12. Vzhledem k dynamickému rozvoji informa¢nich a komunika¢nich systému a technologii
je nezbytné soustavné piihlizet k vyvoji prostiedi, ve kterém poskytovatel finan¢nich
sluzeb a poskytovatel cloudovych sluzeb podnikaji, zejména k vyvoji technologického a
pravniho prostiedi, k vyvoji regulatorniho rdmce a k vyvoji v oblasti uznavanych
standardi a praxi ohledng cloud computingu®.

3 Napt. § 7 zékona &. 277/2009 Sb., o pojistovnictvi, ve znéni pozdgjsich piedpisi, § 8b zakona ¢&. 21/1992 Sb.,
0 bankéach, ve znéni pozdgjsich piedpisi a § 7a zakona ¢. 87/1995 Sb., o spofitelnich a tvérnich druZstvech,
ve znéni pozd¢jsich piedpist.

4 Napt. bod 37 preambule Smérnice 2009/138/ES o piistupu k pojistovaci a zajistovaci ¢innosti a jejim vykonu
(Solventnost I1), bod 18 Obecnych pokynti Evropského orgénu pro bankovnictvi k internal governance (fidici
a kontrolni systém) (GL 44) (EBA BS 2011 116) ve spojeni s CEBS Guidelines on outsourcing (2010), str. 1 a 2
(dostupné pouze v angliéting).

> Napt. ¢l. 29(3) a ¢l. 41(2) ve spojeni s bodem 19 a bodem 31 preambule Smérnice 2009/138/ES a ¢&l. 74(2)
Smérnice 2013/36/EU o piistupu k &innosti Gvérovych instituci a o obezietnostnim dohledu nad uvérovymi
institucemi a podniky, o zméné smérnice 2002/87/ES a zruSeni smérnic 2006/48/ES a 2006/49/ES.

6 Napi. European Union Agency For Network And Information Security (ENISA): Secure Use of Cloud
Computing in the Finance Sector - Good practices and recommendations; prosinec 2015
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13. Toto tfedni sdéleni nabyva G&innosti dnem vyhlageni ve Véstniku Ceské narodni banky.

Viceguvernér
Ing. Mojmir Hampl, MSc., Ph.D. v.r.

Priloha

Sekce regulace a mezinarodni spolupréce na finan¢nim trhu
Odpovédny zaméstnanec:
Ing. Véra Mazéankova, tel. 224 412 821

(https://www.enisa.europa.eu/publications/cloud-in-finance); Australian Prudential Regulation Authority
(APRA): Information paper on outsourcing involving shared computing services, including cloud; ¢ervenec
2015 (http://www.apra.gov.au/mediareleases/pages/15_17.aspx).
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Piiloha

Podrobnéjsi informace o piistupu Ceské narodni banky ke cloud computingu

Obecné informace

1.

Povinnou soucasti fidiciho a kontrolniho systému poskytovatele financnich sluzeb je
informaéni a komunikacni systém®, ktery je piimefeny, funkéni a efektivni jako celek
I v jednotlivych soucastech.

Pokud se poskytovatel finanénich sluzeb rozhodne nékterou funkci nebo ¢innost, kterou by
jinak mohl vykonavat sam, zajistovat na zakladé vzajemného ujednani prostiednictvim jiné
osoby za pouZiti cloud computingu, jedna se o outsourcing?.

| v ptipadé vyuzivani outsourcingu zajiSt'uje fidici a kontrolni systém poskytovatele finan¢nich
sluzeb soustavné fadny a obezietny vykon cinnosti véetné plnéni pravnich povinnosti
poskytovatele finan¢nich sluzeb napt. pokud jde o fizeni rizik, mechanismy vnitini kontroly,
toky informaci, pravidla ochrany osobnich udaji a zajistovani kybernetické bezpeénosti.

Primeérenost

4. Sohledem na povahu zpracovavanych dat a operaci, miru komplexnosti vyuZivani cloud

computingu, konkrétni osobu poskytovatele cloud computingu a dalsi relevantni skutecnosti
a okolnosti lze piiméfené zmirnit nebo modifikovat plnéni regulatornich pozadavki na
outsourcing®. To plati i pro uplatiiovani pozadavki pravnich predpisi na fetézeni
outsourcingu®. Zmirnéni nebo modifikace jsou akceptovatelné napf. jde-li 0 informagni
a komunika¢ni systémy na podporu spoluprace a sdileni informaci pouze v ramci
poskytovatele finan¢nich sluzeb anebo v ramci skupiny, jejimz je ¢lenem, nebo o uloZeni nebo
zpracovavani vefejné dostupnych dat. Pokud by vSak byl vysledny stav, i s pfihlédnutim
k zasad¢ pfiméfenosti, v nesouladu s povinnostmi poskytovatele finanénich sluzeb
stanovenymi pravnimi ptedpisy, poskytovatel fina¢nich sluzeb k vyuZiti cloud computingu
Vv dané oblasti by nem¢l pfistoupit.

Posuzovani organem dohledu

5.

Ceska narodni banka posuzuje pti vykonu dohledu nad poskytovatelem finanénich sluZeb,
ktery vyuziva nebo zamysli vyuZivat cloud computing, véetné piipadného vyuZzivani cloud
computingu poskytovatelem finanénich sluzeb na zakladé smluvniho ujednéni v ramci
skupiny, jejimz je ¢lenem, zda poskytovatel finan¢nich sluzeb

a) ve svych strategiich® vymezuje dostate¢né jasn& a konkrétné celkovy pristup a hlavni
zasady vyuZivani cloud computingu,

b) ve svych strategiich, zadsadach a navazujicich piedpisech a postupech patiiéné zohlednuje
specifika vyplyvajici z povahy cloud computingu véetné zohlednéni jejich vlivu na

1. plnéni pravnich povinnosti poskytovatele finan¢nich sluzeb véetné plnéni povinnosti
vici klientim a povinnosti zajisténi kontinuity vykonu ¢innosti a

! Napt. ¢l. 41(2) Smérnice 2009/138/ES, § 23 ve spojeni s § 7 odst. 1 pism. d) vyhlasky & 163/2014 Sb., o vykonu
¢innosti bank, spofitelnich a uvérnich druzstev a obchodniki s cennymi papiry.

2 Napt. ¢l. 49 Smérnice 2009/138/ES ve spojeni s bodem 28 preambule, § 12 odst. 1 vyhlasky &. 163/2014 Sb.

¥ Napt. ¢l. 49(2) Smérnice 2009/138/ES a ¢&l. 258 Natizeni Evropského parlamentu a Rady (EU) &. 35/2015, kterym se
doplituje smérnice Evropského parlamentu a Rady 2009/138/ES o ptistupu k pojistovaci a zajist'ovaci ¢innosti a jejim
vykonu (Solventnost 1), § 12 a ptiloha ¢. 6 a 7 vyhlasky €. 163/2014 Sb.

* Napt. ¢l. 274(4) pism. 1) Natizeni ¢. 35/2015, ptiloha ¢. 7 bod 8 vyhlasky ¢. 163/2014 Sb.

® Napi. ¢l. 258(2) a (3) Nafizeni & 35/2015, § 18 odst. 1 pism. d) a f) a odst. 2 pism. d) vyhlasky ¢ 163/2014 Sb.
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2. schopnost poskytovatele finan¢nich sluzeb prokézat plnéni svych pravnich povinnosti
Ceské narodni bance vcetn¢ dolozeni uplatinovanych postupti.

6. Ceska narodni banka zejména posuzuje, zda poskytovatel finan¢nich sluzeb

a)

b)

d)

e)

patfién¢ zohlednuje vliv specifik cloud computingu na rozsah, obsah, vysledovatelnost
a rekonstruovatelnost informaci o fidicich a kontrolnich procesech poskytovatele cloud
computingu,

patfiéné¢ zohlediiuje vliv specifik cloud computingu na Kkontrolni ¢innosti
(kontrolovatelnost) a audit outsourcovanych procest, které provadi poskytovatel cloud
computingu, poskytovatel finan¢nich sluzeb nebo jimi urené nebo akceptované jiné
kompetentni osoby,

rozpoznava, posuzuje a adekvatné zohlednuje vSechny dalsi vyznamneé vlivy specifik
cloud computingu, kterd jsou relevantni pro posouzeni rizik souvisejicich s danym
outsourcingem,

patfi¢né zohlediuje, Ze s rostouci komplexnosti vyuZivaného cloud computingu obvykle
Klesd transparentnost a moznosti u¢innych kontrol takto zabezpeCovanych funkci nebo
Cinnosti poskytovatelem finan¢nich sluzeb a pfijme vhodna opatieni k omezeni s tim
souvisejicich rizik anebo jejich dopadt véetné zvazeni moznosti pojisténi, nebo rozhodne
0 omezeni daného outsourcingu a

rozpoznava, posuzuje a adekvatné zohlednuje vliv specifik cloud computingu ve vSech
fazich Zivotniho cyklu® daného outsourcingu.

7. Ceska narodni banka rovnéz posuzuje naplnéni dalsich predpokladil fadného a obezietného
vyuzivani cloud computingu poskytovatelem finanénich sluzeb, zejména zda poskytovatel
finan¢nich sluzeb

a)

b)

d)

posoudil dopady zavedeni sluzeb cloud computingu do stavajiciho organiza¢niho
usporadani, stanovenych postupti a ¢innosti s cilem rozpoznat nova rizika, kterym muize
byt vystaven’,

patficn¢ zohledfiuje, Ze vyuZzivdnim outsourcingu neni dotéena konecnd odpovédnost
poskytovatele finan¢nich sluzeb za fadny a obezietny vykon Cinnosti, a zda za ucelem
plnéni svych prévnich povinnosti soustavné disponuje dostatenymi odbornymi
kapacitami, kter¢ uplatiuje pro pfipravu, zavedeni, fizeni a kontrolu celkového vyuzivani
cloud computingu i jednotlivych ptipadi jeho vyuzivani,

pravidelné vyhodnocuje, zda jeho vnitini predpisy upravujici oblast cloud computingu
a jim skutecné vykondvané Cinnosti jsou v souladu s pravnimi ptedpisy, ze kterych mu
vyplyvaji povinnosti, véetné téch povinnosti, které nejsou v dohledové pisobnosti Ceské
narodni banky; jedna se napt. o oblast ochrany osobnich udaji a kybernetické bezpe¢nosti,

disponuje ve vSech fazich Zivotniho cyklu outsourcingového vztahu dostateénymi
informacemi o fidicich a kontrolnich procesech relevantnich pro posouzeni vSech rizik
vyplyvajicich z vyuZivani cloud computingu a rovnéz dokumenty a informacemi
0 vnitinich postupech a opatienich zavedenych u poskytovatele cloud computingu
k omezeni rizik a zda tyto dokumenty a ostatni dostupné informace umozuji poskytovateli
finan¢nich sluzeb prubéznou identifikaci a hodnoceni rizik podstupovanych v souvislosti

& Zivotni cyklus zahrnuje tyto faze a prvky: piiprava smluvniho vztahu, vlastni smlouva - kontrakt, provozovani
a vyuzivani sluzby, ukonceni smluvniho vztahu; viz napt. obecné pokyny EIOPA k fidicimu a kontrolnimu systému
(EIOPA-B0S-14/253), bod 1.116.

" Napt. ¢l. 44(1) a (2) pism. e) a f) Smérnice 2009/138/ES, ¢l. 258 a 260(1)pism. f) a g) Nafizeni &. 35/2015, bod 1.3,
1.26,1.34d)a2.121, 2.3 a 2.6 obecnych pokynit EIOPA-B0S-14/253, § 34 odst. 1 vyhlasky &. 163/2014 Sh.
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9)

h)

)

K)

s vyuzivanim cloud computingu, hodnoceni poskytovatele cloud computingu a jim
poskytovanych sluzeb a také hodnoceni efektivity daného outsourcingu,

disponuje pravem provést ptimo nebo zadat kontrolu nebo audit procest vyznamnych pro
bezpecnost a dostupnost dat, sluzeb a outsourcovanych ¢innosti na misté u poskytovatele
cloud computingu,

ma ve vsech fazich zivotniho cyklu outsourcingového vztahu moznost pribézné a bez
zbyteénych omezeni kontaktovat urc¢ené pracovniky poskytovatele cloud computingu, ktefi
jsou pln¢ kompetentni a poskytovatelem cloud computingu piedem povétreni poskytnout
vysvétleni a informace ohledn¢ wvnitinich procest a postupti poskytovatele cloud
computingu souvisejicich s outsourcovanymi funkcemi, daty asluzbami, a to véetné
vysvétleni informaci, nalezti a napravnych opatieni tykajicich se auditnich zprav interniho
auditora poskytovatele cloud computingu nebo externiho posuzovatele cloud computingu,
pokud jsou relevantni pro dany outsourcing,

ma stanoveny a soustavné uplatiluje postupy pro rozpoznavani a fizeni rizik spjatych
s cloud computingem s tim, Ze tyto postupy umoziuji zajisténi zpétné vysledovatelnosti
a rekonstruovatelnosti postupi skute¢né uplatnénych,

zajistil provedeni analyzy rizik vyuzivani cloud computingu, ktera je pravidelné a pfi
kazdé ptipadné vyznamné zméné tykajici se vyuzivani cloud computingu aktualizovana,
azda v analyze rizik jsou rozpoznana specificka rizika cloud computingu minimalné
v oblastech organiza¢nich, technickych a compliance,

Vyuziva analyzu rizik pro ucely
1.  ptipravy smluvniho vztahu,
2. fizeni rizik opera¢nich®, reputacnich, koncentrace a dalsich rizik souvisejicich
s cloud computingem a jeho vyuZivanim a
3. kontroly poskytovatele outsourcingu napt. v oblasti bezpe¢nostnich zasad,
bezpecnostniho monitoringu a fizeni bezpecnostnich incidentt,

vytvofil bezpecnostni zasady pro cloud computing, ve kterych upfesni hlavni zasady
a postupy pro zajisténi davérnosti, integrity a dostupnosti informaci,

je informovén, ve kterych zemich jsou nebo mohou byt uloZena jeho data, a rozpoznava
a zohlednuje rizika umisténi dat,

je obeznamen s postupy poskytovatele cloud computingu pro feseni odezvy na piipadny
vyskyt udalosti (bezpecnostnich incidentit), které by ohrozily nebo narusily bezpec¢nost
informacnich systémt nebo bezpecnost dat poskytovatele finan¢nich sluzeb,

se ujistil, Ze pracovni postupy V oblasti bezpecnosti ptistupu k informacim u poskytovatele
cloud computingu jsou alespoil na irovni postupt, které¢ by pouzil poskytovatel finan¢nich
sluzeb v souladu se svymi zasadami pro fidici a kontrolni systém, pokud by c¢innost
zajistoval sam,

zna podminky pristupu pracovniki poskytovatele cloud computingu k datim
poskytovatele finan¢nich sluzeb vcetné aplikovanych opatfeni a kontrol dodrZovani
stanovenych podminek a zda zajistil, Ze budou minimalizovany na nezbytné nutnou miru
pfipady, kdy pracovnici poskytovatele cloud computingu budou pfistupovat k datim
poskytovatele finan¢nich sluzeb (servisni Ukony),

zajistil, Ze poskytovatel cloud computingu zaznamenava udalosti, které ohrozily nebo
narusily bezpecnost informac¢nich systémi, a umoziuje poskytovateli financnich sluzeb

& Operacni riziko zahruje napf. riziko pravni, riziko compliance, riziko outsourcingu, riziko systémi, riziko modeld,
riziko nedostatkil nebo selhani osob nebo procest atd.



Véstnik CNB ¢astka 8/2016 ze dne 23. srpna 2016

P)

q)

Y

u)

ziskani vsech informaci, které se tykaji udalosti, které ohrozily nebo narusily bezpecnost
dat poskytovatele finan¢nich sluzeb,

ma zajisténo, ze dojde-li pfi zpracovani dat, mimo ramec servisnich ukont, ke zptistupnéni
jeho dat pracovnikovi poskytovatele cloud computingu nebo jiné osobé pro né&j ¢inné
(fetézovy outsourcing), jsou mu neprodlené ohlaseny jako bezpecnostni incident,

se zamé&fil v pohotovostnich planech zejména na situaci omezeni pfistupu k vlastnim
dattim a pfesun vlastnich dat zpét nebo k jinému poskytovateli outsourcingu,

zahrnul do svych pohotovostnich plant i pfipad neocekdvaného ukoncéeni cinnosti
poskytovatele sluzby cloud computingu,

zajiStuje aktudlni, pravidelné odborné a také nezavislé posouzeni a ujisténi o ftidicich
a kontrolnich procesech®, které zahrnuji identifikaci, popis aposouzeni viech rizik
podstupovanych poskytovatelem finan¢nich sluzeb v souvislosti s vyuZzivanim cloud
computingu, zda pii tomto posuzovani a ujisténi 0 cloud computingu vyuZiva vsech
dostupnych moznosti a forem v¢. vyuziti poznatkid z vlastnich kontrolnich c¢innosti
poskytovatele cloud computingu a externiho nezévislého posouzeni provedeného
u poskytovatele cloud computingu podle mezinarodné uznavanych standardi z oblasti
fizeni rizik informacnich a komunikac¢nich systému a technologii,

méa kazdé provedené odborné nezavislé ujisténi o fidicich a kontrolnich procesech
dolozeno odpovidajici dokumentaci spliujici pozadavky na zpétnou vysledovatelnost
a rekonstruovatelnost a zda ma trvale k dispozici dokumentaci tykajici se tohoto ujisténi,
zejména zpravu o zjiténich, a je schopen poskytnout tuto dokumentaci na vyzadani Ceské
narodni bance™ tak, aby byla pouZitelna pro ugely vykonu dohledu Ceské narodni banky
vyplyvajici z ptislusnych pravnich piedpist, a

smluvni dokumentace umoziuje poskytovateli finan¢nich sluzeb jednostranné ukoncit
outsourcingovy vztah.

8. Ceska narodni banka rovnéz posuzuje, zda poskytovatel finanénich sluzeb zajistil dalsi
piedpoklady pro efektivni vykon dohledu daného outsourcingu Ceskou narodni bankou
s piihlédnutim ke specifikim cloud computingu. V tom take, zda poskytovatel finan¢nich
sluzeb

a)

b)

sdalil v rdmci plnéni své ohlasovaci povinnosti o outsourcingu'! Ceské narodni bance také
informaci 0 osobé nebo osobach poskytujicich poskytovateli cloud computingu nezavislé
odborné externi posouzeni a ujisténi 0 cloud computingu; Gc¢elem je v¢asné informovani
Ceské narodni banky o osobé, kterou poskytovatel cloud computingu uréil jako externiho
posuzovatele cloud computingu, a

zajistil p¥imou p¥ipadnou vyménu informaci mezi poskytovatelem outsourcingu a Ceskou
narodni bankou a dal3i vyzadanou spolupraci poskytovatele cloud computingu s Ceskou
narodni bankou v¢etné uréeni kontaktnich osob poskytovatele cloud computingu pro
takové tcely a dalsi pravidla potfebna pro efektivni vykon dohledu.

o Napt. ¢l. 41(1) tieti pododstavec Smérnice 2009/138/ES ve spojeni s ¢l. 258(6) a ¢l. 266 Natizeni ¢. 35/2015.
19 Napt. ¢l. 35(1) Smérnice 2009/138/ES.
1 Napt. ¢l. 49(3) Smérnice 2009/138/ES, § 107 vyhlasky &. 163/2014 Sb.
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