Véstnik CNB ¢astka 2/2018 ze dne 11. ledna 2018

1.

Tridici znak
2/0]2]1]8]3]2]0

I’JREDM SDEpENi
CESKE NARODNI BANKY
ze dne 8. ledna 2018

k hlaseni bezpecnostnich a provoznich incidenti

Ustanoveni § 221 odst. 1 zakona ¢. 370/2017 Sb., o platebnim styku, (dale jen ,,zakon®)
stanovi, Ze osoba opravnéna poskytovat platebni sluzby oznami Ceské narodni bance
zavazny bezpecnostni nebo provozni incident v oblasti platebniho styku bez zbyte¢ného
odkladu po jeho zjisténi.

Ceska narodni banka k ustanoveni § 221 odst. 1 zakona sdéluje:

.
Klasifikace incidenti jako zavaznych

Osoby opravnéné poskytovat platebni sluzby by mély jako zavazné klasifikovat
provozni nebo bezpecnostni incidenty, které spliuji

a.
b.

alespon jedno z kritérii na ,,vy$si Grovni dopadu*, nebo

cv v

podle vymezeni v ¢asti I bodu 4 a na zaklad€ posouzeni podle tohoto tiedniho sdéleni.

Osoby opravnéné poskytovat platebni sluzby by mély posoudit provozni nebo
bezpecnostni incident na zakladé€ nasledujicich kritérii a souvisejicich ukazateli:

Dotcene transakce

Osoby opravnéné poskytovat platebni sluzby by mély urc€it celkovou hodnotu
dotéenych transakci i1pocet zasazenych plateb vyjadieny jako procentualni
podil bézné urovné platebnich transakci provadénych jimi v ramci poskytovani
dotcenych platebnich sluzeb.

Dotceni uzivatelé platebnich sluzeb

Osoby opravnéné poskytovat platebni sluzby by mély urcit pocet svych
dotcenych uzivatelit platebnich sluzeb, ato Vv absolutnim vyjadieni i jako
procentualni podil z celkového poctu svych uzivatell platebnich sluzeb.

Délka vypadku sluzby

Osoby opravnéné poskytovat platebni sluzby by mély urcit dobu, po kterou
sluzba bude uzivateli platebni sluzby pravdépodobné nedostupnd nebo kdy
platebni piikaz ve smyslu § 2 odst. 3 pism. ¢) zakona nebude o0soba opravnéna
poskytovat platebni sluzby moci provést.
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Vi.

Vil.

Ekonomicky dopad

Osoby opravnéné poskytovat platebni sluzby by mély ucelené urcit penézni
naklady souvisejici s incidentem a zohlednit jejich absolutni vysi a ptipadné
relativni vyznam téchto nakladt v poméru k vysi svého kapitalu tier 1.

Vysoka uroven interni eskalace

Osoby opravnéné poskytovat platebni sluzby by mély urcit, zda tento incident
byl nebo pravdépodobné bude nahlasen jejich vedouci osobg.

Ostatni potencialné dotcené osoby opravnené poskytovat platebni sluzby nebo
prislusné infrastruktury

Osoby opravnéné poskytovat platebni sluzby by mély urcit systémové
dasledky, které incident pravdépodobné bude mit, tj. jeho potencialni prelévani
mimo puvodné dotéenou osobu opravnénou poskytovat platebni sluzby mezi
dalsi osoby opravnéné poskytovat platebni sluzby, infrastruktury finan¢niho
trhu a/nebo schémata platebnich karet'.

Reputacni dopad

Osoby opravnéné poskytovat platebni sluzby by mély ur¢it, jak incident mlze
ohrozit divéru uzivateli v osobu opravnénou poskytovat platebni sluzby
a obecnéji v souvisejici sluzbu nebo trh jako celek.

3. Osoby opravnéné poskytovat platebni sluzby by mély vypocitavat hodnotu ukazatelt
pomoci nasledujici metodiky:

Dotcene transakce

Osoby opravnéné poskytovat platebni sluzby by obecné mély jako ,,dotcené
transakce chapat vesSkeré wvnitrostatni a pfeshrani¢ni transakce, které
incidentem byly nebo pravdépodobné budou piimo nebo nepiimo dotceny,
azejména pak transakce, které nebylo moZné iniciovat nebo zpracovat,
transakce, u kterych doslo k pozménéni obsahu platebni zpravy, a transakce,
k nimz byl ptikaz zadan podvodné (bez ohledu na to, zda finanéni prostfedky
byly ¢i nebyly ziskany zpét).

Déle by osoby opravnéné poskytovat platebni sluzby mély za béznou uroven
platebnich transakci povaZovat denni primér vnitrostatnich a ptfeshrani¢nich
platebnich transakci provedenych v rdmci jednotlivych platebnich sluzeb
za predchozi rok, které byly incidentem dotCeny. Jestlize 0Soby opravnéné
poskytovat platebni sluzby tento Udaj nepovazuji za vypovidajici (napt. kvili
sezonnosti), mély by misto toho pouzit jiny, vice vypovidajici daj a sd¢lit
Ceské narodni bance piisluiné odiivodnéni tohoto piistupu v odpovidajicim
poli formulare.

1 C1. 2 odst. 16 nafizeni EP a Rady (EU) 2015/751 0 mezibankovnich poplatcich za karetni platebni transakce
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Dotceni uzivatelé platebnich sluzeb

Osoby opravnéné poskytovat platebni sluzby by mély jako ,,dotCené uzivatele
platebnich sluzeb® chapat vSechny klienty (vnitrostatni nebo zahranicni,
spotiebitele nebo podnikatele), ktefi maji s dotéenou osobou opravnénou
poskytovat platebni sluzby smlouvu, na jejimz zékladé¢ maji ptistup k dotené
platebni sluzbé¢, a kteti pocitili nebo pravdépodobné pociti duasledky incidentu.
Pti urovani poctu uzivateld platebnich sluzeb, ktefi by byvali mohli platebni
sluzbu vyuzivat béhem trvani incidentu, by 0soby opravnéné poskytovat

vvvvvv

V ptipadé skupin by méla kazdd osoba opravnéna poskytovat platebni sluzby
vzit v ivahu pouze svoje vlastni uzivatele platebnich sluzeb. V piipadé osoby
opravnéné poskytovat platebni sluzby nabizejici provozni sluzby jinym by méla
doty¢né 0soba opravnéna poskytovat platebni sluzby vzit v uvahu pouze svoje
pfipadné vlastni uzivatele platebnich sluzeb, pficemz 0soby opravnéné
poskytovat platebni sluzby, ktefi jsou piijemci téchto provoznich sluzeb, by
mely posoudit incident ve vztahu ke svym vlastnim uZzivatelim platebnich
sluzeb.

Dale by osoby opravnéné poskytovat platebni sluzby mély jako celkovy pocet
uzivateli  platebnich sluzeb pouzit souhrnny pocet vnitrostatnich
a preshrani¢nich uzivatelii platebnich sluzeb, ktefi jsou k nim smluvné vazani
v okamziku incidentu (poptipadé nejaktudln€j$i dostupny idaj) a maji ptistup
k dotcené platebni sluzbé bez ohledu na jejich velikost nebo na to, zda jsou
povazovani za aktivni nebo pasivni uzivatele platebnich sluzeb.

Délka vypadku sluzby

Osoby opravnéné poskytovat platebni sluzby by mély zohlednit dobu, po
kterou trva nebo pravdépodobné bude trvat vypadek jakékoliv tlohy, procesu
nebo kanalu vztahujictho se k poskytovani platebnich sluzeb, ktery tudiz
znemoznuje 1) iniciovani a/nebo provedeni platebni sluzby a/nebo ii) ptistup
k platebnimu uétu. Osoby opravnéné poskytovat platebni sluzby by mély méfit
délku vypadku sluzby od okamziku, kdy vypadek zacne, a mély by zohlednit
Casové useky, kdy maji otevieno pro obchody potiebné pro provedeni
platebnich sluzeb, a v ptipad¢ potieby i dobu, kdy maji zavieno a kdy provadi
udrzbu. Nemohou-li 0soby opravnéné poskytovat platebni sluzby urcit, kdy
vypadek sluzby zacal, mély by ve vyjimecnych piipadech méfit délku vypadku
sluzby od okamziku, kdy byl vypadek zjistén.

Ekonomicky dopad

Osoby opravnéné poskytovat platebni sluzby by mély zohlednit naklady pfimo
souvisejici s incidentem inéklady, které se kincidentu vztahuji nepiimo.
Osoby opravnéné poskytovat platebni sluzby by mély mimo jiné vzit v Gvahu
odcizené penézni prostiedky nebo aktiva, reprodukéni naklady hardwaru nebo
softwaru, dal$i naklady na forenzni analyzy nebo zvladnuti incidentu, poplatky
v disledku nedodrzeni smluvnich povinnosti, sankce, externi zédvazky a uslé
vynosy. Pokud jde o nepfimé naklady, osoby opravnéné poskytovat platebni
sluzby by mély zohlednit pouze ty, které jsou jiz zndmy nebo které velmi
pravdépodobné vzniknou.
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vi.

Vii.

Vysoka uroven interni eskalace

Osoby opravnéné poskytovat platebni sluzby by mély zvazit, zda v dusledku
dopadu na sluzby souvisejici s platbami byl nebo pravdépodobné bude
0 incidentu informovan feditel tseku informacénich technologii (nebo osoba
zastavajici podobnou funkci), a to mimo pravidelny postup podavani oznameni
a priabézné po dobu trvani incidentu. Dale by 0soby opravnéné poskytovat
platebni sluzby mély zohlednit, zda v disledku dopadu incidentu na sluzby
souvisejici s platbami byl nebo pravdépodobn¢ bude zahdjen krizovy rezim.

Ostatni potencialné dotcené 0soby opravnené poskytovat platebni sluzby nebo
prislusné infrastruktury

Osoby opravnéné poskytovat platebni sluzby by mély posoudit dopad incidentu
na infrastruktury finan¢niho trhu, schémata platebnich karet je podporujici
a dalsi osoby opravnéné poskytovat platebni sluzby. Osoby opravnéné
poskytovat platebni sluzby by zejména mély posoudit, zda se incident projevil
nebo pravdépodobné projevi u jinych osob opravnénych poskytovat platebni
sluzby, zda ovlivnil nebo pravdépodobné¢ ovlivni hladké fungovani
infrastruktur finan¢niho trhu a zda ohrozil nebo pravdépodobné ohrozi fadny
provoz finan¢niho systému jako celku. Osoby opravnéné poskytovat platebni
sluzby by mély zohlednit rizné dimenze, naptiklad to, zda jsou dotcena
komponenta ¢i software proprietarni nebo obecné dostupné, zda je ohrozena sit’
interni nebo externi a zda osoba opravnéna poskytovat platebni sluzby piestala
nebo pravdépodobné piestane plnit svoje povinnosti v infrastrukturdch
finan¢niho trhu, jichZ je ¢lenem.

Reputacni dopad

Osoby opravnéné poskytovat platebni sluzby by mély zvazit uroven
viditelnosti, které podle jejich nejlepSiho védomi incident na trhu dosahl nebo
pravdépodobné dosahne. Osoby opravnéné poskytovat platebni sluzby by jako
dobry ukazatel mozného reputa¢niho dopadu meély vzit v ivahu zejména
pravdépodobnost toho, Ze incident bude mit negativni spolecensky dopad.
Osoby opravnéné poskytovat platebni sluzby by mély zohlednit, zda 1) se
incident dotkl viditelného procesu, a tudiz se mu pravdépodobné dostane nebo
jiz dostalo medidlniho pokryti (jsou uvaZovana nejen tradi€ni meédia jako
noviny, ale také blogy, socidlni sité atd.), ii) doSlo nebo pravdépodobné dojde
K nesplnéni regula¢nich povinnosti, iii) doSlo nebo pravdépodobné dojde
K poruseni mezinarodnich sankci nebo iv) ke stejnému druhu incidentu doslo
jiz diive.
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4. Osoby opravnéné poskytovat platebni sluzby by meély incident posoudit tak, ze
U kazdého jednotlivého kritéria uréi, zda pied vyfeSenim incidentu bylo nebo
pravdépodobné bude dosazeno prislusnych prahovych hodnot uvedenych v tabulce 1.

Tabulka 1: Prahové hodnoty

A4

Kritéria Nizsi uroven dopadu Vyssi uroven dopadu

> 25 % bé&zné urovné
transakci doty¢né osoby
opravnéné poskytovat

> 10 % bézné urovné
transakci doty¢né osoby
opravnéné poskytovat

Dotcené transakce platebni sluzby (z hlediska platqbnl slu%by (z
. , hlediska poctu
poctu transakcei) ,
3 transakci)
nebo

> 100 000 eur > 5 milioni eur

> 5000 > 50 000

a nebo

0 ~1 )

Dotceni uzivatelé > 10 % uzivateld >1§t5eb/roliléfl“slﬁ;[ ;L‘é
platebnich sluzeb platebnich sluzeb doty¢né P

doty¢né osoby
opravnéné poskytovat
platebni sluzby

Délka vypadku sluzby | > 2 hodiny nepouzije se

> max. (0,1 % kapitalu
tier 1*, 200 000 eur)
nebo

> 5 miliont eur

Ano a pravdépodobné
Vysoka uroven interni Ano dojde k vyhlaseni
eskalace krizového (nebo
podobného) reZzimu

osoby opravnéné
poskytovat platebni sluzby

Ekonomicky dopad nepouzije se

Ostatni potencialné
dotcené osoby
opravnéné poskytovat

platebni sluzby nebo Ano nepouzije se
prislusné

infrastruktury

Reputacni dopad Ano nepouzije se

* Kapital tier 1 podle vymezeni v ¢lanku 25 natizeni Evropského parlamentu a Rady
(EU) €. 575/2013 ze dne 26. ¢ervna 2013 o obezietnostnich pozadavcich na avérové
instituce a investi¢ni podniky a 0 zméné natizeni (EU) ¢. 648/2012.

5. Osoby opravnéné poskytovat platebni sluzby by mély pouzivat odhady, jestlize nemaji
skutecné udaje, o které by se mohlo opfit jejich posouzeni, zda pied vyfeSenim
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incidentu je nebo pravdépodobné bude dosazena dana prahova hodnota (naptiklad ve
fazi pocatecniho Settent).

6. Osoby opravnéné poskytovat platebni sluzby by mély toto posouzeni béhem trvani
incidentu provadét pribézné s cilem zjistit pfipadnou moznou zménu stavu smérem
nahoru (z nevyznamného na vyznamny) nebo smérem dold (z vyznamného
na nevyznamny).

1.
Zpusob oznamovani bezpe¢nostnich a provoznich incidentu

1. Osoby opravnéné poskytovat platebni sluzby by mély shromazdit vSechny pfislusné
informace, vypracovat oznameni 0 incidentu s pouzitim formulafe a oznameni piedlozit
Ceské narodni bance. Osoby opravnéné poskytovat platebni sluzby by mély formulaf
vyplnit podle instrukci uvedenych v ¢asti VI. tohoto Gfedniho sdéleni oznaceného jako
»Pokyny k vyplilovani ozndmeni*.

2. Osoby opravnéné poskytovat platebni sluzby by mély prostifednictvim stejného formulare
informovat Ceskou narodni banku béhem doby trvani incidentu (tj. pro uéely avodniho,
prubézného a zavéretného oznameni popsaného Vv odstavcich 1.7 az 11.21). Osoby
opravnéné poskytovat platebni sluzby by mély formuldf vypliovat postupné
S vynalozenim maximalniho usili na zakladé¢ prabéznych vysledkid svého interniho
vySetfovani.

3. Osoby opravnéné poskytovat platebni sluzby by mély Ceské narodni bance rovnéz
ptredlozit kopii pfipadnych informaci pro uzivatele podle § 221 odst. 2 zakona, ato
jakmile tyto informace jsou k dispozici.

4. Ptipadné dalsi relevantni informace by osoby opravnéné poskytovat platebni sluzby mély
Ceské néarodni bance poskytnout formou pfiloZzeni dopliujici dokumentace
ke standardizovanému formulafi (pfiloh mtze byt vice).

5. Osoby opravnéné poskytovat platebni sluzby by mély odpovédét na piipadné Zadosti
Ceské narodni banky 0 doplnéni nebo objasnéni podanych informaci.

6. Osoby opravnéne¢ poskytovat platebni sluzby by mély vzdy zachovavat divérnost
a integritu informaci, které si vyméiuji s Ceskou narodni bankou, a rovnéz Ceské narodni
bance fadné prokazat svoji totoznost.

7. Ceska i anglicka verze formulafe v elektronicke formé jsou dostupné na internetovych
strankach Ceské narodni banky v ¢asti Platebni styk / Pfedpisy k platebnimu styku /
Utedni sdéleni (http://www.cnb.cz/cs/platebni_styk/pravni_predpisy/).

Uvodni oznameni

8. Osoby opravnéné poskytovat platebni sluzby by mély Ceské narodni bance zaslat ivodni
oznameni do 4 hodin od okamziku, kdy je vyznamny provozni nebo bezpe¢nostni incident
poprvé zjistén, nebo v piipads, e internetové rozhrani Ceské narodni banky pro sbér
informacnich povinnosti a vykazl neni v té dobé dostupné nebo funkcni, jakmile se stane
dostupné nebo funkéni.


http://www.cnb.cz/cs/platebni_styk/pravni_predpisy/
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9.

10.

11.

12.

13.

14.

15.

Osoby opravnéné poskytovat platebni sluzby by mély uvodni oznameni piedlozit Ceské
narodni bance také v okamziku, kdy se z dfive nevyznamného incidentu stane incident
vyznamny. V tomto konkrétnim piipad¢ by 0soby opravnéné poskytovat platebni sluzby
mély avodni oznameni zaslat Ceské narodni bance ihned po zjiténi zmény stavu nebo
Vv piipadé, Ze je znamo, Ze internetové rozhrani Ceské narodni banky pro sbér
informacnich povinnosti a vykazii neni v té dobé dostupné nebo funkéni, jakmile se stane
dostupné nebo funk¢ni.

Osoby opravnéné poskytovat platebni sluzby by mély ve svych tvodnich oznamenich
uvést zakladni informace ze zahlavi (tj. oddil A) formuléaie, ato vcletné zakladni
charakteristiky incidentu a dusledkd ptfedpokladanych na zaklad¢é informaci, které jsou
k dispozici ihned po zjisténi nebo zméné klasifikace incidentu. V piipadé, Ze skuteéné
udaje nejsou k dispozici, mély by 0soby opravnéné poskytovat platebni sluzby pouzit
odhady. V uvodnim oznameni by 0soby opravnéné poskytovat platebni sluzby mély
rovnéz uvést termin nasledné aktualizace informaci, k niz by mélo dojit co nejdfive,
nejpozdéji vsak do 3 pracovnich dnu.

Prabézné oznameni

Osoby opravnéné poskytovat platebni sluzby by mély pribézné ozndmeni ptredkladat
vzdy, kdyz se domnivaji, Ze je relevantni doplnit nejnovéjsi informace, nejpozdéji vsak do
data nasledné aktualizace uvedeného v ptfedchozim oznameni (bud’ v ivodnim oznament,

nebo v piedchozim prubézném oznameni).

Osoby opravnéné poskytovat platebni sluzby by mély Ceské narodni bance predlozit prvni
pribézné oznameni S podrobn&jSim popisem incidentu ajeho disledki (oddil B
formuléfe). Kromé toho by 0soby opravnéné poskytovat platebni sluzby mély vypracovat
dalsi prtibéznd ozndmeni aktualizujici informace uvedené v oddilech A a B formulaie
ptinejmensim v ptipadech, kdy od ptedchoziho oznameni zjisti nové relevantni informace
nebo vyznamné zmény (napf. zda doSlo k eskalaci nebo ke zmirnéni incidentu, nové
zjisténé pficiny nebo opatfeni pfijatd k vyfeSeni problému). Osoby opravnéné poskytovat
platebni sluzby by mély priib&Zné ozndmeni vypracovat rovnéz kdykoliv na zadost Ceské
narodni banky.

Jestlize nejsou k dispozici skute¢né udaje, mély by 0soby opravnéné poskytovat platebni
sluzby pouzit odhady.

Dale by osoby opravnéné poskytovat platebni sluzby mély v kazdém oznameni uvést
termin nasledné aktualizace informaci, k nizZ by mélo dojit co nejdfive a v kazdém piipadé
nejpozd€ji do 3 pracovnich dnt. Jestlize 0soba opravnénd poskytovat platebni sluzby
nemiize dodrzet piedpokladany termin nasledné aktualizace, méla by kontaktovat Ceskou
narodni banku a vysvétlit divody zpozdéni, navrhnout novou realnou lhiitu pro piedloZeni
informaci (ne del$i nez 3 pracovni dny) a zaslat nové prubézné oznameni aktualizujici
vyhradné informace o pfedpoklddaném terminu nasledné aktualizace.

Osoby opravnéné poskytovat platebni sluzby by mély zaslat posledni pribézné oznameni
poté, kdy doslo k obnoveni bézné cinnosti a k ndvratu ¢innosti do normalniho stavu,
a Ceskou narodni banku vném otéto skutenosti informovat. Osoby opravnéné
poskytovat platebni sluzby by za navrat obchodni ¢innosti do normalniho stavu mély
povazovat situaci, kdy se ¢innost/provoz navratily na stejnou uroven sluzeb/podminek,
ktera je stanovena osobou opravnénou poskytovat platebni sluzby nebo vymezena externé
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16.

17.

18.

19.

20.

21.

dohodou o arovni sluzeb (SLA) z hlediska doby zpracovani, kapacity, bezpe¢nostnich
pozadavkl atd., a kdy jiz nejsou zavedena nouzova opatieni.

Jestlize dojde k navratu obchodni ¢innosti do normalniho stavu do 4 hodin od zji$téni
incidentu, osoby opravnéné poskytovat platebni sluzby by mély usilovat o ptedlozeni
uvodniho i posledniho pribézného oznameni zaroven (tj. vyplnit oddily A a B formulaie)
béhem uvedené ctyrhodinové lhuty.

Zavéreéné oznameni

Osoby opravnéné poskytovat platebni sluzby by mély zavére¢né oznameni zaslat
po provedeni analyzy pii¢in (bez ohledu na to, zda jiz byla pfijata opatfeni ke zmirnéni
rizik nebo zda jiz byla zjisténa konecna pfi¢ina), kdy jsou jiz k dispozici skutecné udaje
nahrazujici piipadné odhady.

Osoby opravnéné poskytovat platebni sluzby by mély zavéreéné oznameni predat Ceské
narodni bance nejpozdé&ji do 2 tydnti od navratu obchodni ¢innosti do normalniho stavu.
Jestlize 0soby opravnéné poskytovat platebni sluzby potiebuji prodlouzeni této lhtty
(napt. v ptipadg, Ze jesté nejsou k dispozici skuteéné udaje o dopadu), mély by Ceskou
narodni banku kontaktovat pfed uplynutim této lhity a sd€lit ji odpovidajici zdtivodnéni
zpozdéni i nové predpokladané datum piedloZeni zavére¢ného oznameni.

Jsou-li osoby opravnéné poskytovat platebni sluzby schopny poskytnout veskeré
informace vyzadované v zavérecném oznameni (tj. v oddilu C formulafe) béhem uvedené
¢tythodinové lhity po zjiSténi incidentu, mély by usilovat o pfedlozeni informaci
vztahujicich se K tvodnimu, poslednimu prabéznému a zavérenému oznameni jiz
V ivodnim oznémeni.

Osoby opravnéné poskytovat platebni sluzby by mély usilovat o uvedeni uplnych
informaci v zav€reénych oznamenich, tj. i) skutecnych udaju o dopadu namisto odhadt
(vCetné ptipadnych dalsich potiebnych aktualizaci v oddilech A a B formulafe) a ii)
oddilu C formulafe, ktery obsahuje pfiCinu, pokud je jiZz znama, a shrnuti opatfeni
piijatych nebo planovanych za Ucelem odstranéni problému a zabranéni jeho dalSimu
opakovani v budoucnu.

Osoby opravnéné poskytovat platebni sluzby by mély zdvérecné oznameni zaslat rovnéz
v okamziku, kdy v disledku pribézného posuzovani incidentu zjisti, Ze jiZ oznadmeny
incident nesplituje kritéria pro to, aby byl povazovan za zavazny, a predpoklada se, Ze je
pied vyfeSenim incidentu jiz spliiovat nebude. V tomto piipadé¢ by 0soby opravnéné
poskytovat platebni sluzby mély zavéreéné oznameni poslat ihned, jakmile je tato
skutecnost zjiSténa a Vv kazdém piipadé do piredpokladaného data stanovené¢ho pro
nasledné oznameni. V této konkrétni situaci by Osoby opravnéné poskytovat platebni
sluzby misto vyplnéni oddilu C formulate mély zaSkrtnout pole ,,zména klasifikace
incidentu na nezavazny* a vysvétlit divody pro sniZzeni hodnoceni vyznamnosti incidentu.



Véstnik CNB ¢astka 2/2018 ze dne 11. ledna 2018

1.
Prenesené a konsolidované oznamovani

Oznamovaci povinnosti neni mozné pienést na tieti osobu (pfenesené oznamovani).
Konsolidované oznamovani neni mozné.

V.
Operacni a bezpecnostni zasady

Osoby opravnéné poskytovat platebni sluzby by mély zajistit, aby jejich obecné operacni
a bezpeCnostni zasady jasné¢ definovaly veskeré povinnosti souvisejici s oznamovanim
incidenti podle zakona i procesy zavedené s cilem splnit pozadavky stanovené v tomto
ufednim sdé€leni.

V.
Pi'epocet na ménu euro

Osoba opravnéna poskytovat platebni sluzby prepocitava udaje vyjadiené v ménach jinych
nez méné euro Na tdaje vyjadiené v méné euro referencnim sménnym kurzem vyhlaSenym
Evropskou centralni bankou? pro den, kdy byl vyznamny provozni nebo bezpe&nostni
incident poprvé zjistén.

VI.
Pokyny Kk vypliiovani oznameni

INSTRUKCE PRO VYPLNENi FORMULARE

Osoby opravnéné poskytovat platebni sluzby vypliuji prislusny oddil formulafe v zavislosti
na fazi oznamovani, ve které se nachazeji: oddil A pro Uvodni ozndmeni, oddil B pro
pribézné ozndmeni a oddil C pro zaveérecné oznadmeni. Neni-li vyslovné stanoveno jinak,
vSechna pole jsou povinna.

Zahlavi

Uvodni oznameni: jedna se o prvni ozndmeni, které osoba opravnéna poskytovat platebni
sluzby piedklada Ceské narodni bance.

Pribézné oznameni: jedna se o aktualizaci piedchoziho (tivodniho nebo prubézného)
oznameni vztahujici se k témuz incidentu.

Posledni priibéZné oznameni: informuje Ceskou narodni banku 0 tom, e doglo k obnoveni
béZzné Cinnosti ak ndvratu obchodni ¢innosti do normaélniho stavu, takZe jiz nebudou
piedkladana zadna dalsi pritbézna oznameni.

Zavéretné oznameni: jedna se o posledni oznameni, Které osoba opravnéna poskytovat
platebni sluzby Vv souvislosti s incidentem zasle, nebot i) jiz byla provedena analyza pfi¢in
a odhady byly nahrazeny skute¢nymi idaji nebo ii) incident jiZ neni povazovan za zavazny.
Zména klasifikace incidentu na nezavazny: incident jiz nespliiuje kritéria pro to, aby byl
povazovan za zavazny, anepiedpoklada se, ze je pred vyfeSenim bude spliovat. Osoby
opravnéné poskytovat platebni sluzby by mély vysvétlit divody pro toto snizeni hodnoceni
zavaznosti.

Datum a &as piedloZeni oznameni: pfesné datum a &as predloZeni oznameni Ceské narodni
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bance.

Piidélené identifikacni Cislo incidentu (u prubéZnych a zavéreénych zprav): referencni
Cislo pridélené Ceskou narodni bankou na zakladé¢ tGvodniho oznameni, které piipadné
jednoznac¢né identifikuje incident (pokud Ceska narodni banka takové referencni pridéli).

A 1 - Obecné idaje

Druh oznameni:
Individualni: oznameni se vztahuje K jediné osobé& opravnéné poskytovat platebni
sluzby.
Konsolidované: vzhledem k nemoznosti konsolidovaného oznameni nepiichazi
vyplnéni v Givahu.

Dotéena osoba opravnéna poskytovat platebni sluzby: oznacuje osobu opravnénou

poskytovat platebni sluzby, u niz k incidentu doslo.
Jméno osoby opravnéné poskytovat platebni sluzby: celé¢ jméno osoby opravnéné
poskytovat platebni sluzby, jiz se oznameni tyka, tak, jak je toto jméno uvedeno
Vv pfislusném ufednim narodnim registru poskytovateli platebnich sluzeb®.
Piipadné jedine¢né identifikacni Cislo osoby opravnéné poskytovat platebni sluzby:
neuvadi se.
Cislo povoleni osoby opravnéné poskytovat platebni sluzby: uvede se Identifikadni
&islo osoby (ICO).
Vedouci skupiny: Vv pfipadé¢ skupin podnikid podle vymezeni v § 2 odst. 2 pism. j)
zakona, uved'te jméno fidiciho zavodu.
Domovska zemé: Clensky stat, ve kterém se nachazi sidlo osoby opravnéné poskytovat
platebni sluzby, nebo v piipadé, ze podle vnitrostatniho prava nema zadné sidlo, pak
Clensky stat, ve kterém se nachézi jeji ustiedi.
Zemé dotéené incidentem: jedna zemé nebo vice zemi, ve kterych se projevil dopad
incidentu (napf. je dotceno nekolik pobocek osoby opravnéné poskytovat platebni
sluzby nachézejicich se v riznych zemich. Nemusi se jednat 0 domovsky ¢lensky stat.

Primarni kontaktni osoba: jméno a pfijmeni osoby odpovédné za oznameni incidentu.

E-mail: e-mailova adresa, na kterou lze v ptipadé potieby zasilat zadosti o blizsi

vysvétleni. Mtize se jednat o osobni nebo firemni e-mail.

Telefon: telefonni Cislo, na které 1ze zavolat s pfipadnymi zadostmi o blizsi vysvétleni.

MiiZe se jednat o osobni nebo firemni telefonni Cislo.

Zastupujici kontaktni osoba: jméno a piijmeni zastupujici osoby, kterou mize Ceska

narodni banka kontaktovat s dotazy tykajicimi se incidentu, pokud neni primarni

kontaktni osoba k zastizeni.

E-mail: e-mailova adresa zastupujici kontaktni osoby, na kterou lze v piipadé potieby

zasilat zadosti o blizsi vysvétleni. Mize se jednat o osobni nebo firemni e-mailovou

adresu.

Telefon: telefonni ¢islo zastupujici kontaktni osoby, na které lze zavolat s ptipadnymi

zadostmi o blizsi vysvétleni. Mlize se jednat o osobni nebo firemni telefonni Cislo.
Oznamujici subjekt: vzhledem k nemoznosti pfeneseného ¢i konsolidovaného oznamovani
nepfichdzi vyplnéni tohoto oddilu v tvahu.

¥ Seznamy regulovanych a registrovanych subjekti finan&niho trhu
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A 2 — Zjisténi incidentu a prvotni klasifikace

Datum a ¢as zjisténi incidentu: datum a ¢as, kdy byl incident poprvé identifikovan.

Kdo incident zjistil: uved'te, zda incident zjistil uzivatel platebni sluzby, nékdo v ramci
osoby opravnéné poskytovat platebni sluzby (napt. funkce interniho auditu) nebo externi
strana (napf. externi poskytovatel sluzeb). Pokud se nejedna o zadnou z uvedenych moznosti,
vysvétlete v prislusném poli.

s incidentem, v€etné moznych pficin, bezprostfednich dopadu atd.

Piredpokladany termin nasledné aktualizace: uvedte predpoklddané datum a Cas
predlozeni nasledné aktualizace (pribézného nebo zavéreéného oznameni).

B 1 - Obecné udaje

Podrobnéjsi popis incidentu: popiSte hlavni rysy incidentu a uved’te pfitom pfinejmensim
body zminéné v dotazniku (s jakym konkrétnim problémem se osoba opravnéna poskytovat
platebni sluzby potyka, jak problém zacal a jak se vyvijel, moznéd souvislost s pfedchozim
incidentem, diisledky, zejména pro uzivatele platebnich sluzeb atd.).

Datum a ¢as vzniku incidentu: datum a ¢as, kdy incident zacal, je-li to znamo.

Stav incidentu:

Diagnostika: pravé byla stanovena charakteristika incidentu.

Oprava: probiha rekonfigurace napadenych polozek.

Obnova: u polozek, u kterych doslo k selhani, probihd navraceni do jejich posledniho

obnovitelného stavu.

Opétovné zahajeni provozu: sluzba souvisejici S platbami je opét poskytovana.
Datum a ¢as, kdy u incidentu doslo nebo podle o¢ekavani dojde k navratu do piivodniho
stavu: uved'te datum a Cas, kdy incident byl nebo podle o¢ekavani bude pod kontrolou, a kdy
doslo nebo podle ocekavani dojde k ndvratu obchodni ¢innosti do normalniho stavu.

B 2 — Klasifikace incidentu/informace o incidentu
Celkovy dopad: uvedte, které dimenze byly incidentem dotleny. Je mozné zaskrtnout vice
policek.
Integrita: zabezpeceni spravnosti a tplnosti aktiv (véetné dat).
Dostupnost: sluzby souvisejici s platbami jsou pfistupné uzivatelim platebnich
sluzeb a uzivatel¢é platebnich sluzeb je mohou pouZivat.
Duvérnost: informace se nezpiistupiiuji ani nesd€luji neopravnénym osobam,
subjektim nebo pro nedovolené tcely.
Autenticita: zdroj je tim, ¢im tvrdi, Ze je.
Kontinuita: procesy, ulohy a aktiva organizace potiebné za ucelem poskytovani
sluzeb souvisejicich s platbami jsou plné pfistupné a jsou provozovany
na piijatelnych, pfedem stanovenych trrovnich.
Dotéené transakce: Osoby opravnéné poskytovat platebni sluzby by mély uvést, které
prahové hodnoty byly nebo pravdépodobné budou incidentem dosaZeny, a souvisejici udaje:
pocet dotéenych transakci, procentualni podil dotéenych transakci z poctu platebnich
transakci provadénych prostfednictvim stejnych platebnich sluzeb, které byly incidentem
dotéeny, a celkova hodnota transakci. Osoby opravnéné poskytovat platebni sluzby by mély
uvést konkrétni hodnoty téchto proménnych, pfiCemz se miize jednat o skutecné udaje nebo
0 odhady. Osoby opravnéné poskytovat platebni sluzby by obecné mély jako ,,dotéené
transakce® chapat veSkeré vnitrostatni a preshranicni transakce, které incidentem byly nebo
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pravdépodobné budou pifimo nebo nepifimo dotleny, a zejména pak transakce, které nebylo
zpravy, atransakce, k nimz byl ptikaz zadan podvodné (bez ohledu na to, zda finanéni
prostfedky byly ¢i nebyly ziskany zpét). Déle by osoby opravnéné poskytovat platebni sluzby
mély za béznou uroven platebnich transakci povazovat denni primér vnitrostatnich
a preshranic¢nich platebnich transakci provedenych Vv ramci jednotlivych platebnich sluzeb
za ptedchozi rok, které byly incidentem dotCeny. Jestlize osoby opravnéné poskytovat
platebni sluzby tento tidaj nepovazuji za vypovidajici (napt. kvili sezénnosti), mély by misto
toho pouzit jiny, vice vypovidajici udaj a sdélit Ceské narodni bance pfisluiné odtivodnéni
tohoto ptistupu v poli ,,Poznamky*.

Dotceni uzivatelé platebnich sluzeb: Osoby opravnéné poskytovat platebni sluzby by mély
uvést, které prahové hodnoty byly nebo pravdépodobné budou incidentem dosazeny,
asouvisejici udaje: celkovy pocet uzivateli platebnich sluzeb, ktefi byli dotceni,
a procentualni podil dotenych uzivateli platebnich sluzeb z celkového poctu uzivatelt
platebnich sluzeb. Osoby opravnéné poskytovat platebni sluzby by mély uvést konkrétni
hodnoty téchto proménnych, pficemz se mize jednat o skute¢né udaje nebo o odhady. Osoby
opravnéné poskytovat platebni sluzby by mély jako ,,dotcené uzivatele platebnich sluzeb*
chapat vSechny klienty (vnitrostatni nebo zahrani¢ni, spotfebitele nebo podnikatele), ktefi
maji s dot€enou osobou opravnénou poskytovat platebni sluzby smlouvu, na jejimz zakladé
maji pristup k dotcené platebni sluzbé, a ktefi pocitili nebo pravdépodobné pociti dusledky
incidentu. Pfi urCovani poctu uzivateli platebnich sluzeb, ktefi mohli platebni sluzbu
vyuzivat béhem trvani incidentu, by osoby opravnéné poskytovat platebni sluzby mély pouzit
poskytovat platebni sluzby brat v ivahu pouze svoje vlastni uzivatele platebnich sluzeb.
V ptipad¢ osoby opravnéné poskytovat platebni sluzby nabizejici provozni sluzby jinym
by méla doty¢na osoba opravnéna poskytovat platebni sluzby brat v ivahu pouze svoje
pfipadné vlastni uZivatele platebnich sluZeb, pfi¢emZ osoby opravnéné poskytovat platebni
sluzby, které jsou pfijemci téchto provoznich sluzeb, by mély rovnéz posoudit incident
ve vztahu ke svym vlastnim uZivatelim platebnich sluzeb. Déle by osoby opravnéné
poskytovat platebni sluzby mély jako celkovy pocet uzivatelii platebnich sluzeb pouzit
souhrnny pocet vnitrostatnich a pfeshrani¢nich uzivateli platebnich sluzeb, ktefi jsou s nimi
smluvné svazani v okamziku incidentu (popiipad¢ nejaktualnéjsi dostupny idaj) a ktefi maji
pfistup k dotené platebni sluzbé bez ohledu na jejich velikost nebo na to, zda jsou
povazovani za aktivni nebo pasivni uzivatele platebnich sluzeb.

Délka vypadku sluzby: Osoby opravnéné poskytovat platebni sluzby by mély uvést, zda pii
incidentu je nebo pravdépodobné¢ bude dosazeno prahové hodnoty, a souvisejici uda;j:
celkovou délku vypadku sluzby. Osoby opravnéné poskytovat platebni sluzby by mély uvést
konkrétni hodnoty této proménné, pricemz se mize jednat o skute¢né udaje nebo o odhady.
Osoby opravnéné poskytovat platebni sluzby by mély zohlednit dobu, po kterou trva nebo
pravdépodobné bude trvat vypadek jakékoliv tulohy, procesu nebo kanalu vztahujiciho
se k poskytovani platebnich sluzeb, ktery tudiz znemoziuje i) iniciovani a/nebo provedeni
platebni sluzby a/nebo ii) piistup k platebnimu Gctu. Osoby opravnéné poskytovat platebni
sluzby by mély méfit délku vypadku sluzby od okamziku, kdy vypadek za¢ne, a mély
by zohlednit ¢asové tiseky, kdy maji otevieno pro obchody potiebné pro provedeni platebnich
sluzeb, a v piipadé potieby i dobu, kdy maji zavieno a kdy provadéji udrzbu. Nemohou-li
osoby opravnéné poskytovat platebni sluzby uréit, kdy vypadek sluzby zacal, meély
by ve vyjimeénych piipadech méfit délku vypadku sluzby od okamziku, kdy byl vypadek
zjistén.
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Ekonomicky dopad: Osoby opravnéné poskytovat platebni sluzby by mély uvést, zda pii
incidentu je, nebo pravdépodobné bude, dosazeno prahové hodnoty, a souvisejici udaje:
pfimé naklady a nepiimé naklady. Osoby opravnéné poskytovat platebni sluzby by mély
uvést konkrétni hodnoty téchto proménnych, pficemz se mize jednat o skutecné udaje nebo
0 odhady. Osoby opravnéné poskytovat platebni sluzby by mély zohlednit naklady piimo
souvisejici s incidentem i naklady, které se k incidentu vztahuji nepiimo. Osoby opravnéné
poskytovat platebni sluzby by mély mimo jiné vzit v tvahu odcizené penézni prostiedky nebo
aktiva, reproduk¢ni naklady hardwaru nebo softwaru, dalsi naklady na forenzni analyzy nebo
zvladnuti incidentu, poplatky v disledku nedodrZeni smluvnich povinnosti, sankce, externi
zavazky a uslé vynosy. Pokud jde o nepifimé naklady, osoby opravnéné poskytovat platebni
sluzby by mély zohlednit pouze ty, které jsou jiz znamy nebo které velmi pravdépodobné
vzniknou.
Piimé naklady: vySe piimych nakladi spojenych s incidentem v penéznim
vyjadieni (v eurech), v¢etné finanénich prostiedkl potfebnych k napravé incidentu
(napf. odcizené finan¢ni prostfedky nebo aktiva, reprodukéni naklady hardwaru
a softwaru, poplatky v disledku nedodrzeni smluvnich povinnosti).
Nepiimé naklady: vyse nepiimych nakladi spojenych s incidentem v penéznim
vyjadieni (v eurech), napt. nahrada Skody / naklady na kompenzaci zakaznikd, uslé
vynosy Vv dusledku promarnénych obchodnich pftileZitosti, potencidlni pravni
naklady.

Vysoka trovein interni eskalace: Osoby opravnéné poskytovat platebni sluzby by mély
zvazit, zda v disledku dopadu na sluzby souvisejici s platbami byl nebo pravdépodobné bude
o incidentu informovan feditel Useku informacnich technologii (nebo osoba zastavajici
podobnou funkci), ato mimo pravidelny postup podavani oznameni a prubézné po dobu
trvani incidentu. V ptipad¢ pfeneseného oznamovani by k eskalaci doslo v ramci tfeti strany.
Dale by osoby opravnéné poskytovat platebni sluzby mély zohlednit, zda v disledku dopadu
incidentu na sluzby souvisejici s platbami byl nebo pravdépodobné bude zahdjen krizovy
rezim.

Dalsi potenciialné dotcené osoby opravnéné poskytovat platebni sluzby nebo prislusné
infrastruktury: osoby opravnéné poskytovat platebni sluzby by mély posoudit dopad
incidentu na infrastruktury finanéniho trhu, schémata platebnich karet je podporujici, a dalsi
osoby opravnéné poskytovat platebni sluzby. Osoby opravnéné poskytovat platebni sluzby,
by zejména mély posoudit, zda se incident projevil nebo pravdépodobné projevi u jinych
osob opravnénych poskytovat platebni sluzby, zda ovlivnil nebo pravdépodobné ovlivni
hladké fungovani infrastruktur finan¢niho trhu a zda ohrozil nebo pravdépodobné ohrozi
spolehlivost finanéniho systému jako celku. Osoby opravnéné poskytovat platebni sluzby
by mély zohlednit rizné dimenze, napiiklad to, zda jsou dotéena komponenta ¢i software
proprietarni nebo obecné dostupné, zda je ohroZzena sit’ interni nebo externi a zda osoba
opravnénd poskytovat platebni sluzby piestal nebo pravdépodobné ptestane plnit svoje
povinnosti v infrastrukturach finan¢niho trhu, jichz je ¢lenem.

Reputaéni dopad: Osoby opravnéné poskytovat platebni sluzby by mély zvazit aroven
viditelnosti, které podle jejich nejlepsiho védomi incident na trhu doséhl nebo pravdépodobné
dosahne. Osoby opravnéné poskytovat platebni sluzby by jako dobry ukazatel mozného
reputa¢niho dopadu mély vzit v tvahu zejména pravdépodobnost toho, ze incident bude mit
negativni spoleensky dopad. Osoby opravnéné poskytovat platebni sluzby by mély
zohlednit, zda 1) se incident dotkl viditelného procesu, a tudiz se mu pravdépodobné dostane
nebo jiz dostalo medialniho zajmu (jsou uvazovana nejen tradi¢ni média jako noviny, ale také
blogy, socialni sit¢ atd.), ii) doSlo nebo pravdépodobné dojde k nesplnéni regulacnich
povinnosti, (iii) doSlo nebo pravdépodobné dojde k poruSeni mezinarodnich sankci nebo
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iv) ke stejnému druhu incidentu doslo jiz dfive.

B 3 — Popis incidentu
Druh incidentu: uvedte, zda se podle vaSeho nejlepSiho védomi jedna o provozni nebo
bezpec¢nostni incident.

Provozni: incident vyplyvajici z nevhodnych procesti, osob a systému ¢i procesti, osob
a systémdu, u kterych doslo k selhani, nebo udélosti vy$si moci, které ovlivituji integritu,
dostupnost, davérnost, autenticitu a/nebo kontinuitu sluzeb souvisejicich s platbami.

Bezpecnostni: neopravnény piistup, pouzivani, prozrazeni, naruSeni, modifikace nebo
zniceni aktiv osoby opravnéné poskytovat platebni sluzby, které ovliviiuji integritu,
dostupnost, diveérnost, autenticitu a/nebo kontinuitu sluzeb souvisejicich s platbami. Tato
situace miize mimo jiné nastat, kdyz u osoby opravnéné poskytovat platebni sluzby dojde
ke kybernetickym tutokim, nebo kdyz se navrh nebo provadéni bezpecnostnich zasad
¢i fyzicka ostraha projevi jako nedostacujici.

Pii¢ina incidentu: uved’te pri¢inu incidentu nebo v pfipadé, ze dosud neni zndma,
nejpravdépodobnéj$i moznou piic¢inu. Je mozné zaskrtnout vice policek.
Probiha Setreni: pricina dosud nebyla stanovena.
Externi ttok: zdroj pfiCiny pochdzi zvnéjsku a umyslné cili na osobu opravnénou
poskytovat platebni sluzby (napft. utoky prosttednictvim malwaru).
Interni utok: zdroj pfiCiny pochdzi zevnitf a imyslné cili na osobu opravnénou
poskytovat platebni sluzby (napf. interni podvod).
Druh tutoku:
Distribuované odepieni sluzby / odepieni sluzby (D/DoS): pokus znepiistupnit
on-line sluzbu tim, Ze dojde k jejimu zahlceni provozem z vice zdroji.
Nékaza internich systémi: Skodlivd Cinnost, kterd napada pocitacové systémy
ve snaze ukrdst prostor na pevném disku nebo Cas procesoru, ziskat pfistup
k soukromym informacim, poskodit data, rozeslat kontaktim nevyzadanou postu
atd.
Cileny prinik: kyberneticka $pionaz nebo kradez informaci.
Jiné: jakykoliv jiny druh utoku, k némuZ u osoby opravnéné poskytovat platebni
sluzby mohlo pfimo ¢i prostfednictvim poskytovatele sluzeb dojit. Toto policko
by mélo byt zaskrtnuto zejména, pokud doslo k utoku, ktery se zaméfil na proces
autorizace a ovéteni. Podrobnosti se uvedou ve volném textovém poli.
Externi udalosti: pficina souvisi s udalostmi, které se obecné nachézeji mimo kontrolu
doty¢né organizace (napf. pfirodni katastrofy, pravni problémy, obchodni problémy
a zavislost na sluzbach).
Lidska chyba: incident byl zpiisoben netimyslnou chybou ¢lovéka, at’ uz v ramci postupu
pfi provadéni platby (napf. nahrani chybného davkového souboru plateb do platebniho
systému), nebo v souvislosti s nim (napf. nahodné odpojeni od elektrického proudu
a pozastaveni platebni ¢innosti).
Selhani procesu: pfiCinou incidentu byl chybny navrh nebo provedeni platebniho
procesu, kontrol procesu a/nebo podpturnych procesi (napt. proces zmény / migrace dat,
testovani, konfigurace, kapacita, monitorovani).
Selhani systému: pfi¢ina incidentu souvisi snevhodnym navrhem, provedenim,
slozkami, specifikacemi, integraci nebo slozitosti systémi, které platebni cinnost
podporuji.
Jiné: Zadna z vySe uvedenych moZznosti neni pfi¢inou. Dal$i podrobnosti se uvedou
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ve volném textovém poli.

Dotkl se vas incident primo nebo nepiimo prostirednictvim poskytovatele sluzeb?:
incident se miize zaméfit na osobu opravnénou poskytovat platebni sluzby piimo, nebo
ho mize ovlivnit nepiimo prostfednictvim tfeti strany. V pfipadé nepiimého dopadu uved'te
jméno poskytovatelu sluzeb.

B 4 — Dopad incidentu
Ptipadné dotéené budovy (adresy): je-li dotCena fyzicka budova, uved’te jeji adresu.

Dotcéené obchodni kanaly: uved'te kandl nebo kanaly pro spojeni s uzivateli platebnich

sluzeb dotfené incidentem. Je mozné zaskrtnout vice policek.
Pobocky: provozovna (s vyjimkou ustfedi), kterd je soucdsti osoby opravnéné
poskytovat platebni sluzby, nema pravni subjektivitu a ptimo vykonava nékteré nebo
vSechny transakce, které jsou soucasti obchodni c¢innosti osoby opravnéné
poskytovat platebni sluzby. VSechna mista vykonu obchodni c¢innosti zfizena
vV tomtéz Clenském staté osobou opravnénou poskytovat platebni sluzby s ustiedim
Vv jiném c¢lenském staté by méla byt povazovana za jedinou pobocku.
Elektronické bankovnictvi: zadavani platebnich piikaz( ¢i souvisejicich pokynil
popt. poskytovani informaci prostiednictvim internetu.
Telefonni bankovnictvi: zadavani platebnich ptikazli ¢i souvisejicich pokyni,
popt. poskytovani informaci prostfednictvim telefonu.
Mobilni bankovnictvi: zaddvani platebnich ptikazii ¢i souvisejicich pokyni
popt. poskytovani informaci prostiednictvim zvlastni aplikace v chytrém telefonu
nebo v podobném zatizeni.
Bankomaty: elektromechanicka zafizeni, ktera umoznuji uZivatelim platebnich
sluzeb vybér hotovosti z jejich ucti a/nebo piistup k dal$im sluzbam.
Misto prodeje: fyzicky prostor obchodnika, kde je iniciovana platebni transakce.
Jiné: dotéenym obchodnim kanalem neni Z4dna z vySe uvedenych moZnosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotcené platebni sluzby: uvedte platebni sluzby, které v disledku incidentu fadné
nefunguji. Je mozné zaSkrtnout vice policek.
Vlozeni hotovosti na platebni ucet pfeddni hotovosti poskytovateli platebnich
sluzeb za ucelem jejiho pripsani na platebni ucet.
Vybéry hotovosti z platebniho uétu poskytovatel platebnich sluzeb obdrzi
od uzivatele platebnich sluzeb pozadavek, aby poskytl hotovost a pfislusnou ¢astku
odepsal z uzivatelova platebniho Gctu.
Operace nutné k vedeni platebniho uctu: tkony, které je u platebniho uctu potieba
provést za ucelem jeho aktivace, zruSeni a/nebo spravy (napf. zfizeni, zablokovani).
Akceptace platebnich prostiedkia®: platebni sluzba, kdy poskytovatel platebnich
sluzeb uzavtel s piijemcem smlouvu ohledné pfijeti a zpracovani platebnich
transakect, jeZ vede k prevodu penéZznich prostfedk piijemci.
Uhrady: platebni sluzba spo¢ivajici v pfevodu penéznich prostiedkd z platebniho
uctu platce na platebni ucet piijemce na zéklad¢ platebniho ptikazu, ktery dava
platce pfimo svému poskytovateli.
Inkasa: platebni sluzba spocivajici v prevodu penéznich prostiedktl z platebniho
uctu, k némuz dava platebni piikaz ptijemce na zaklad¢ souhlasu, ktery platce ud¢lil

*Cl. 4 odst. 44 a priloha I bod 5 natizeni EP a Rady (EU) 2015/751 o mezibankovnich poplatcich za karetni
platebni transakce
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piijemci, poskytovateli piijemce nebo svému poskytovateli.

Platby kartou: platebni sluzba zaloZena na infrastruktufe a obchodnich pravidlech
schémat platebnich karet a pouzivana k provedeni platebni transakce pomoci karty
nebo telekomunikacniho, digitdlniho ¢i informacéné-technologického zatizeni nebo
softwaru, je-1i jejim vysledkem transakce uskutecnéna debetni nebo kreditni kartou.
Karetnimi platebnimi transakcemi nejsou transakce zaloZzené na jinych druzich
platebnich sluzeb.

Vydavani platebnich prostiedki: platebni sluzba spocivajici ve vydani platebniho
prostiedku poskytovatelem platebnich sluzeb platci.

Poukazovani penéz: platebni sluzba spocivajici v pfevodu penéznich prostiedk, pii
némz platce ani piijemce nevyuzivaji platebni ucet u poskytovatele platce

Sluzby neprimého dani platebniho prikazu: platebni sluzba spocivajici v dani
platebniho piikazu k ptevodu penéznich prostfedkli z platebniho uctu jménem platce
poskytovatelem odlisnym od poskytovatele, ktery pro platce vede dany platebni
ucet, je-li platebni piikaz dan prostiednictvim internetu.

Sluzby informovani o platebnim uctu: platebni sluzba spocivajici ve sd¢lovani
informaci o platebnim uctu prostiednictvim internetu poskytovatelem odlisSnym
od poskytovatele, ktery vede dany platebni ucet.

Jiné: dotCenou platebni sluzbou neni zaddnd z vySe uvedenych moznosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotcena funk¢ni oblast: uved’te krok nebo kroky platebniho procesu, které byly incidentem

dotceny. Je mozné zaskrtnout vice policek.
Ovéreni/autorizace: postupy, které poskytovateli platebnich sluzeb umoziuji overtit
totoznost uZivatele platebnich sluzeb nebo pouziti konkrétniho platebniho
prostfedku, vcetné vyuziti osobnich bezpecnostnich udaji uzivatele a udé€leni
souhlasu uZivatele platebnich sluZzeb (nebo tieti strany jednajici jeho jménem)
k pfevedeni prostiedki nebo cennych papirt.
Komunikace: tok informaci za uelem identifikace, ovéfeni, oznamovani
ainformovani mezi poskytovatelem platebnich sluzeb, ktery vede ucet,
a poskytovateli sluzby iniciovani platby, poskytovateli sluzby informovani o tctu,
dalSimi poskytovateli platebnich sluzeb, platci a ptijemci.
Zuctovani: proces pfenosu, parovani a v nékterych piipadech potvrzeni piikazl
k pfevodim pied vypotfadanim, véetné zapocteni piikazi a stanoveni kone¢nych
pozic pro vypotadani.
Piimé vyporadani: dokonceni transakce nebo zpracovani, jehoz cilem je splnéni
zavazkil Gcastnikll pfevodem penéznich prostiedkd, jestlize tento ukon provadi sama
dotcena osoba opravnéna poskytovat platebni sluzby.
Neprimé vyporadani: dokonceni transakce nebo zpracovani, jehoz cilem je splnéni
zavazkl ucastnikl prevodem penéznich prostiedk, jestlize tento ikon provadi jina
osoba opravnéna poskytovat platebni sluzby jménem dotéené osoby opravnéné
poskytovat platebni sluzby.
Jiné: dotcenou funkcni oblasti neni zaddnd z vySe uvedenych moZnosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotcéené systémy a slozKy: uved’te, ktera ¢ast nebo ¢asti technologické infrastruktury osoby
opravnéné poskytovat platebni sluzby byly incidentem dotceny. Je mozné zaSkrtnout vice
policek.
Aplikace/software: programy, operacni systémy atd., které podporuji poskytovani
platebnich sluzeb poskytovatelem platebnich sluzeb.
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Databaze: datova struktura, kterd uchovava osobni a platebni udaje potiebné
k provadéni platebnich transakci.

Hardware: fyzické technologické zafizeni, na kterém béZi procesy a/nebo které
uchovava tdaje potfebné k tomu, aby osoby opravnéné poskytovat platebni sluzby
mohly vykonavat svoji ¢innost souvisejici s platbami.

Sit/infrastruktura: vefejné nebo soukromé telekomunikacni sité, které umoznuji
vymeénu udajl a informaci béhem platebniho procesu (napf. internet).

Jiné: dotCenym systémem a slozkou neni zaddna z vySe uvedenych moznosti. Dalsi
podrobnosti se uvedou ve volném textovém poli.

Dotéeni pracovnici: uved’te, zda incident ovlivnil pracovniky osoby opravnéné poskytovat
platebni sluzby, a pokud ano, uved’te ve volném textovém poli blizsi informace.

B 5 — Zmirnéni incidentu
Jaka opatieni byla doposud prijata nebo jsou plianovana s cilem dosahnout obnovy
po incidentu: uvedte podrobné informace o opatfenich, ktera byla pfijata nebo jsou

oM v

planovana s cilem incident docasn¢ fesit.

Doslo k aktivaci plani zachovani provozu a/mebo plant obnovy ¢innosti po havarii:
uved'te, zda ano ¢i ne, a pokud ano, uved’te nejdulezitejsi informace o tom, co se stalo (tj. kdy
doslo k jejich aktivaci a co bylo naplni téchto plani).

Zrusila nebo oslabila osoba opravnéna poskytovat platebni sluzby v disledku incidentu
nékteré kontroly: uvedte, zda osoba opravnéna poskytovat platebni sluzby musela zrusit
nékteré kontroly (napf. piestala pouzivat princip ¢tyt o¢i) s cilem fesit incident, a pokud ano,

v

C 1 - Obecné udaje

Aktualizace informaci z prubéZného oznameni (shrnuti): uved'te dalsi informace
0 opatfenich pfijatych za ucelem obnovy v pfipad¢ incidentu as cilem zabranit opakovani
incidentu, analyzu pficin, ziskané zkusenosti atd.

Datum a ¢as uzavieni incidentu: uved'te datum acas, kdy byl incident povazovan
za uzavieny.

Jsou opét zavedeny piivodni kontroly: jestlize osoba opravnénd poskytovat platebni sluzby
musela kvuli incidentu zrusit nebo oslabit nékteré kontroly, uved’te, zda byly tyto kontroly
opét zavedeny, a dopliite dalsi informace ve volném textovém poli.

C 2 — Analyza pri¢in a nasledna opatieni

Co bylo pri¢inou, je-li jiz priina znama: vysvétlete, co je pfiCinou incidentu nebo
Vv ptipad¢, ze pfiCina jest¢ neni znama, predbézné zavéry vyplyvajici z analyzy ptic¢in. Osoby
opravnéné poskytovat platebni sluzby mohou v ptipad¢ potieby ptilozit soubor s podrobnymi
informacemi.

Hlavni ndpravna opatieni prijata nebo planovana s cilem zabranit opakovani incidentu
V budoucnu, pokud jsou jiZ tato opatfeni znama: popisSte hlavni opatieni, ktera byla piijata
nebo jsou planovéna s cilem zabranit budoucimu opakovani incidentu.
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C 3 — Dopliiujici informace

Byly o0 incidentu informovany dalSi osoby opravnéné poskytovat platebni sluzby: uved'te
ptehled osob opravnénych poskytovat platebni sluzby, které byly formaln¢ ¢i neformalné
poskytovat platebni sluzby, které byly informovany, o0 poskytnutych informacich
a souvisejicich diivodech pro poskytnuti téchto informaci.

Byly proti poskytovateli platebnich sluzeb ucinény néjaké pravni kroky: uvedte, zda
do doby vyplnéni zavérecného oznameni byly proti poskytovateli platebnich sluzeb
v disledku incidentu podniknuty néjaké pravni kroky (napt. podani Zzaloby u soudu nebo
odebrani licence).

VII.
Technické naleZitosti predavani oznameni Ceské narodni bance

1. Osoba opravnéna poskytovat platebni sluzby oznamuje bezpeénostni a provozni incidenty
Ceské narodni bance prostfednictvim systému pro Sbér informacénich povinnosti
regulovanych subjektt (SIPReS).

2. Zpusob hlaSeni ozndmeni prostfednictvim informacniho systému Sbér informacnich
povinnosti regulovanych subjektti (SIPReS) je popsan v dokumentu Postup pro podani
oznameni zdvazného provozniho nebo bezpecnostniho incidentu (pdf, 350 kB).

VIII.
Ud¢innost

Podle tohoto tfedniho sdéleni se postupuje ode dne 13. ledna 2018.

Clen bankovni rady
Ing. Vojtéch Benda v. .

Sekce penézni a platebniho styku
Odpovédny zaméstnanec:
Mgr. Kriipa, tel. 22441 2705
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