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1 Uvod

AMOS je webovy portal (ddle jen ,AMOS”) poskytujici uzivatelim interaktivni pfistup
k datdim ze systému CERTIS, aplikac¢nich rozhrani AMOS/WS, XAMOS a RAMOS a mozZnost
predavani a prebirani dat.

AMOS umoznuje zejména zobrazit aktudlni pozici ucéastnika, spravovat polozky
v zadrzené fronté, vyhledat polozky, zobrazit denni vypis, detail a historii uctu, vlozit
a zaregistrovat davku se vstupnimi poloZkami, zobrazit prehled davek a predat davku
ke zpracovani, vytvofit a zaregistrovat polozky, zobrazit archiv polozek, zobrazit seznam
vstupnich a vystupnich soubor(, stdhnout protokol o zpracovani vstupniho souboru, stahnout
vystupni soubor, fidit vytvareni vystupnich souborl, spravovat uzivatele Gcastnika, jejich role
a podpisové certifikaty, zobrazit pfehled poplatkd, plnéni PMR?, seznam loro G¢étd a pFipady
mobility klient(, sledovat zpracovani okamzitych plateb a jejich statistiky, zaddvat odstavky
schématu okamzitych plateb, ménit X-limit okamzitych plateb, monitorovat stav profild,
pozadavk( a odstavek v Registru PNK, zobrazit dokumentaci a zpravy pro uZivatele, spravovat

kontakty ucastnika a zobrazit log ucastnika.

Informace a postupy pfi pouzivani AMOSu jsou uvedeny v kap. 2 az 7. Podrobny popis

jednotlivych webovych stranek je uveden v Pfiru¢ce uZivatele webového portalu AMOS.

AMOS/WS je aplikaéni rozhrani, které umozrnuje pomoci webovych sluzeb predat davku
se vstupnimi poloZzkami ke zpracovani, stahnout protokol o zpracovani vstupniho souboru,
stahnout vystupni soubor a stahnout informaci o aktualni pozici Uc¢astnika. Popis je uveden

v kap. 8.

XAMOS je aplika€ni rozhrani, které umoznuje pomoci webovych sluzeb predavat
a prijimat okamzité platby, dotdzat se na stav zpracovani okamzité platby a na ucastniky

schématu a jejich nejblizsi odstavku. Popis je uveden v kap. 9.

RAMOS je aplikacni rozhrani, které umozriuje pomoci webovych sluzeb predavat data
do Registru PNK, pfijimat data z Registru PNK, dotazovat se na stav dat v Registru PNK a na

odstavku sluzeb Registru PNK. Popis je uveden v kap. 10.

L PMR = povinné minimalni rezervy
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2 Pristup k AMOSu

Pro pouZivani AMOSu je potfebny pFistup ke komunikaéni brané CNB (podpis Dohody
o pfistupu pres komunikaéni branu CNB), operaéni systém Windows 8.1 nebo vy$si, piistup na
internet a internetovy prohlize¢ Microsoft Edge nebo Google Chrome.

AMOS je dostupny na primdrnim nebo zaloZznim web serveru systému CERTIS. V pfipadé
vypadku nebo planované odstavky jednoho ze serverl vyuzije Gcastnik pfistup pres druhy ze
serverl. Obé vétve pfistupu jsou rovnocenné. Jména a prislusné IP adresy téchto serverl jsou

uvedeny v ndsledujici tabulce:

AMOS web Jméno serveru IP adresa Provozni URL
Primarni wsg.cnb.cz 193.84.144.108 https://wsg.cnb.cz/amos/
Zalozni wsh.cnb.cz 193.84.144.109 https://wsh.cnb.cz/amos/

Servery wsg a wsh jsou pouzivany jak pro pfihlaseni jménem a heslem, tak pro ptihlaseni
certifikdtem. Je nutné pouzit komercni certifikat vydany akreditovanou certifikaéni autoritou.
Certifikat musi byt zaregistrovany v AMOSu spravcem uzivatell jako pfistupovy (pfihlasovaci)
certifikat, pricemz musi mit ucel pouziti pro interaktivni pfistup.

Komunikace se serverem, na kterém béz v CNB AMOS, je zabezpelena pomoci
certifikatu (tzv. certifikdt zabezpeceni serveru) vydaného specidalné pro kazdy jednotlivy

server. Tyto certifikaty byly vydany certifikacni autoritou DigiCert.

Pokud uZivatel potfebuje provadét v rdmci pouzivani AMOSu podpis davek nebo vkladat
soubory v sekci Mobilita nebo provadét jejich podpis, je nutno nainstalovat podporu pro praci

s kvalifikovanymi certifikaty pro podpis davek.

Testovaci prostredi

Testovaci prostfedi AMOS je umisténo na samostatnych serverech sobdobnou

architekturou.

AMOS web Jméno serveru IP adresa Testovaci URL
Primarni wsctest.cnb.cz 193.84.144.122 https://wsctest.cnb.cz/amost/
Zaloini wsdtest.cnb.cz 193.84.144.125 https://wsdtest.cnb.cz/amost/
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3 Uzivatelé a role

UZivateli AMOSu jsou urceni pracovnici ucastnikQl systému CERTIS. Spravu uzivatell

provadi povéreny pracovnik ucastnika — spravce uzivateld.

3.1  Spravce uZivatell

Spravce uZivatel provadi spravu jednotlivych uZivateld ucastnika, a to zejména
registraci nového uZivatele, pfifazeni roli uzivateli, zménu zpUsobu pfihlasovani
(heslo/certifikat), volbu jazykové verze, zruseni uZivatele, registraci podpisovych certifikatd
a spravu kontakt( ucastnika. Do AMOSu se musi prihlaSovat pomoci komercéniho certifikatu.

Spravce uzivatell ucastnika je povinen provadét rekonciliaci uzZivatelskych uacta,
podpisovych certifikat(, roli uzivatel a kontaktd ucastnika minimalné jednou za rok.

Identifikacni udaje spravce uzivatelll (predevsim jedine¢né jméno jeho certifikatd)
pfedava ucastnik provozovateli pisemné na tiskopisu "Stanoveni spravce uzivatell Ucastnika
platebniho systému CERTIS", ktery je podepsan povérenou osobou (viz. kapitola 6.1). Tiskopis
umoznuje registrovat nového sprdvce, zménit Udaje registrovaného spravce a pfipadné

registraci zrusit. Spravce uzivatell registruje do systému CERTIS provozovatel.

3.2 Uzivatelé

Kazdy uZivatel AMOSu musi byt zaregistrovan. Uzivatel si mlzZe zvolit, zda se bude
pfihlaSovat pomoci jména (automaticky pridéleného kédu uZivatele) a hesla nebo pomoci

komercniho certifikatu.

Pro prihlasovani do AMOSu pomoci certifikdtu umoznuje provozovatel pouzivat pouze
komeréni certifikaty vydané akreditovanymi poskytovateli certifika¢nich sluzeb: Ceska posta,
s. p., Prvni certifikaéni autorita, a. s., a e-ldentity a.s. Na certifikatech jinych autorit je tfeba se
predem dohodnout. Pro pouziti v AMOSu je doporuceno, aby byl certifikdt oznacen jako

verejny.

3.3 Role

Kazdy uZivatel ma pridélenu jednu nebo vice roli a v zavislosti na pfidélenych rolich ma
pristup k urcitym datlim nebo opravnéni k provadéni urcité ¢innosti v AMOSu. Role urcuje, zda

se stranka uzivateli zobrazi a ktera data na strance uzivatel uvidi.
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Role v AMOSu se déli na pasivni a aktivni. Pasivni role umozZiuji pouze zobrazovat

informace. Aktivni role umozZnuji vkladat data a Fidit zpracovani. Pasivni role jsou OBC, OPR,

FIN, XFI a XMR.

Prehled roli AMOSu

Kéd | Oznadenirole Popis
OBC Obecné zobrazeni vSeobecnych informaci (stav ucetniho dne, prehled
informace zprdv, pristup k dokumentaci, seznam ucastnikd, typy soubord,
poplatkovaci pasma, apod.), ovéreni podpisu
OPR Operacni zobrazeni informaci o prlbéhu zpracovani souboru (prehled davek,
informace vstupnich soubord, vystupnich soubord, protokoll), ¢asy vytvareni
vystupnich soubor(, stazeni protokolu o zpracovani vstupniho
souboru

FIN Financni zobrazeni informaci o stavu a pozici Uc¢astnika (aktualni pozice,

informace vyhledavani poloZek, informace o uctech, PMR, poplatky,
statistické udaje)

POL | Zadavani poloZek | zadani polozky 01, 21, 37, 45, sprava poloZek, vytvoreni a
registrace davky, archiv polozek, predani davky s ru¢né zadanymi
polozkami

DAV | Vkladanidavek | vloZeniexterni davky SPP a SPN, sprdva externich davek, predani
externi davky

RVS | Rizeni vystupnich | nastaveni ¢asd vytvafeni vystupnich soubor(, ad hoc vytvoreni

soubor( vystupniho souboru, stazeni vystupniho souboru

RHQ Vyrazovani zadani pozadavku na vyrazeni prikazu (Ucetni polozky) ze zadrzené

piikazQ fronty — odmitnuti platby
ze zadrzené
fronty

LOR Loro ucty sprava loro ucta

PDA Podepisovani podepsdani davky (s polozkami, s certifikatem nebo s check listy),

davek predani davky

SUZ | Sprava uzivatell | sprava uZivatel( - registrace uZivatel(, pridéleni roli, pfiprava dévky
s podpisovym certifikdtem

SBP Sprava zadani pozadavku na zauctovani nebo odmitnuti zablokované

blokovanych polozky, sprava check listu platcd a check listu pfijemct a sprava
polozek parametr( blokovanych polozZek; zadani polozky 44, sprava
polozek, vytvoreni a registrace davky RP4, archiv polozek, predani
davky s ruéné zadanymi polozkami; vlozeni externi davky CPL, CPR
a SP4, sprava externich davek, predani externi davky
MOB Mobilita uZivatel ma pristup ke spravé pripadl v sekci Mobilita
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Kéd | Oznacenirole Popis

XFI Financni zobrazeni informaci o stavu a pozici Uc¢astnika (aktualni pozice,
informace OP vyhledani okamzitych plateb, reporting A-limitu, sprdva X-limitu)

XMR Monitoring a zobrazeni informaci o monitoringu a reportingu okamzitych plateb,
reporting OP monitoring dostupnosti schématu okamZitych plateb

XLI Sprava X-limitu | nastaveni X-limitu, reporting A-limitu

XOD Odstavky OP nahlaseni a monitoring odstavek schématu okamzitych plateb

PNK | Platby na kontakt | Zobrazeni a monitoring stavu profill, poZzadavkl a odstavek

Role ,,Obecné informace” je pfi zakladani uzivatele automaticky uZivateli pfifazena.
Role ,Podepisovani davek” pouze zpfistupriuje ikonu pro podepsani ddvky v ramci
AMOSu. Davka musi byt podepsana s vyuzitim kvalifikovaného certifikatu, ktery ma uzivatel

v AMOSu zaregistrovan.
4 Podepisovani, podpisové certifikaty

4.1 Podpisové certifikaty

Pro podpis davek, ptikazt k okamzitym platbam, souboru v sekci Mobilita a vkladani a
odstrafiovani profilu v Registru PNK umoZnuje provozovatel v AMOSu pouZivat pouze
kvalifikované certifikdty vydané akreditovanymi poskytovateli certifika¢nich sluzeb: Ceska
posta, s. p., Prvni certifikaéni autorita, a. s. a e-ldentity a.s. Na certifikatech jinych autorit je
tfreba se predem dohodnout. Pro pouziti v AMOSu je doporuceno, aby byl certifikdt oznacen
jako verejny.

Podpisovy certifikat je v AMOSu zaregistrovan se specifickym ucelem. RozliSujeme ucely
Certifikaty, Polozky, Check-listy, Mobilita a Platby na kontakt. Podpisovy certifikat s ucelem
Certifikaty patfi povérené osobé.

Spravu podpisovych certifikatl ucastnika provadi spravce uzivatell. Jedinec¢né jméno
podpisového certifikatu pro ucely Polozky, Check-listy, Mobilita a Platby na kontakt je do
systému CERTIS predano pomoci davky, kterd musi byt elektronicky podepsana certifikatem
povérené osoby (zaregistrovan s Ucelem Certifikaty). Podpis se provadi v AMOSu. V systému
CERTIS je podpisovy certifikat véetné jeho Ucelu zaregistrovan a je mu pridélen jedineény kéd.

Podpisovy certifikdt mlze byt v AMOSu kdykoliv zneplatnén.
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4.2 Davky

Davka se sklada ze souboru, ktery obsahuje vlastni data, a jednoho nebo dvou soubor,
které obsahuji elektronicky podpis obsahu prvniho souboru. V AMOSu jsou pouZity nasledujici
typy davek — davka se vstupnimi polozkami, davka s certifikatem, davka s check listem platct
a davka scheck listem prijemc(. Kazdd predavand davka musi byt opatfena uznavanym
elektronickym podpisem nebo uznavanou elektronickou peceti, které jsou v souladu s normou
ETSI TS 101 733 v urovni CADES-BES?. Ovéfeni podpisu provadi systém CERTIS s vyuZitim
kvalifikovaného certifikdtu podepisujici osoby. Pokud pracovnik, podepisujici data, provede

podepsani mimo AMOS, nemusi mit pfistup do AMOSu.

4.2.1 Davky se vstupnimi polozkami

Davka s polozkami obsahuje vstupni polozky ucastnika do systému CERTIS a musi byt
opatfena uzndvanym elektronickym podpisem nebo uzndvanou elektronickou peceti
s vyuzitim kvalifikovaného certifikatu, ktery je zaregistrovan s ucelem ,Polozky”. Jedinec¢né
jméno takového certifikatu je predano provozovateli v davce s certifikatem. Davka s polozkami
obsahuje jeden nebo dva soubory s podpisy nebo pecetémi podle poZzadavku ucastnika. Pocet
podpisli nebo peceti stanovi Ucastnik na tiskopisu "Stanoveni poctu podpist vstupni davky

s polozkami v systému CERTIS".

4.2.2 Davky s certifikatem

Davka s certifikdtem slouZi k registraci jedinecného jména jednoho kvalifikovaného
certifikatu, ktery slouzi k podpisu davek s polozkami (ucel ,Polozky”), k podpisu okamzité
platby (ucel ,,Polozky”), k podpisu ddvek s check listy (ucel ,,Check listy“), k podpisu soubor( v
sekci Mobilita (ucel ,,Mobilita”) nebo k podpisu vkladani a odstrafiovani profilu (ucel ,Platby
na kontakt“). Tato davka musi byt podepsana v AMOSu a bude opatfena zarucenou
elektronickou peceti s vyuzitim kvalifikovaného certifikatu, ktery je zaregistrovdn s ucelem

,Certifikaty”. Jedine€né jméno takového certifikdtu do systému CERTIS registruje provozovatel

2 Normy je mozné najit na http://webapp.etsi.org/WorkProgram/SimpleSearch/QueryForm.asp, pfipadné pro

vyhledavani podle klicovych slov vyuZit odkaz http://pda.etsi.org/pda/queryform.asp.
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na zakladé tiskopisu "Podpisovy vzor a elektronicky podpisovy vzor povérené osoby Ucastnika

platebniho systému CERTIS".

4.2.3 Davky s check listem

Davka s check listem obsahuje bud’ check list platcli nebo check list prijemcl ucastnika.
Tato davka musi byt opatfena uznavanym elektronickym podpisem nebo uzndvanou
elektronickou peceti s vyuzitim kvalifikovaného certifikatu, ktery je zaregistrovan s ucelem
“Check-listy”. Jedine¢né jméno takového certifikatu je pfedano provozovateli v davce

s certifikatem.

4.3 Prikazy k okamzitym platbam

Pfikazy k okamzitym platbam musi byt opatfeny uznavanou elektronickou peceti
s vyuzitim kvalifikovaného certifikatu, ktery je zaregistrovan s ucelem ,Polozky”. Jedinec¢né

jméno takového certifikatu je pfeddano provozovateli v davce s certifikatem.

4.4 Pozadavky na Registr PNK

PoZadavky na vloZeni nebo odstranéni profilu v Registru PNK musi byt opatrfeny
uzndvanou elektronickou peceti s vyuzitim kvalifikovaného certifikatu, ktery je zaregistrovan
s Ucelem ,,Platby na kontakt”. Jedine¢né jméno takového certifikatu je pfedano provozovateli

v davce s certifikatem.

5 Protokoly a vystupni soubory

Protokoly o zpracovani vstupnich soubord, vystupni soubory, okamzité platby,
v elektronické formé predavané pravodni listy® a odpovédi funkce dotaz na &islo Gétu (multi)
z Registru PNK jsou opatreny zarucenou elektronickou peceti zaloZzenou na kvalifikovaném
certifikatu systému CERTIS. Certifikat pro ovéreni elektronické peceti systému CERTIS vydala

certifika¢ni autorita PostSignum Ceské posty:

Subject serialNumber=516676,CN=Systém CERTIS,0U=Sekce informatiky,0=Ceska
narodni banka,Organizationldentifier=NTRCZ-48136450,C=CZ

3 Pravodni listy jsou pfedavany spolecné s datovymi soubory v piipadé ndhradniho zptisobu pitedavdani a prebirani
datovych souborl podle ptilohy €. 4 Pravidel.
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Vystavitel PostSignum Qualified CA 4

Seznam zneplatnénych certifikdatd (CRL) vydava certifikani autorita PostSignum

(viz webové stranky www.postsignum.cz).

Ucastnik je povinen ovéfit autenti¢nost protokoll a vystupnich soubor(i ovéFenim
elektronické peceti systému CERTIS. Provozovatel informuje uGcastniky o zavedeni nové

elektronické peceti systému CERTIS e-mailem na kontakty v kategorii Technické zaleZitosti.

Testovaci prostiredi

Certifikat pro ovéreni elektronické peceti testovaciho prostredi systému CERTIS vydala

certifikaéni autorita PostSignum Ceské posty:

Subject serialNumber=516676,CN=Systém CERTIS TEST,OU=Sekce
informatiky,0=Ceska narodni banka,Organizationldentifier=NTRCZ-
48136450,C=CZ

Vystavitel PostSignum Qualified CA 4

6 Prehled osob v AMOSu

6.1 Povérena osoba
Povéiena osoba — pracovnik ucastnika opravnény stanovit:
e spravce uzivatel(,

e certifikdty uréené pro ovéreni zaruceného elektronického podpisu/elektronické
peceti pouzivaného pro podpis davek s polozkami, davek s check-listy nebo

k podpisu soubort v sekci Mobilita,
e o0soby opravnéné podepisovat pisemné (faxové) prikazy,
e pocet podpisl, peceti vstupni davky s polozkami v AMOSu,
e zapojeni Ucastnika do schématu okamzitych plateb,
e pristoupeni Ucastnika k Registru PNK.

Povérenou osobu registruje do systému CERTIS provozovatel na zakladé tiskopisu , Podpisovy
vzor a elektronicky podpisovy vzor povérené osoby ucastnika platebniho systému CERTIS”,

ktery obsahuje:
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e jméno a kontaktni udaje,

e jedineCné jméno podpisového certifikdtu (kvalifikovany certifikdt) pouzivaného
pro elektronicky podpis davek s certifikdtem,
e podpisovy vzor.
Tiskopis musi byt podepsan osobou opravnénou podepisovat smlouvu o Ucasti v platebnim

systému CERTIS.

6.2  Spravce uzivatell

Spravce uzivatelli — pracovnik Gcastnika spravujici pfistup uZivatel( ucastnika do AMOSu.

Je zodpovédny zejména za:
e registraci a spravu uzivatell ucastnika,
e pridélovaniroli,
e aktualizaci kontaktl v AMOSu.

Sprdavce uzivatell registruje do systému CERTIS provozovatel na zakladé tiskopisu , Stanoveni

sprdvce uZivateli ucastnika platebniho systému CERTIS”, ktery obsahuje:
e jméno a kontaktni udaje,
e jedinecné jméno pristupového certifikdtu (komeréni certifikat).

Tiskopis musi byt podepsan povérenou osobou.
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6.3 Uzivatel

UzZivatel — pracovnik Ucastnika, ktery ma pfistup k jednotlivym strankam AMOSu podle
pridélenych roli.

Uzivatele registruje do AMOSu spravce uZivatelQ. Registrace obsahuje:
e jméno,
e zplsob prihlasovani,

e jedineCné jméno pfristupového certifikatu (komercni certifikat) nebo pfristupové

heslo,
e volbu jazykové verze,

e pfifazené role.
7 Postupy

7.1 Postup zajisténi pristupu k AMOSu

Ucastnik Provozovatel

Stanoveni povérenych osob

Tiskopis "Podpisovy vzor a elektronicky
podpisovy vzor povérené osoby Ucastnika
platebniho systému CERTIS" podepsany na
urovni smlouvy

Registrace povérenych osob, zejména
jedine¢ného jména podpisovych certifikatt

Stanoveni spravcu uZivatell

Tiskopis "Stanoveni spravce uzivatel(
Ucastnika platebniho systému CERTIS "
podepsany povérenou osobou
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Registrace spravcll uzZivatel(, zejména
jedine¢ného jména komercnich certifikatu

Registrace uzivatel(, pridélovani roli
Spravce uzivateld v AMOSu

7.2 Postup predani davky s certifikatem

Akce v AMOSu

Provadi

Vytvoreni davky s certifikatem

Spravce uZivatell (role SUZ)

Podpis davky s certifikatem

Povérend osoba (role PDA)

Predani davky s certifikatem

Libovolny uzivatel (role SUZ nebo PDA)

V systému CERTIS je registrovano jedinecné jméno podpisového certifikatu.

7.3 Postup vytvoreni a predani davky s polozkami

Akce v AMOSu

Provadi

Vkladani polozek, vytvoreni davky s
polozkami

Libovolny uzivatel (role POL)

Podpis davky s polozkami

Libovolny uzivatel (role PDA)

Predani davky s polozkami

Libovolny uZivatel (role POL nebo PDA)

V systému CERTIS je registrovan vstupni soubor dat.

7.4 Postup predani externi davky s polozkami

Akce v AMOSu

Provadi

Vlozeni externi davky s polozkami (s
externim podpisem nebo bez)

Libovolny uzivatel (role DAV)

VlozZeni a podpis externi davky s polozkami

Libovolny uzivatel (role PDA)

Verze 14 ucinna od 30. fijna 2023

Strana 14z 22




Ceska narodni banka

Podpis externi davky s polozkami

Libovolny uzivatel (role PDA)

Pfedani externi davky s polozkami

Libovolny uzZivatel (role DAV nebo PDA)

V systému CERTIS je registrovan vstupni soubor dat.

7.5 Postup predani externi davky s check-listy

Akce v AMOSu

Provadi

VloZeni externi davky s check-listy (s
externim podpisem nebo bez)

Libovolny uzivatel (role SBP)

VloZeni a podpis externi davky s check-listy

Libovolny uZivatel (role SBP)

Podpis externi davky s check-listy

Libovolny uZivatel (role PDA)

Predani externi davky s check-listy

Libovolny uzivatel (role SBP nebo PDA)

V systému CERTIS je registrovan check-list.

7.6 Postup predani souboru v sekci Mobilita

Akce v AMOSu

Provadi

ZaloZeni/sprava pripadu v sekci Mobilita

Libovolny uzivatel (role MOB)

VloZeni souboru do pfipadu

Libovolny uzivatel (role MOB)

Podpis souboru pfipadu

Libovolny uzivatel (role MOB)

Predani ptipadu

Libovolny uzivatel (role MOB)

V AMOSu je registrovan pripad mobility.
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8 Aplika¢ni rozhrani AMOS/WS

Webové sluzby (AMOS/WS), jako rozsifeni AMOSu, poskytuji A2A (application-to-
application) rozhrani pro predavani vstupnich (INTOCC) davek a prebirani vystupnich
(FROMCC) davek.

Webové sluzby AMOS/WS zahrnuji pét funkci:

e funkci pro pfedavani INTOCC davek,

funkci pro stahovani protokol( o zpracovani INTOCC ddvky,

funkci pro stahovani FROMCC davek,

funkci potvrzujici stazeni FROMCC davky a

funkci pro stahovani aktualniho stavu na uctu ucastnika s informaci o stavu X-limitu

a A-limitu u ucastnikd zapojenych do schématu Okamzitych plateb.

Jako transportni protokol slouzi protokol https s povinnou klientskou autentizaci
s pouzitim komercnich certifikatl vydanych vefejnymi certifikaCnimi autoritami (1.CA,
PostSignum Ceské posty a e-ldentity) a registrovanych v AMOSu.

Pro pfistup je nutné mit zaregistrovaného uzivatele v AMOSu s pfistupem pomoci
komercniho certifikdtu s nastavenym ucelem WebServices (stejny ucel jako pro pfistup do
XAMOSu). URL a pfislusné IP adresy servert pro webové sluzby jsou uvedeny v nasledujici

tabulce:

Prostredi IP adresa URL
Testovaci 193.84.144.136 |https://amoswstest.cnb.cz/amosws/AmosWSPort
Produkéni 193.84.144.135 |https://amosws.cnb.cz/amosws/AmosWSPort

Komunikace se serverem, na kterém béii v CNB webovéd sluzba AMOS/WS, je
zabezpecena pomoci certifikatu (tzv. certifikat zabezpeceni serveru) vydaného specidlné pro
servery "amoswstest.cnb.cz" a "amosws.cnb.cz". Tyto certifikaty byly vydany certifikacni

autoritou DigiCert.

Defini¢ni soubory xsd a wsdl a technickd dokumentace ,AMOS/WS - technicka

specifikace” jsou k dispozici v AMOSu (v sekci Rizné/Néapovéda, dokumenty, kontakty).

Provozovatel informuje Ucastniky o planovanych odstavkach a vypadcich webovych

sluzeb e-mailem na kontakty v kategorii Technické zalezitosti.
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9 Aplika¢ni rozhrani XAMOS a aplikacni rozhrani tucastnikd

Webové sluzby pro schéma okamzitych plateb poskytuji A2A (application-to-application)
rozhrani pro predavani a prebirani okamzitych plateb a dotazovani se na stav platby

a informovani se o Uc¢astnicich schématu a jejich odstavkach.

Provozovatel informuje uUcastniky o planovanych odstdvkach a vypadcich schématu

XAMOS e-mailem na kontakty v kategorii Okamzité platby - Technické zalezitosti.

9.1 Funkce webovych sluzeb

Schéma okamzitych plateb obsahuje dvé zakladni webové sluzby, které obsahuji

nasledujici funkce:
e InstantPaymentXamosService — webova sluzba na strané CNB
o initInstantPayment — iniciace okamzité platby,
o getStatusForDebtor — dotaz na stav okamzité platby bankou platce,
o getStatusForCreditor — dotaz na stav okamzité platby bankou pfijemce,
o getParticipants — dotaz na ucastniky schématu a jejich nejblizsi odstavky,
¢ InstantPaymentParticipantService — webova sluzba na strané ucastnika
o checkinstantPayment — kontrola realizovatelnosti okamzité platby
u banky pfijemce,
o informCreditor — rozhodnuti o schvaleni/odmitnuti okamzité platby
bance pfijemce,
o informDebtor — rozhodnuti o schvéleni/odmitnuti okamzité platby bance
platce,
o Ping — ovéreni dostupnosti Uc€astnika.

Defini¢ni soubory xsd a wsdl pro Okamzité platby a technickd dokumentace , Okamzité

platby — technicka specifikace” jsou k dispozici v AMOSu (v sekci Rizné/Okamzité platby).

9.2  Komunikace mezi XAMOS (CNB) a tGéastniky

Pro pouZivani XAMOS je potfebny piistup ke komunikaéni brané CNB. Jako transportni

protokol slouzi protokol https s povinnou klientskou autentizaci s pouzitim komercnich
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certifikatd vydanych akreditovanymi certifikaénimi autoritami (1.CA, PostSignum Ceské posty

a e-ldentity).

9.2.1 Komunikace ucastnika s XAMOSem

Pro ptistup do XAMOSu je nutné mit zaregistrovaného uzivatele v AMOSu s pfistupem
pomoci komercéniho certifikdatu s nastavenym ucelem WebServices (stejny ucel jako pro
pristup do AMOS/WS).

URL a pfislusnd IP  adresa serverd CNB pro webovou sluibu

InstantPaymentXamosService je uvedena v nasledujici tabulce:

Prostredi IP adresa CNB URL
port
. |193.84.144.116 . .
Testovaci tep/4001 https://xamostest.cnb.cz:4001/Xamos/XamosPort
v 193.84.144.117 ) )
Produkéni tep/4001 https://xamos.cnb.cz:4001/Xamos/XamosPort

Komunikace tcastnika se serverem, na kterém bézi v CNB webova sluzba XAMOS, je
zabezpecena pomoci certifikdtu (tzv. certifikdt zabezpecdeni serveru) vydaného specidlné
pro servery "xamostest.cnb.cz" a "xamos.cnb.cz". Tyto certifikaty byly vydany certifikaéni

autoritou DigiCert.

Ucastnik vold webovou sluzbu InstantPaymentXamosService ze své IP adresy, ktera

spadd do rozsahu adres stanovenych v Dohodé o pfistupu pres komunikaéni branu do CNB.

9.2.2 Komunikace XAMOSu s ucastnikem

URL a IP adresu serveru ucastnika, na kterém je pfistupnd webova sluzba
InstantPaymentParticipantService, stanovi Ucéastnik na tiskopisu ,Registrace pfimého
Ucastnika systému CERTIS do schématu okamzitych plateb”. Tato IP adresa musi byt z rozsahu

adres stanovenych v Dohodé& o pfistupu pres komunikaéni branu CNB.

XAMOS vola sluzbu InstantPaymentParticipantService z IP adres uvedenych v nasledujici

tabulce:
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Prostredi IP adresa CNB
porty

Testovaci 193.84.144.145
tcp/443, 1024-9999

Produkéni 193.84.144.146
tcp/443, 1024-9999

10 Aplika¢ni rozhrani RAMOS

Webové sluzby pro obsluhu Registru PNK poskytuji A2A (application-to-application)
rozhrani pro predavani dat do Registru PNK, pfijimani dat z Registru PNK, dotazovani se na

stav dat v Registru PNK a na odstavku sluzeb Registru PNK.

Provozovatel zpravidla informuje uUcastniky o planovanych odstavkach a vypadcich

sluZzeb Registru PNK e-mailem na kontakty v kategorii Registr - Technické zaleZitosti.

10.1 Funkce webovych sluzeb

Webové sluzby zahrnuji nasledujici funkce pro komunikaci s Registrem PNK:

e dotazCu (dotazCuMulti) — dotaz na ¢islo uctu (dotaz na ¢islo Uctu multi)

e vlozeniProfilu — vlozeni profilu, obnoveni profilu

e seznamTc — seznam telefonnich Cisel

e odstraneniProfilu — odstranéni profilu

e ziskaniTc — ziskani telefonnich Cisel

e dotazNaOdstavku — zjisténi pldnovanych odstavek

e dotazNaProfil — ziskani informaci k profilu

e dotazNaZmenuProfilu — dotaz na zménu stavu profilu

e dotazBanka — dotaz na existenci profilu

Defini¢ni soubory xsd a wsdl pro komunikaci s Registrem PNK a technickd dokumentace

»Registr PNK — technicka specifikace” jsou k dispozici v AMOSu (v sekci Rizné/Platby na

kontakt).
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10.2 Komunikace mezi RAMOS (CNB) a uéastniky

Pro pouzivani RAMOS je potfebny pFistup ke komunikaéni brané CNB. Jako transportni
protokol slouzi protokol https s povinnou klientskou autentizaci s pouzitim komercnich
certifikatd vydanych akreditovanymi certifikaénimi autoritami (1.CA, PostSignum Ceské posty

a e-ldentity).

Pro pfistup do RAMOSu je nutné mit zaregistrovaného uZivatele v AMOSu s pfistupem
pomoci komercéniho certifikatu s nastavenym ucelem WebServices (stejny ucel jako pro

pristup do AMOS/WS).

URL a pfisludna IP adresa serverti CNB pro webovou sluzbu PnmImplService je uvedena

v nasledujici tabulce:

Prostiedi IP adresa CNB URL
port
, 193.84.144.148 ) )
Testovaci tep/5001 https://ramostest.cnb.cz:5001/Ramos/RamosPort
.. |193.84.144.149 . .
Produkéni tep/5001 https://ramos.cnb.cz:5001/Ramos/RamosPort

Komunikace u¢astnika se serverem, na kterém bézi v CNB webova sluzba RAMOS, je
zabezpedena pomoci certifikdtu (tzv. certifikdt zabezpeceni serveru) vydaného specidlné
pro servery "ramostest.cnb.cz" a "ramos.cnb.cz". Tyto certifikaty byly vydany certifikacni

autoritou DigiCert.

Uéastnik vola webovou sluzbu PnmImplService ze své IP adresy, kterd spadd do rozsahu

adres stanovenych v Dohodé o pfistupu pies komunikaéni branu do CNB.

11 Bezpecnostni zasady uzivatele AMOSu

Ceska narodni banka (CNB) vénuje trvalou pozornost nadstandardnimu zabezpedeni
AMOSu a implementovala moderni technologie pro ochranu divérnosti a integrity jeho aktiv,
dostupnosti a spolehlivosti celého systému. Pro zajisténi nepopiratelnosti davek s polozkami
predavanych uzivatelem ucastnika je vyuzivan uzndvany elektronicky podpis nebo uznavana

elektronicka pecet.
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Ucastnik systému CERTIS je povinen vénovat naleZfitou pozornost rizikdm na strané

uZivatele, vyplyvajicim ze zplsobu pfipravy a predani davek s polozkami, zajisténi ochrany

podpisovych certifikat(i s privatnim klicem, klientské stanice a systémového prostredi.

Dodrzovanim nize uvedenych bezpecnostnich zasad Ize tato rizika zmirnit nebo dokonce

eliminovat.

111

b)

c)

d)

f)

g)

h)

Povinnosti uzivatele

UZivatel AMOSu je povinen:

dUsledné chranit privatni kli¢ certifikatu pro vytvareni elektronického podpisu nebo
elektronické peceti pred pristupem jiné osoby, nez které byl certifikani autoritou vydan,
zajistit systémovou a fyzickou ochranu privatniho klice certifikatu pro vytvareni
elektronického podpisu nebo elektronické peceti nejlépe technickymi prostfedky
(token, Cipova karta) na principu ,,potfeby mit a znat” nebo alespon nastavenim vysoké
urovné zabezpeceni, tj. s pristupem pouze pres silnd hesla, pfiuloZeni klicu
do zabezpeceného softwarového ulozZisté na klientské stanici a v neexportovatelném

tvaru,

klientskou stanici chranit prostredky antivirové ochrany, firewally a dalSimi prostfedky
pro ochranu pred Skodlivym softwarem, zejména viry, trojskymi koni, spamem, spyware
apod.,

zajistit pravidelné aktualizace a opravy softwaru, predevsim opera¢niho systému,

prohlize¢e webovych stranek a dalSich instalovanych aplikaci,

prihlaseni uzivatele koperaénimu systému realizovat pomoci standardniho
uzivatelského Uctu bez administratorského opravnéni, a dostateéné slozitého hesla,
resp. na zakladé jiného mechanismu s odpovidajici nebo vyssi Urovni bezpeénosti,
vhodnymi prostfedky branit neopravnénym osobam v uzZivani pocitate a zejména
AMOSu, napf. odhlasenim nebo alespor uzamcenim pocitace v dobé nepfitomnosti,
nereagovat na vyzvy k poskytnuti pfihlaSovacich udaja tfetimi osobami (spam, phishing),
prihlaovaci Udaje jsou uréeny pouze danému uZivateli a CNB je nikdy po uZivatelich za
Zzadnych okolnosti nepozaduje,

v pfipadé podezfeni na zneuzZiti certifikdtu bezodkladné zajistit odvolani platnosti

kvalifikovaného certifikatu pro elektronicky podpis nebo elektronickou pecet, pfipadné
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certifikatu pro prihlaseni, u prislusné certifikacni autority, ihned ukoncit platnost
registrace podpisového certifikatu v systému CERTIS, a toto neprodlend oznamit CNB

(viz ¢ldnek 11.2 bod d).

11.2 Povinnosti ucastnika

Ucastnik systému CERTIS je povinen:
a)  zabranit pfistupu tfetich osob k privatnim kli¢m certifikat( uZivatell AMOSu,

b)  zajistit adekvatni Uroven zabezpeceni klientskych pocitacl uzivatell AMOSu, zejména
prostfedky firewalll, antivirového, antispamového softwaru, systematickym
vyhledavanim znamych zranitelnosti, aktualizaci opera¢niho systému a instalovanych
aplikaci a dale omezenim pfistupu klientskych stanic k adresam s nebezpecnym

obsahem v Internetu,

c)  zajistit systémovou a fyzickou ochranu privatnich klich uzivateld AMOSu,
napf. pofizenim tokend nebo Cipovych karet s bezpecnym uloZistém pro privatni klice
a certifikaty,

d)  pfi podezfeni na mozny bezpecnostni incident/udalost bezodkladné kontaktovat CNB
e-mailem na adresy csirt@cnb.cz a certis@cnb.cz nebo telefonicky na kontaktnich
&islech +420 224 413 355, +420 224 418 019 nebo +420 224 415 454 a poskytnout CNB

plnou soucinnost pti feSeni vzniklé situace.
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