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1 Uvod

Neni-li Ucastnik schopen preddvat a prebirat data prostfednictvim AMOSu, lze data, po
telefonické dohodé s provozovatelem systému CERTIS, predat/prevzit prostfednictvim
e-mailu (viz kap. 5) nebo osobné v CNB (viz kap. 6).

V obou pfipadech musi byt data opatfena uzndvanym elektronickym podpisem nebo
uzndvanou elektronickou peceti a doprovozena pravodnim listem (viz kap. 2). Data se
predavaji zasifrovana (viz kap. 3), v pfipadé osobniho predavani Ize predavat i nesifrovana

data. Pfedpis pro jména soubori je uveden v kapitole 4.

2 Elektronicky podpis, pravodni list

Data jsou podepsana uzndavanym elektronickym podpisem nebo uzndvanou elektronickou

peceti stejné, jako data predavana prostrednictvim AMOSu.

Pouziji se podpisové certifikaty, které jsou zaregistrovany v AMOSu. Pocet podpisli nebo
peceti vstupnich dat je provozovateli sdélen povérenou osobou (viz Pravidla CERTIS, ¢lanek
16 odst. 2 pism. b).

Vystupni datové soubory ze systému CERTIS budou opatfeny zaru¢enou elektronickou peceti
s vyuzitim kvalifikovaného certifikatu systému CERTIS (viz ptiloha €. 2 Pravidel).

Soucasné s datovymi soubory budou predany privodni listy podepsané osobou uvedenou
v podpisovych vzorech ucastnika systému CERTIS (viz Pravidla CERTIS, ¢lanek 16 odst. 2

pism. e a odst. 4). Na jednom tiskopisu je mozné uvést vice datovych soubort s daty.

Pokud provozovatel predava prlvodni list v elektronické formé bez podpisu podle
predchoziho odstavce, musi byt opatfen zarucenou elektronickou peceti s vyuzitim
kvalifikovaného certifikatu systému CERTIS (viz pfiloha ¢. 2 Pravidel).

Elektronicky podpis (pecet) zajistuje autorizaci dat. Priivodni list je pokynem pro CNB,

Ze maji byt data vloZena do systému CERTIS.
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3 Sifrovani dat, komeréni certifikaty

3.1 Sifrovani dat

Vstupni soubory s polozkami (INTOCC) a wvystupni soubory s polozkami (FROMCC)
se preddvaji v zasifrované podobé.

ZaSifrovana zprava musi byt vytvorena ve struktufe envelopedData dle PKCS#7 v DER
kédovani. Vhodné algoritmy pro Sifrovani jsou uvedeny v dokumentu Doporuceni v oblasti
kryptografickych prostfedkd, ktery je dostupny na strankach NUKIB (nukib.cz).

Pro Sifrovani je nutno pouZivat komercni certifikdty vydané certifikaCnimi autoritami

PostSignum, 1.CA nebo e-Identity.

3.2 Komercni certifikaty

Komeréni certifikdt CNB, ktery pouZije Géastnik systému CERTIS pro Sifrovani vstupnich
INTOCC soubort, je mozné stahnout v AMOSu v sekci ,Rizné / Napovéda, dokumenty,

kontakty” pod odkazem ,Sifrovaci certifikat“.

Pro &ifrovani FROMCC soubord pouzije CNB komeréni certifikdty Gcastnik( vydané
certifikaénimi autoritami PostSignum, 1.CA nebo e-ldentity. U¢astnici zaslou své komeréni
certifikdty e-mailem na adresu certis@cnb.cz. Do pfedmétu e-mailu uvedou kéd ucastnika
a text ,,komercni certifikaty” (napf. Predmét: 0800 komercni certifikaty). Certifikat by mél byt
v DER kédovéani (pfipona .cer). Pfiponu souboru je potieba rozsifit o retézec .txt
(napfr. cert10730772.cer.txt), aby nedosSlo k zablokovdni souboru pfi odeslani postou.
Pfed koncem platnosti komercéniho certifikatu je Ucéastnik povinen zaslat novy komeréni

certifikat.

4 Jmenné konvence

Jméno datového souboru s polozkami ma tvar RRRRMMDD_XXXX_NNNNNN, kde

RRRRMMDD je datum ucetniho dne, ve kterém ma byt vstupni datovy soubor

zpracovan, resp. ve kterém byl vystupni datovy soubor vytvoren,
XXXX je numericky identifikacni kod Ucastnika,
NNNNNN je Cislo datového souboru.

Pfipona se lisi podle obsahu souboru:
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bez pfipony — vlastni datovy soubor s polozkami,
- .epl—soubor s prvnim podpisem,

- .ep2 —soubor s druhym podpisem,

- .p7e -Sifrovany datovy soubor.

CNB generuje ¢isla vystupnich souborl v rozmezi od 501 do 899. Proto je vhodné, aby

ucastnik ¢isla z tohoto rozsahu nepoutzival pro vstupni soubory.

5 Predavani souboru e-mailem

5.1 INTOCC soubory

INTOCC soubory se zasilaji na adresu certis@cnb.cz. Do pfedmétu e-mailu se uvede kod
Ucastnika a ,INTOCC“ (napf. PFedmét: 0800 INTOCC). U&astnik zasild emaily ve frekvenci
maximalné jedenkrat za hodinu pro neprioritni soubory a maximalné dvakrat za hodinu
v pfipadé prioritnich soubord, v pfipadé naplnéni vstupniho souboru na velikost 10MB je

mozno soubory zasilat Castéji.

PFilozeny soubor (soubory) by mél byt zaifrovan. CNB v3ak akceptuje od G&astnika

i nezasifrované soubory?.

Soucasné s datovymi soubory preddva ucastnik pravodni list podepsany osobou uvedenou
v podpisovych vzorech. U&astnik miize predat provozovateli privodni list e-mailem nebo

faxem; zaslani e-mailu nebo faxu je povinen provozovateli neprodlené telefonicky potvrdit.

Po zpracovani viech souboril z e-mailu zasle CNB zpét potvrzovaci e-mail. V p¥ipadé chyb

bude pfiloZen protokol.

5.2 FROMCC soubory

FROMCC soubory zasild CNB na e-mailové adresy stanovené ucastnikem. V e-mailu CNB

zasila zasSifrované soubory s daty, soubory s podpisy a privodni listy.

Do predmétu e-mailu se uvede kéd ucastnika a ,,FROMCC” (napf. Predmét: 0800 FROMCC).

! Ochrana dat, kterd jsou v drzeni G¢astnika, je jeho vyhradni zodpovédnosti. Zasle-li data nezasifrovang, riskuje
tim porudeni divérnosti dat a je plné zodpovédny za ptipadné nasledky. CNB viak neméa divod takto zasland
data nezpracovat.
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Ugastnici zaslou své e-mailové adresy, na které bude CNB zasilat FROMCC soubory, e-mailem
na adresu certis@cnb.cz. Do predmétu e-mailu uvedou kdéd ucastnika a text ,e-mailové

adresy” (napfr. Predmét: 0800 e-mailové adresy).

CNB bude e-mailem zasilat G¢astnikovi vidy zadifrované soubory.
6 Osobni predavani a prebirani

6.1 INTOCC soubory

Pfi osobnim preddvani INTOCC souboru se pouziva flash disk.

Na médiu jsou uloZeny zasifrované soubory s daty a soubory s podpisy. Soubory se Sifruji

podle popisu v kap. 3.
CNB akceptuje od Uéastnika i nezasifrované soubory s daty?.

Soucasné s datovymi soubory predava ucastnik pravodni list podepsany osobou uvedenou
v podpisovych vzorech. Uéastnik mdze predat provozovateli privodni list i e-mailem, faxem
nebo na flash disku; zaslani e-mailu nebo faxu je povinen provozovateli neprodlené

telefonicky potvrdit.

Zpracovani soubortl potvrdi CNB telefonicky nebo za$le potvrzovaci e-mail.

6.2 FROMCC soubory

Pti osobnim predavani FROMCC souborl se pouziva flash disk.

Na médiu jsou uloZeny zaSifrované soubory s daty a soubory s podpisy. K médiu je pfiloZzen

pravodni list.

Na 7adost uUcastnika podepsanou povéfenou osobu mlze CNB predavat Uéastnikovi

i nezasifrované soubory?.

2 Ochrana dat, kterd jsou v drzeni G&astnika, je jeho vyhradni zodpovédnosti. Po pfedani dat osobé, kterou ur¢il
Ucastnik, jsou data v drZeni Ucastnika. Vyzada-li si ucastnik data nezasifrovang, riskuje tim poruseni dlvérnosti
dat a je plné zodpovédny za pFipadné nasledky. CNB tuto variantu nepreferuje, je véak pfipravena tcastnikovi
vyhovét.

Verze 6 U¢innd od 1. Unora 2022 6


mailto:certis@cnb.cz

		2021-11-26T13:48:27+0100


		2021-11-26T14:43:28+0100




