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ROZHODNUTI

Ceska narodni banka (dale téZ jen ,,spravni organ“) jako spravni organ dohledu
nad finanénim trhem podle zakona &. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich
predpist (dale jen ,,zakon o Ceské narodni bance®), organ dohledu nad bankami podle zakona
&. 21/1992 Sb., o bankach, ve znéni pozdgjsich piedpisti, provedeného vyhlaskou Ceské
narodni banky ¢. 163/2014 Sb., o vykonu ¢innosti bank, spofitelnich a uvérnich druzstev
a obchodnikii s cennymi papiry (dale jen ,,vyhlaska ¢. 163/2014), a organ dohledu v oblasti
platebniho styku podle zdkona ¢. 370/2017 Sb., o platebnim styku, ve znéni pozdéjsich
ptedpist (dale jen ,,zékon o platebni, styku), rozhodla v ramci fizeni vedeného pod sp. zn.
Sp/2021/100/573 podle zakona ¢. 250/2016 Sb., 0 odpovédnosti za piestupky a fizeni o nich,
ve znéni pozdéjSich piedpisti (dale jen ,,pfestupkovy zakon®) ve spojeni se zakonem
¢. 500/2004 Sb., spravni fad, ve znéni pozdé&jSich predpist (dale jen ,,spravni fad*) se
spole¢nosti Ceskoslovenska obchodni banka, a. s., ICO 000 01 350, se sidlem Radlicka 333/150,
150 57 Praha 5, takto:

Spolecnost Ceskoslovenska obchodni banka, a. s., I1CO 000 01 350, se sidlem
Radlicka 333/150, 150 57 Praha 5, se uznava vinnou tim, Ze ode dne 18.11.2019 do dne
25.10.2021 nezavedla Fidici a kontrolni systém zahrnujici predpoklady fadné spravy
a Fizeni spolecnosti, kdyZ postupovala pri zavadéni silného ovéreni uzivatelii v rozporu
S pravnimi predpisy upravujicimi poskytovani bankovnich sluzeb,

tedy porusila

povinnost stanovenou v ustanoveni § 8b odst. 1 pism. a) bod 1. zikona o bankach
ve spojeni s ustanovenim § 10 odst. 3 vyhlasky ¢. 163/2014,

¢imZz se dopustila
prestupku podle ustanoveni § 36e odst.2 pism. a) zakona o bankach,
a za to se ji uklada

podle ustanoveni § 36e odst. 6 pism. f) zikona o bankach pokuta ve vysi
1000 000 K¢ (slovy jeden milion korun ¢eskych). Pokuta je splatna do 30 dnii od nabyti



pravni moci tohoto prikazu na ucet Celniho dradu pro hlavni mésto Prahu vedeny
U Ceské narodni banky, ¢.3754-67724011/0710, konstantni symbol 1148, variabilni
symbol je identifikacni Cislo platce.

Spole¢nosti Ceskoslovenska obchodni banka, a. s., ICO 000 01 350, se sidlem
Radlicka 333/150, 150 57 Praha 5, se podle ustanoveni § 79 odst. 5 spravniho Ffadu ve
vazbé na ustanoveni § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu hotovych vydaju
a usSlého vydélku, které spravni organ hradi jinym osobam, a o vySi pauSalni ¢astky
nakladi Fizeni ve znéni vyhlaSky 112/2017 Sb. ukladd nahrada nakladd Fizeni ve vysi
1 000 K¢ (slovy jeden tisic korun ¢eskych). Pausalni nahradu nakladu Fizeni je Spole¢nost
Ceskoslovenska obchodni banka, a. s., ICO 000 01 350, se sidlem Radlicka 333/150, 150
57 Praha 5, povinna zaplatit do 30 dnt od nabyti pravni moci tohoto rozhodnuti na icet
Ceské narodni banky, ¢. 115-69193891/0710, konstantni symbol 1148, variabilni symbol
je identifikac¢ni Cislo platce.

ODUVODNENI

Identifikace ucastnika rizeni

1. Ceskoslovenska obchodni banka, a.s., ICO 000 01 350, se sidlem Radlicka 333/150,
150 57 Praha 5 (dale jen ,,ucastnik fizeni*) je zapsana v obchodnim rejstiiku vedeném
Méstskym soudem v Praze, oddil BXXXVI, vlozka 46.

2. Utastnik fizeni je bankou, jeZ je v rozsahu udélené bankovni licence ode dne 21.12.1964
opravnéna provozovat ¢innost podle zakona o bankach. Uastnik fizeni je podle
ustanoveni § 1 odst. 3 pism. c¢) zdkona o bankach opravnén poskytovat platebni sluzby.
Utastnik fizeni je opravnén podle ustanoveni § 5 zakona o platebnim styku poskytovat
platebni sluzby. U¢astnik Fizeni provozuje &innosti podle zékona o bankach a zakona
o platebnim styku pod obchodnimi znatkami CSOB a Postovni spofitelna. Jedinym
akcionafem ucastnika fizeni je KBC Bank N.V., se sidlem Havenlaan 2, 1080 Brusel,
Belgické kralovstvi (dale jen ,,KBC Bank NV*).

Prabéh spravniho Fizeni

3. Spravni organ dne 29.4.2021 zahdjil s Gcastnikem fizeni spravni fizeni vedené pod sp.
zn. Sp/2021/100/573, a to dorucenim oznadmeni o zahdajeni fizeni z moci tfedni ze dne
28.4.2021, &.j. 2021/44875/570 (dale jen ,,oznameni o zahajeni Fizeni*).

4. Spréavni organ v ozndmeni o zah4jeni fizeni dne 28.4.2021 uvedl diivodné podezieni, ze
ucastnik fizeni tim, Ze naplanoval proces zavedeni silného ovéfeni uZivatell
e-commerce karetnich transakei tak, Ze v rozporu s ustanoveni § 223 zakona o platebnim
styku dne 1.1.2021 nebude provadét silné¢ ovéfovani u vSech uzivatell, a tim mohl
porusovat povinnost disponovat fidicim a kontrolnim systtmem v souladu
s ustanovenim § 8b zédkona o bankach, ¢imz se mohl dopustit pfestupku podle ustanoveni
§ 36¢ odst. 2 pism. a) zakona o bankach.

L Viz spis Sp/2021/100/573, listy &. 5-15.



10.
11.

12.

13.

Spravni organ dne 14.5.2021 obdrzel od tucastnika fizeni vyjadieni se ke zjiSt€énym
skute¢nostem, ¢.j. 2021/50909/570.2

Spravni orgdn v navaznosti na vyjadieni ucastnika fizeni ke zjisténym skutecnostem
ulozil dne 9.6.2021 usnesenim €.j. 2021/58757/570 Gcastniku fizeni povinnost piedlozit
nasledujici podklady:

e rozhodnuti stanovujici harmonogram a plan implementace silného ovéfovani u vech
klientd,

e vSechna rozhodnuti o zménéch harmonogramu a planu implementace silné¢ho
ovérovani, a to véetné podkladovych materialt, na zakladé kterych bylo o stanoveni
harmonogramu, planu nebo jejich zménach rozhodnuto,

¢ informovani osob ve vrcholném vedeni a vedouciho organu od odpovédného ttvaru
compliance, compliance officera nebo jiného kontrolniho organu o zjisténych
odchylkach a nesouladech schvaleného harmonogramu a planu implementace
silného ovéfovani s pravnimi predpisy.®

Dne 23.6.2021 spravni organ obdrzel od ugastnika fizeni pozadované podklady.*

Dne 26.8.2021 zaslal spravni organ Gcastniku fizeni vyzvu k sezndmeni se s podklady
rozhodnuti. U¢astniku fizeni byla v dané vyzvé stanovena lhiita 10 pracovnich dnd ode
dne jejiho dorugeni.’

Dne 7.9.2021 wi¢astnik fizeni vyuzil svého prava a nahlédl do spisu.®
Dne 8.9.2021 spravni organ obdrzel vyjadfeni se k podkladéim rozhodnuti.’

Spravni organ ulozil dne 21.1.2022 usnesenim ¢.j. 2022/8499/570 ucastniku fizeni
povinnost piedlozit informaci, jaka je vyse ¢istého ro¢niho obratu za téetni obdobi roku
2020 podle konsolidované ucetni zavérky spole¢nosti KBC Bank NV.

Dne 28.1.2022 spravni organ obdrzel od ucastnika fizeni pozadovanou informaci
s zadosti o nahlizeni do spisu.®

Dne 10.2.2022 tigastnik fizeni vyuzil svého prava a nahlédl do spisu.®

Relevantni pravni uprava

14.

Banka musi mit podle ustanoveni § 8b odst. 1 pism. a) zdkona o bankéch fidici
a kontrolni systém, ktery zahrnuje pfedpoklady fadné spravy a fizeni spole¢nosti, a to
vzdy

2 Viz spis Sp/2021/100/573, listy ¢. 17-24.
3 Viz spis Sp/2021/100/573, listy ¢&. 25-27.
* Viz spis Sp/2021/100/573, listy ¢. 28-37.
% Viz spis Sp/2021/100/573, listy ¢. 38-40.
® Viz spis Sp/2021/100/573, listy ¢. 41-46.
" Viz spis Sp/2021/100/573, listy &. 47-48.
8 Viz spis Sp/2021/100/573, listy &. 54-55.
® Viz spis Sp/2021/100/573, listy &. 61-66.



1. zésady a postupy fizeni,

3. fadné administrativni postupy a ucetni postupy v souladu se zvlastnimi pravnimi
predpisy.

15. Podle ustanoveni § 10 odst. 3 vyhlasky ¢. 163/2014 pro ucely pInéni ptedpokladu fadné
spravy a fizeni prostfednictvim uplatiiovani fadnych postupii povinna osoba vzdy

a) dodrzuje pfi své ¢innosti a zapracuje do vnitinich predpist
1. pravni povinnosti a

2. obecné pokyny Evropského organu dohledu (Evropského orgéanu pro bankovnictvi),
Evropského organu dohledu (Evropského organu pro cenné papiry a trhy),
Evropského orgdnu dohledu (Evropského orgdnu pro pojisStovnictvi
a zaméstnanecké penzijni pojisténi), Spolecného vyboru evropskych organti dohledu
a Evropské rady pro systémova rizika, ledaZze by jejich konkrétni ustanoveni bylo
v rozporu s pozadavky pravnich pfedpisi nebo umoziovalo obchéazeni jejich ucelu,
a

b) pfihlizi k informacim, které Ceskd narodni banka uvetejiiuje ve Véstniku Ceské
narodni banky, s tim, Ze pfi ur€ovani uznavanych standardt podle odstavce povinna
osoba vzdy ptihlédne k

1. ptehledu vybranych uznavanych standarda a vybranych uznavanych vydavateli a

2. srovnavacim standardiim, jejichz obsahem jsou oekavani Ceské narodni banky pii
plnéni pozadavku této vyhlasky.

16. Podle ustanoveni § 223 odst. 1 zdkona o platebnim styku osoba opravnéna poskytovat
platebni sluzby pouzije silné ovéfeni uZivatele, jestlize platce

a) pristupuje ke svému platebnimu uctu prostfednictvim internetu,
b) dava platebni ptikaz k elektronické platebni transakei,

¢) provadi jiny ukon, ktery je spojen s rizikem podvodu v oblasti platebniho styku,
zneuzitim platebniho prostfedku nebo informaci o platebnim uctu, nebo

d) pozaduje informace o platebnim uctu prostfednictvim poskytovatele sluzby
informovani o platebnim uctu.

17. Podle ustanoveni § 223 odst. 2 zakona o platebnim styku dava-li uzivatel platebni piikaz
prostiednictvim internetu nebo prostrednictvim elektronického zatizeni, které 1ze pouzit
k dalkové komunikaci, nebo dava-li platebni piikaz nepfimo, osoba opravnéna
poskytovat platebni sluzby pouzije silné ovéfeni uzivatele, které¢ zahrnuje jednorazové
prvky propojujici platebni transakcei s pfesnou ¢astkou a urcitym piijemcem.

18. Podle ustanoveni § 223 odst. 3 zédkona o platebnim styku silnym ovéfenim uzivatele
se pro ucely tohoto zdkona rozumi ovéfeni, které je zaloZzeno na pouZziti alespon
2 z téchto prvki:

a) udaje, ktery je znam pouze uzivateli,

b) véci, kterou ma uzivatel ve své moci,



¢) biometrickych udajt uzivatele.

19. Podle ustanoveni § 223 odst. 4 zakona o platebnim styku prvky podle odstavce 3 musi
byt vzajemné nezavislé a prolomeni jednoho prvku nesmi ovlivnit spolehlivost prvki
ostatnich. Postup ovéfeni musi zabranit zneuziti prvki, které jsou k ovétfeni pouzivany.

20. Podle ustanoveni § 223 odst. 5 zdkona o platebnim styku zpisob silného ovéteni
uzivatele podle odstavci 1 a 2 stanovi pfimo pouzitelny piedpis Evropské unie, kterym
se provadi ¢l. 98 smérnice Evropského parlamentu a Rady (EU) 2015/2366, o platebnich
sluzbach na wvnitinim trhu, kterou se meéni smérnice 2002/65/ES, 2009/110/ES
a 2013/36/EU a natizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES (dale jen
,»smeérnice €.2015/2366), kterym je nafizeni Komise v pienesené pravomoci (EU)
2018/389 ze dne 27. listopadu 2017, kterym se dopliuje smérnice ¢. 2015/2366, pokud
jde o regulacni technické normy tykajici se silného ovéteni klienta a spolecnych
a bezpeénych otevienych standardi komunikace (dale jen ,,Nafizeni EU 2018/389).1°

Povinnost zavést silné ovéreni uZivatelu

21. Povinnost silného ovéfeni uzivatelli e-commerce karetnich transakci byla do ustanoveni
§ 223 zékona o platebnim styku transponovéna z ¢l. 97 Smérnice EU 2015/2366,
pricemz Evropska komise podle ¢l. 98 Smérnice EU 2015/2366 pftijala regulacni
technické normy tykajici se oveéfovani a komunikace postupem podle ¢lankt 10 az 14
Natizeni EU 1093/2010! ve formé Natizeni EU 2018/389*2,

22. Smérnice EU 2015/2366 nabyla ucinnosti dne 13.1.2018, avSak pro uplatinovani
bezpecnostnich opatieni, tedy silného ovéteni, které jsou uvedeny v €l. 97 Smérnice EU
2015/2366, je ucinnost stanovena podle ¢lanku 115 odst. 4 Smérnice EU 2015/2366,
a to 18 mésict ode dne vstupu regulacnich technickych norem v platnost. Natizeni EU
2018/389 vstoupilo v platnost dne 13.3.2018, a proto se toto nafizeni pouZzije ode dne
14.9.2019*3, ¢imz poskytovatelim platebnich sluzeb vznikla povinnost silné ovéfovat
uzivatele.

23. Avsak s ohledem na skutecnost, Ze vydavatelé platebnich karet a akceptanti platebnich
karet v EU méli zpozdéni se zavadénim technologii v oblasti e-commerce karetnich
plateb (platebni transakce pfes internet pomoci karty), které by vyhovovaly novym
pravidlim na silné ovéfeni uzivatel, bylo ze strany Evropského organu pro

10 Dne 14. zaii 2019 nabylo U&innosti Naiizeni komise v pienesené pravomoci (EU) 2018/389 ze dne
27. listopadu 2017, kterym se doplfiuje smérnice Evropského parlamentu a Rady (EU) 2015/2366 (PSD2), pokud
jde o regulacni technické normy tykajici se silného ovéfeni klienta a spole¢nych a bezpecnych otevienych
standardi komunikace.

Podle Natizeni EU 2018/389, k silnému ovéfeni uzivatele musi byt pouzita kombinace alesponn dvou prvki
(faktort) z riznych kategorii, pficemz jde o kategorie znalost, drzeni a inherence. Musi byt zajisténo, Ze prvek
z kategorie znalosti je to, co vi pouze uzivatel, prvek z kategorie drzeni je to, co drzi pouze uZivatel (tj. uzivatel
mé danou véc ve své moci), a prvek z kategorie inherence je to, &im uzivatel je. Ucastnik fizeni tedy v souladu
S pozadavky Natizeni EU 2018/389 musi pro silné ovéteni klienta ovétrovat jeho totoznost dvéma bezpecnostnimi
prvky ze tii stanovenych kategorii — drzeni, inherence (biometrika) a znalost. Podminkou je, Ze kazdy ovétovaci
prvek musi byt z jiné kategorie, prvky musi byt oddélené a pro daného uzivatele jedinecné.

11 Natizeni Evropského parlamentu a Rady (EU) &. 1093/2010 ze dne 24. listopadu 2010 o ziizeni Evropského
organu dohledu (Evropského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/78/ES.

2 Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R0389&from=EN.

13 Natizeni EU 2018/389 nabylo platnost zveiejnénim v Utednim véstniku Evropské unie dne 13.3.2018 s tim,
ze podle ¢lanku 38 odst. 2 Natizeni EU 2018/389 se toto nafizeni pouzije ode dne 14.9.2019 (tj. po uplynuti
18 mésicl od jeho platnosti). Viz https://eur-lex.europa.eu/eli/req_del/2018/389/oj/?locale=cs.



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R0389&from=EN
https://eur-lex.europa.eu/eli/reg_del/2018/389/oj/?locale=cs

bankovnictvi (dale jen ,,EBA®) piijato vyjimecné opatieni spocivajici v poskytnuti
dodatecného ptechodného obdobi k implementaci autentizacnich procest pro karetni
platebni transakce realizované prostiednictvim internetu, jez budou spliovat pozadavky
Natizeni EU 2018/389.

24. Ve stanovisku EBA-Op-2019-06 - Opinion of the European Banking Authority on the
elements of strong customer authentication under PSD2 ze dne 21.6.2019'4 evropsky
regulator EBA uvedl, Ze ptedpoklada, ze narodni organy dohledu mohou za ucelem
predejiti negativnim dopadim na uzivatele platebnich karet v oblasti e-commerce
poskytnout urcity dal$i, omezeny ¢as na technickou pfipravu feSeni za ucelem plné
implementace Narizeni EU 2018/389 tak, aby povinnost pouzivat silné ovéteni uzivatele
byly schopny plnit v§echny subjekty zicastnéné na provedeni transakce (vydavatelé
karet, akceptanti (acquirefi) karet, a e-obchodnici).

25. Ve stanovisku EBA-Op-2019-11 - Opinion of the European Banking Authority on the
deadline for the migration to SCA for e-commerce card-based payment transactions ze
dne 16.10.2019% nasledné po vyhodnoceni dat o situaci v jednotlivych &lenskych
statech EU a EHP stanovil evropsky regulator EBA, ze musi dojit k implementaci
poZadavkii na silné ovéfovani uZivateli nejpozdé&ji do dne 31.12.2020°. Toto
pfechodné obdobi bylo doporuc¢eno narodnim regulatoriim a podminéno urychlenou
ptipravou a realizaci migracnich plani ze strany poskytovatell platebnich sluzeb a jejich
odsouhlasenim narodnimi organy dohledu, a proto evropsky reguldtor EBA pfipravil
1 vzorovy dotaznik za ucelem reportingu stavu plnéni implementacnich plant tykajici se
silného ovéteni uzivateld u karetnich platebnich transakci v rdmci e-commerce. Spravni
organ tedy v souladu se stanoviskem EBA stanovil termin 1.1.2021, od kdy bude
vyzadovat zavedeni silného ovéfeni v souladu s prislusnymi pravnimi predpisy.

26. Spravni orgdn pribézné informoval poskytovatele platebnich sluZzeb nejen o samotné
problematice silného ovéfeni uZivatele a legislativnich pozadavcich, které jsou
na poskytovatele platebnich sluzeb v této souvislosti kladeny, ale rovnéz o svém
pfistupu k dané problematice. Na webovych strankach spravniho organu byly
k dohledovému postupu spravniho organu zvefejnény nasledujici informace:

e Sdéleni Ceské narodni banky v souvislosti s u¢innosti Natizeni (EU) 2018/389%7,

e Doplnéni ke Sdéleni Ceské narodni banky v souvislosti s u¢innosti Natizeni (EU)
2018/3898,

14 Dostupné z: https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-
69a5-44a5-a685-
de42e292ef78/EBA%200pinion%200n%20SCA%20elements%20under%20PSD2%20.pdf?retry=1.

15 Dostupné z: https://eba.europa.eu/sites/default/documents/files/documents/10180/2622242/e8h3ec84-c1c6-
4e9a-96ea-3575361dc230/0Opinion%200n%20the%20deadline%20for%20the%20migration%20t0%20SCA.pdf.
16 Viz odst. 13. stanovisku EBA-Op-2019-11 - Opinion of the European Banking Authority on the deadline for
the migration to SCA for e-commerce card-based payment transactions ze dne 16.10.2019.

17 Dostupné z: https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-ceske-narodni-banky-v-souvislosti-s-
ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/index.html.

18 Dostupné z: https://www.cnb.cz/cs/dohled-financni-trh/novinky/doplineni-ke-sdeleni-ceske-narodni-banky-v-
souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/.



https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/index.html
https://www.cnb.cz/cs/dohled-financni-trh/novinky/doplneni-ke-sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/
https://www.cnb.cz/cs/dohled-financni-trh/novinky/doplneni-ke-sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-a685-de42e292ef78/EBA%20Opinion%20on%20SCA%20elements%20under%20PSD2%20.pdf?retry=1
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-a685-de42e292ef78/EBA%20Opinion%20on%20SCA%20elements%20under%20PSD2%20.pdf?retry=1
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-a685-de42e292ef78/EBA%20Opinion%20on%20SCA%20elements%20under%20PSD2%20.pdf?retry=1
https://eba.europa.eu/sites/default/documents/files/documents/10180/2622242/e8b3ec84-c1c6-4e9a-96ea-3575361dc230/Opinion%20on%20the%20deadline%20for%20the%20migration%20to%20SCA.pdf?retry=1
https://eba.europa.eu/sites/default/documents/files/documents/10180/2622242/e8b3ec84-c1c6-4e9a-96ea-3575361dc230/Opinion%20on%20the%20deadline%20for%20the%20migration%20to%20SCA.pdf?retry=1
https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/index.html
https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/index.html
https://www.cnb.cz/cs/dohled-financni-trh/novinky/doplneni-ke-sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/
https://www.cnb.cz/cs/dohled-financni-trh/novinky/doplneni-ke-sdeleni-ceske-narodni-banky-v-souvislosti-s-ucinnosti-narizeni-komise-v-prenesene-pravomoci-eu-2018-389/

e Sdé¢leni k reportingu plnéni migracnich pland ve véci silného ovéteni uzivatele
(SCA) u e-komerce karetnich transakei (dale jen ,,Sdéleni k reportingu SCA*).*°

27. Spravni organ zjistil, Ze ucastnik fizeni zvolil pro splnéni povinnosti provadet silné
ovéfeni uZivatele feseni, spoéivajici v zavedeni nové funkce do aplikace CSOB Smart
kli¢, ktera byla uzivana doposud k pfistupu do internetového bankovnictvi.?® Tento
zpisob silného ovéteni uzivatele je ze své technické povahy urcen pro vSechny klienty,
ktefi vlastni tzv. chytry mobilni telefon, do kterého lze nainstalovat mobilni aplikaci
CSOB Smart klig. Pfi této ovéfovaci metodé uréené pro drzitele chytrych telefont je
karetni transakce ovéfena prostiednictvim prvku jak z kategorie drzeni (mobilni aplikace
potvrzuje drzeni telefonu, resp. SIM), tak prostfednictvim prvku z kategorie biometrie
(otisk prstu, rozpoznani oblideje) i prvku z kategorie znalost (PIN)?*.22 Ke dni 1.1.2021
nepouzival aplikaci CSOB Smart kli¢ k silnému ovéfeni zadny ze zakazniki Gcastnika
fizeni, nebot’ toto feSeni nebylo uvedeno do provozu.

28. Pro klienty, ktefi nevlastni chytry mobilni telefon, Gi¢astnik fizeni zvolil?® pro silné

oveéfeni wuzivatele technické feSeni spocivajici v kombinaci ovéfeni platby
prostiednictvim jednorazového hesla zaslaného SMS OTP (prvek z kategorie drzeni)?*
a e-PIN (prvek z kategorie znalost).?> Metodu ovéfeni pomoci e- PIN rovnéz ke dni
1.1.2021 nepouzival zadny ze zékaznikli ucastnika fizeni, nebot’ toto feSeni nebylo
uvedeno do provozu.

Zjisténi spravniho organu

29. Ucastnik Fizeni poprvé projednal zavedeni silného ovéfeni dne 29.4.2019 v ramci
Project Steering Commitee PSD2 (dale jen ,,PSC*), jehoz ¢leny byli mezi jinymi
i vrcholni manazefi Ucastnika fizeni vcetné zastupce predstavenstva, ktery je
zodpovédny za oblast compliance. Na PSC byla prodiskutovana rovnéz rizika pozdni
dodavky technického feseni.?® Pred 29.4.2019 podle sdéleni icastnika fizeni silné
oveéfrovani nebylo zatazeno do projektu PSD2, kdyZ bylo konzultovano liniove s tim, ze
byly diskutovany zejména nejasnosti pravni Gpravy v této oblasti a moznosti vhodnych
feSeni implementace. Projektu zavedeni silného ovéieni nebyl ptidélen Zadny rozpocet
a predpokladany termin dodani byl posunut na ¢erven 2020. PSC doporucil zahgjit

1® Dostupné z https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-k-reportingu-plneni-migracnich-planu-
ve-veci-silneho-overeni-uzivatele-sca-u-e-komerce-karetnich-transakci-dale-jen-sdeleni-k-reportingu-sca/.

2 Viz CD ,,Podklady ke spravnimu ¥izeni Sp/2021/100/573” slozka ,,6)Nové predlozené informace po webexu*
a podslozka ,»2021 017420 CNB_580 - Follow up® a soubor
,»,CSOB_SCA_ Ecommerce plan_follow up_ 12022021.docx™.

2L Jedn4 se o PIN pro vstup do aplikace, nikoliv o feSeni typu e-PIN.

2 Dostupné z:  https://www.csob.cz/portal/lide/ucty/internetove-a-mobilni-bankovnictvi/csob-smart-klic
a https://www.postovnisporitelna.cz/portal/ucty/elektronicke-bankovnictvi/csob-smart-
klic?icl=dropdownPWS~Smartklic~CZ a viz CD ,,Podklady ke spravnimu ftizeni Sp/2021/100/573” slozka
,,Obdobi do 13.9. 2020 a navazujici ukony* a podslozka ,,3)Dalsi zjisténé informace® a nasledn¢ podslozka
2020 141868 CNB_580 - Doplnéni odpovedi®.

2 Viz CD ,,Podklady ke spravnimu ¥zeni Sp/2021/100/573” slozka ,,Obdobi do 13.9.2020 a navazujici tkony*/
podslozka ,,6)Nové predloZené informace po webexu‘/podslozka ,,2021 017420 CNB_580 - Follow up‘
a soubor ,,CSOB_SCA_Ecommerce_plan_follow_up_12022021.docx“.

24 Jednorazové heslo je vygenerovano automatem a odeslano SMS zpravou na telefonni &islo uzivatele.

%5 Osobni identifikaéni &islo, které bude znat opravnény uZivatel.

2% Viz piilohy &. 1 a 2 pisemnosti ,,Pfedlozeni listin k provedeni dokazovani ve smyslu ustanoveni § 50 odst.
1 spravniho tadu“ ¢.j. 2021/68998/570, ktera je uloZena ve spise Sp/2021/100/573, list ¢. 36 - CD ,.¢,j.
2021/68998/570 — vyjadteni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a ptiloha ,,Pfiloha €.1-
26.pdf (9,99 MB)~.



https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-k-reportingu-plneni-migracnich-planu-ve-veci-silneho-overeni-uzivatele-sca-u-e-komerce-karetnich-transakci-dale-jen-sdeleni-k-reportingu-sca/
https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-k-reportingu-plneni-migracnich-planu-ve-veci-silneho-overeni-uzivatele-sca-u-e-komerce-karetnich-transakci-dale-jen-sdeleni-k-reportingu-sca/
https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-k-reportingu-plneni-migracnich-planu-ve-veci-silneho-overeni-uzivatele-sca-u-e-komerce-karetnich-transakci-dale-jen-sdeleni-k-reportingu-sca/
https://www.cnb.cz/cs/dohled-financni-trh/novinky/sdeleni-k-reportingu-plneni-migracnich-planu-ve-veci-silneho-overeni-uzivatele-sca-u-e-komerce-karetnich-transakci-dale-jen-sdeleni-k-reportingu-sca/
https://www.csob.cz/portal/lide/ucty/internetove-a-mobilni-bankovnictvi/csob-smart-klic
https://www.postovnisporitelna.cz/portal/ucty/elektronicke-bankovnictvi/csob-smart-klic?ic1=dropdownPWS~Smartklic~CZ
https://www.postovnisporitelna.cz/portal/ucty/elektronicke-bankovnictvi/csob-smart-klic?ic1=dropdownPWS~Smartklic~CZ

schvalovani rozpoctu v kvétnu, aby se zabranilo riziku s pozdnim schvalenim a aby bylo
mozné zajistit odborné kapacity.

30. Dne 19.6.2019 PSC opét diskutoval?’ 0 nutnosti implementace silného ovéfovani
uzivatell s tim, Ze doporuceny termin realizace byl na rok 2021 az po migraci klient
na CSOB identitu?®. Déivodem posunuti terminu byl ,,nedostatek budgetu a konflikt
zdroji s programem DI4R“, tedy s projektem CSOB Identita. Projektu zavedeni silného
ovefeni opét nebyl pridélen zadny rozpocet.

31. V odpovédi spravnimu organu, ¢.j. 2019/092654/CNB/580, ze dne 27.8.2019 tcastnik
fizeni pfesto uvedl, Zze bude pfipraven plnit pozadavky na silné ovéfeni uzivateli do
30.9.2020, a to prostfednictvim mobilni aplikace.

32. Avsak spravni organ zjistil, ze PSC az dne 27.9.2019 piedradil plan implementace
silného ovéfeni na 10/2020 pred zahajeni migrace klienti na CSOB identitu, ¢imz
piehodnotil piivodné stanoveny termin implementace na rok 2021.2°

33. Dne 2.10.2019 obdrzelo ptedstavenstvo ucastnika ftizeni k projednani kvartalni
Compliance report za 2Q 2019 obsahujiciho informaci o projektu implementace silného
ovéfeni u e-commerce karetnich transakci a predpokladaném datu implementace do
konce zafi 2020, a to bez uvedeni dalSich podrobnosti (jaké bude technické fesSeni
a u kterych zdkaznikl bude silné ovéfeni probihat). Pfedstavenstvo ucastnika fizeni

vzalo tento predlozeny Compliance report na védomi.®

34. PSC dne 18.11.2019 schvalil pouze implementaci vyjimky ze silného ovéfeni podle ¢l.
18 Natizeni EU 2018/389. Naopak implementace feseni v podobé CSOB Smart klice
a jako zalozni feseni v podobé e-PIN k SMS nebyla schvélena.’! Jednim z ukol po
zasedani PSC byla dalsi analyza rizik (doslova najit rovnovahu mezi naklady a riziky)
V ptipadé nezavedeni ovéieni pomoci e-PIN. Ucastnik fizeni hodnotil, Ze do 31.12.2020
budou schopni za pouziti CSOB Smart kli¢e dvoufaktorové ovéfit pouze 35 % klientt.
Kombinace CSOB Smart kli¢e a vyjimky podle ¢l. 18 Natizeni EU 2018/389 byla dle
PSC schopna pokryt 88 % viech transakci®?, a v piipadé zavedeni e-PIN by bylo pokryto
100 % transakci. Pfedpokladem bylo zahajeni implementace na zacatku roku 2020,

27 Viz piilohy ¢. 3,4 a 5 pisemnosti ,,PfedloZeni listin k provedeni dokazovani ve smyslu ustanoveni § 50 odst.
1 spravniho fadu“ ¢.j. 2021/68998/570, ktera je ulozena ve spise Sp/2021/100/573, list ¢. 36 - CD ,,¢.j.
2021/68998/570 — vyjadfeni k vyzvé“ soubor 2021 68998 570 vyjadfeni k vyzvé.zfo a pftiloha ,,Pfiloha ¢.1-
26.pdf (9,99 MB)“.

% (CSOB identita je digitalni identita, kterou vydava ucastnik fizeni svym klientim. P#i splnéni zakonnych
podminek funguje jako bankovni identita, kdyZ slouzi k ovéfovani totoznosti klienta v digitalnim prostiedi, a to
vici riznym firmam ¢i statu.

2 Viz ptilohy &. 6,7,8 a 9 pisemnosti ,,PfedloZenti listin k provedeni dokazovani ve smyslu ustanoveni § 50 odst.
1 spravniho tadu“ ¢.j. 2021/68998/570, ktera je uloZena ve spise Sp/2021/100/573, list ¢. 36 - CD ,.C,j.
2021/68998/570 — vyjadteni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a ptiloha ,,Pfiloha €.1-
26.pdf (9,99 MB)“.

30 Viz piiloha ¢. 27 pisemnosti ,,Pfedlozeni listin k provedeni dokazovani ve smyslu ustanoveni § 50 odst.
1 spravniho tadu“ ¢.j. 2021/68998/570, ktera je uloZena ve spise Sp/2021/100/573, list ¢. 36 - CD ,.¢&.j.
2021/68998/570 — vyjadteni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a ptiloha ,,Pfiloha ¢.27-
29.pdf (1,87 MB)“.

81 Viz ptilohy ¢&. 10,11,12,13 a 14 pisemnosti ,,PfedloZeni listin k provedeni dokazovani ve smyslu ustanoveni
§ 50 odst. 1 spravniho fadu® ¢.j. 2021/68998/570, ktera je ulozena ve spise Sp/2021/100/573, list €. 36 - CD ,.¢.j.
2021/68998/570 — vyjadfeni k vyzvé“ soubor 2021 68998 570 vyjadfeni k vyzvé.zfo a piiloha ,,Pfiloha ¢.1-
26.pdf (9,99 MB)“.

32 12.3.2020 ucastnik upfesnil, ze feSeni spodivajici v kombinaci CSOB Smart kli¢e a vyjimky podle ¢l. 18
Natizeni EU 2018/389 nepokryj e 88 % vSech transakci, ale pouze 82 %.



piesto dalsi jednani PSC probé¢hlo az v bfeznu 2020. Se zavedenim dvoufaktorového
ovéfeni pomoci CSOB Smart klice vsak ucastnik fizeni opét pocital az po zavedeni
CSOB Identity.

35. Spravni organ zjistil, ze PSC dne 12.3.2020 schvalil okamZitou implementaci CSOB
Smart kli¢e. Drziteltt CSOB Smart kli¢e bylo 17 % pro klienty znacky CSOB a 0 % pro
klienty znacky PoStovni spofitelna. Pfedpoklddana implementace pro klienty znacky
Postovni spoftitelna byla stanovena na prvni ¢tvrtleti 2021, tedy jiz se zpozdénim oproti
regulatornim pozadavkim. Z podkladt dale vyplyva, ze PSC projednal plan
implementace po jednotlivych Cctvrtletich a ocekdvany vyvoj silné neovéfenych
transakci. PSC akceptoval, Ze nebude ve stanoveném terminu siln€ ovéfovat klienty.
Pricemz tuto skutecnost oznacil jako zbytkové riziko non-compliant transakei s tim, ze
ucastnik fizeni bude pfistupovat na plné odskodnéni klientt v ptipad¢ zneuziti. PSC
predpokladal, Ze po planované implementaci CSOB Smart klide a vyjimky ze silného
oveéfeni podle ¢l. 18 Natizeni EU 2018/389 zlstane 18 % e-commerce karetnich
transakci o objemu 0,4 mld. K¢&/mésic, které nebudou siln¢ ovérovany. Kompletni
odstranéni rizik by bylo zavedeni silného ovéfeni prostfednictvim e-PIN, které by
pokrylo az 100 % transakci. Toto feSeni bylo podle zapisu jednani PSC dne 12.3.2020
oznaceno za nevhodné a jako takové odmitnuté jiz na predchozim jednani fidiciho
vyboru®, PSC soucasné ulozil zaméfit se na zvyseni penetrace CSOB Smart kli¢em tak,
aby vysledné procento bylo vyssi, neZ je uvadéno v podkladech pro PSC.3*

36. V odpovédi ¢.j. 2020/085831/CNB/580 ze dne 30.3.2020 ucastnik fizeni uvedl, ze
planuje zavést postup zaloZeny na autentizaci v mobilni aplikaci CSOB Smart kli¢, kdyz
zérovenn informoval, Ze ma v planu vyuzit vyjimek ze silného ovéfeni, kdyz
v harmonogramu informoval, ze zajisti spusténi az ke dni 19.10.2020, piestoze
v predchozi odpovédi ze dne 27.8.2019 ¢.j. 2019/092654/CNB/580 informoval, Ze bude
pripraven plnit pozadavky na silné ovéfeni uzivateli do 30.9.2020. Z projednani
implementace silného ovéteni PSC vSak mimo jiné vyplyva, Ze ani v€asné zavedeni
silného ovéfeni prostiednictvim CSOB Smart klice by nevedlo k zajisténi silného
ovéfeni viech e-commerce transakci, protoze uzivatela CSOB Smart klice bylo jen
velmi mélo. Drziteld CSOB Smart kli¢e bylo podle zpravy PSC z biezna 17 % klientt
znacky CSOB a 0 % klientli znaky Postovni spofitelna. Pfedpokladany pocet zakaznikii
s chytrym telefonem, tedy potencialnich zakaznikd, ktefi by si potidili CSOB Smart klig,
byl kolem 30 % u klienti znatky CSOB.

37. Spravni organ téz zjistil, ze dne 5.6.2020 PSC projednal zruseni ¢ervnové implementace
IT systému, programil a aktualizaci (tzv. release), a ze doSlo k posunu IT dodavek
planovanych na ¢ervnovy release do fijna 2020, a to v ndvaznosti na propuknuti COVID
pandemie. Externi dodavatel potvrdil implementaéni terminy tykajici se CSOB Smart
kli¢e a vyjimky podle ¢l. 18 Natizeni EU 2018/389. PSC projednal, Ze pokud dojde ke
zpozdéni na strané externiho dodavatele, tak neexistuje zilozni feseni.®® Z interni

33 The PSC accepts the risk of non-compliance transactions after trasitional period.” ,,Complete mitigation of
this risk is in the implementation of epin solution, which covers 100% of transactions (not preferable, rejected
on the last steerko*)

34 Viz piilohy ¢. 15,16,17,18 a 19 pisemnosti ,,Pfedlozeni listin k provedeni dokazovéni ve smyslu ustanoveni
§ 50 odst. 1 spravniho fadu® ¢.j. 2021/68998/570, ktera je ulozena ve spise Sp/2021/100/573, list €. 36 - CD ,.¢.j.
2021/68998/570 — vyjadfeni k vyzveé“ soubor 2021 68998 570 vyjadfeni k vyzvé.zfo a pftiloha ,,Pfiloha ¢.1-
26.pdf (9,99 MB)~.

3% Viz piilohy ¢&. 20, 21, 22 a 23 pisemnosti ,,PfedloZeni listin k provedeni dokazovani ve smyslu ustanoveni § 50
odst. 1 spravniho fadu® ¢.j. 2021/68998/570, které je ulozena ve spise Sp/2021/100/573, list ¢. 36 - CD ,,¢,j.



komunikace k jednani PSC dne 5.6.2020 rovnéz vyplyva, ze kampan k rozsifeni
povédomi o aplikaci CSOB Smart kli¢ nemiize byt financovana z projektu PSD2
a pokud nenajde financovani z jinych oblasti (napfiklad marketing) nebude zatim
realizovéna.

38. Spréavni orgén zjistil, ze ani dfive sdéleny termin 19.10.2020, ktery se tykal spusténi
silného ovéfeni v mobilni aplikaci CSOB Smart kli¢, nebyl ze strany ucastnika ¥izeni
kone¢ny, kdyz v odpoveédi ¢.J. 2020/137737/CNB/580 ze dne 12.11.2020 informoval,
ze sice planoval spusténi ovéfovani prostiednictvim mobilni aplikace na konci fijna
2020, avsak tento termin z technickych a kapacitnich diivodu zpiisobenych mj. aktualni
pandemickou situaci nebyl dodrzen a oznamil, Ze souladu s legislativnimi pozadavky
dosahne ke dni 13.1.2021.3¢

39. Vyse uvedené terminy tidajného souladu s legislativnimi poZadavky na silné ovéfovani
uzivatelu se vSak podle zjisténi spravniho orgéanu tykaly pouze klientd, kteti maji chytry
telefon a pofidili si mobilni aplikaci CSOB Smart kli¢. Uastnik fizeni tak byl pfipraven
ovéfovat uzivatele prostfednictvim mobilni aplikace CSOB Smart kli¢ pouze u 14 %
svych klientt, ktefi méli k 26.11.2020 nainstalovanou aplikaci CSOB Smart kli¢, nikoliv
u klientli bez chytrého telefonu a nikoliv u zékazniki, kterym poskytuje sluzby pod
znakou Postovni spofitelna (s chytrym telefonem nebo bez). Ugastnik Fizeni zaroven
uvedl, ze CSOB Smart kli¢ je cilové feSeni pro viechny klienty, kromé téch, kterym
poskytuje sluzby pod znackou Postovni spofitelna.

40. Spravni organ zjistil, ze dne 18.9.2020 PSC projednal zpozdéni akceptaéniho testovani
vzhledem K integra¢nim problémim na strané externiho dodavatele s tim, ze délku
zpozdéni nebylo mozné urcit, kdyz odhadovany termin implementace byl stanoven na
listopad 2020.%" Spravni organ déle zjistil, ze k dal§imu zpozdéni doslo z divodi
problémii na strané externiho dodavatele.®

41. Dne 14.10.2020 predstavenstvu ucastnika fizeni byl ptedlozen k projednani kvartalni
Compliance report za 2Q 2020, ktery obsahoval nasledujici informaci: ,, informaci
o projektu implementace silného ovéreni u e-commerce karetnich transakci
a predpoklidaném datu implementace (Smart klic v 11/2020, RBA*® v 1/2021);
upozorneéni, Ze ani planovana implementace silného ovéreni prostrednictvim aplikace
Smart kli¢ spolu s vyuzivanim RBA nepovede k 100% souladu s pozadavky pravnich
predpisu. “, kdyZ predstavenstvo Uc€astnika fizeni vzalo pfedloZeny Compliance report
na védomi.*® Ucastnik fizeni dne 18.11.2019 vylougil zavedeni feseni e-PIN a dne

2021/68998/570 — vyjadteni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a ptiloha ,,Pfiloha €.1-
26.pdf (9,99 MB)“.

% Viz CD ,,Podklady ke spravnimu fizeni Sp/2021/100/573” slozka ,,Obdobi do 13.9.2020 a navazujici tikkony*
a podslozka ,,3)Dalsi zjisténé informace* a nasledné podslozka ,,2020_137737_CNB_580 — Odpoveéd™.

37 Viz ptilohy ¢. 24, 25 a 26 pisemnosti ,,Pfedlozeni listin k provedeni dokazovéani ve smyslu ustanoveni § 50
odst. 1 spravniho fadu® ¢.j. 2021/68998/570, které je ulozena ve spise Sp/2021/100/573, list ¢. 36 - CD ,.¢,j.
2021/68998/570 — vyjadfeni k vyzveé“ soubor 2021 68998 570 vyjadfeni k vyzvé.zfo a piiloha ,,Pfiloha ¢.1-
26.pdf (9,99 MB)“.

38 Viz ptilohy &. 26b pisemnosti ,,Pfedlozeni listin k provedeni dokazovani ve smyslu ustanoveni § 50 odst.
1 spravniho tadu* ¢.j. 2021/68998/570, ktera je ulozena ve spise Sp/2021/100/573, list ¢. 36 - CD ,.¢.j.
2021/68998/570 — vyjadieni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a piiloha ,Pfiloha
¢.26b.pdf (1,08 MB)*“.

3 Vyjimka podle ¢l. 18 Natizeni EU 2018/389.

40 Viz ptiloha ¢&. 28 pisemnosti ,,PfedloZeni listin k provedeni dokazovéani ve smyslu ustanoveni § 50 odst.
1 spravniho fadu“ ¢&.j. 2021/68998/570, ktera je uloZena ve spise Sp/2021/100/573, list €. 36 - CD ,.¢&.j.
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12.3.2020 schvalil okamZitou implementaci CSOB Smart kli¢e s vyjimkou podle ¢l. 18
Natizeni EU 2018/389 s tim, ze bude schopen pokryt 82 % vsech e-commerce karetnich
transakci, avSak az 14.10.2020, bylo ptedlozeno predstavenstvu ucastnika fizeni v ramci
kvartdlniho Compliance reportu za 2Q 2020 upozornéni na to, ze ovéieni
prostiednictvim aplikace CSOB Smart kli¢ spolu s vyuzivanim vyjimky podle ¢1. 18
Natizeni EU 2018/389 nepovede k 100 % souladu s pozadavky pravnich predpis.

42. Pricemzk 12.11.2020 tedy platilo, ze implementace byla aktualné ve stadiu integracnich
testll mezi Gi¢astnikem fizeni a jeho dodavateli, které mély byt ukonceny do 20.11.2020,
kdyz nasledovat mély uzivatelské akceptacni testy do 10.12.2020, a poté pilotni
produkéni provoz na omezeném poétu uzivateld.* Uastnik fizeni tedy k 1.1.2021
teprve vyvijel zplisob ovéfovani pres aplikaci CSOB Smart kli¢ a nemél ani otestovanou
funk¢nost tohoto fesent.

43. 'V ramci projednani kvartalniho Compliance reportu za 3Q 2020 bylo dne 25.11.2020
predstavenstvo Znovu upozornéno na to, Ze ani planovana implementace silného ovéieni
prostiednictvim aplikace CSOB Smart kli¢ spolu s vyuzivanim vyjimky podle ¢l. 18
Natizeni EU 2018/389 nepovede k 100 % souladu s pozadavky pravnich piedpisu,
nebot’ nedojde k pokryti klientd bez chytrych telefontl. Pfedstavenstvo ucastnika fizeni
téz obdrzelo informaci, ze riziko vyplyvajici z neuplného souladu s pozadavky pravnich
ptedpist stran silného ovéfeni ma byt akceptovano, coz muze ovlivnit rizikovy profil
v oblasti PSD2* a informaci, ze implementace silného ovéfeni bude piredmétem
standardniho NAPP*3 44

44. V dokumentu Regular NAPP Business Proposal 2020 ¢&. 134%°, jehoz pfedmétem byl
proces zavedeni silného ovéfovani e-commerce karetnich transakci prostfednictvim
aplikace CSOB Smart kli¢ a vyuziti vyjimky podle ¢l. 18 Natizeni EU 2018/389 od
12.11.2020, bylo popséno a zhodnoceno riziko vyplyvajici z absence silného ovéreni
u &asti klientd, kteid nevlastni chytry telefon. Uastnik Fizeni proces zavadéni novych
produktti (NAPP) chape jako nedilnou souc¢ast vnitiniho kontrolniho systému, ktery za
ucasti kontrolnich funkci, sumarizuje a reviduje predchozi kroky, které byly ucinény
obchodnimi Gtvary v ramci vyvoje nového produktu. V bodé 5.1 zaznamu Regular
NAPP Business Proposal 2020 ¢. 134 ucastnik tizeni uvedl, Ze pii nezajisténi 100 %
souladu s pravnimi ptedpisy ve véci silného ovéfovani hrozi jak finan¢ni (prohrané
reklamace u transakci, pokuty od CNB v souvislosti s neplnénim pozadavki na silné
ovéfeni), tak nefinanéni/reputa¢ni dopad v ptipadé medializace. Ugastnik fizeni v tomto
vystupu vy¢islil ptipadné dopady nezavedeni silného ovefovani tak, ze odpoveédnost za

2021/68998/570 — vyjadieni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a ptiloha ,,Pfiloha ¢.27-
29.pdf (1,87 MB)“.

1 Viz CD ,,Podklady ke spravnimu ¥izeni Sp/2021/100/573” slozka ,,Obdobi do 13.9.2020 a navazujici ukony*,
podslozka ,,3)Dalsi zjisténé informace™, podslozka ,2020 137737_CNB_580 — Odpoveéd* a soubor
,,CNB_SCAS3.docx.

42 Smérnice Evropského parlamentu a Rady (EU) 2015/2366.

4 Metodicky nastroj skupiny KBC, pod kterou spadd ucastnik Fizeni, slouzici k evidenci rizik a jejich
vyhodnoceni, jehoz cilem je transparentni proces schvalovani novych produktii a revize stavajicich produktu, tak,
aby obchodni pfinosy byly v rovnovaze s podstupovanymi riziky.

4 Viz piiloha & 29 pisemnosti ,,Pfedlozeni listin k provedeni dokazovani ve smyslu ustanoveni § 50 odst.
1 spravniho tadu* ¢.j. 2021/68998/570, kterd je ulozena ve spise Sp/2021/100/573, list ¢. 36 - CD ,.¢.j.
2021/68998/570 — vyjadteni k vyzvé“ soubor 2021 68998 570 vyjadieni k vyzvé.zfo a ptiloha ,,Pfiloha ¢.27-
29.pdf (1,87 MB)“.

4 Vystup z metodického néstroje, ktery eviduje rizika a jejich vyhodnoceni, jehoZ cilem je transparentni proces
schvalovani novych produktt (v tomto pfipadé zavedeni silného ovéteni) a revize stavajicich produktt, tak, aby
obchodni pfinosy byly v rovnovéaze s podstupovanymi riziky.
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45.

46.

471.

48.

neautorizované platebni transakce mize dosdhnout maximalné 50 miliéna K¢, pokuta
za neplnéni informacni povinnosti podle zdkona o platebnim styku 1 milién K¢ a pokuta
za nedostatky v fidicim a kontrolnim systému 2 miliony K¢. Nedostatek ve smyslu
netplné implementace CSOB Smart kli¢e na celé portfolio klientii byl fesen utvarem
compliance, a to piijetim migraéniho planu s postupnym prechazenim klientii na CSOB
Smart kli¢, ktery rovnéz pocital s tim, ze klienti prokazateln¢ pouzivajici chytré telefony
a aktivné je pouzivajici pfi obsluhovani svych Géti pod obchodni znackou CSOB budou
mit od ¢ervna 2021 znemoznéno provadét e-commerce transakce bez silného ovéfeni
(tj. pouzivat ovéreni SMS-OTP), u klienti PoStovni spofitelny se s timto krokem
pocitalo od listopadu 2021, a dale s tim, Ze nejpozdéji k datu 1.12.2021 musi byt
piislugnou manaZerskou Grovni téZ odsouhlasen piistup CSOB k ostatnim klientim ve
véci potencidlnich plateb bez pfislusné dvou faktorové autorizace transakci. V tomto
piipadé by tedy jiz neexistovala moznost transakce bez pfislusSné dvou faktorové
autorizace u zadného klienta.

Utastnik fizeni aZ ode dne 10.2.2021 zadal silné ovéfovat uZivatele s mobilni aplikaci
CSOB Smart kli¢*®, kdyz v aplikaci CSOB Smart kli¢ bylo zpiistupnéno silné ovéfovani
u e-commerce karetnich transakci.*’ Piestoze k 12.2.2021 pocet uzivateld aplikace
CSOB Smart kli¢ se zvysil, tak feseni pies aplikaci CSOB Smart kli¢ pokryvalo pouze
15,2 % z poctu klientt platicich na internetu.

Klienty, ktefi v lednu aplikaci nedisponovali, planoval Gc¢astnik fizeni teprve motivovat
k tomu, aby si aplikaci nainstalovali a zadali ji pouzivat. Ugastnik fizeni planoval
informovat*® soucasné drzitele aplikace CSOB Smart kli¢ o novém zptsobu ovéfeni
i pro platebni karty prostfednictvim SMS zprav a informaci zobrazenou v aplikaci CSOB
Smart kli¢ a to v priab&hu ledna 2021, tedy v dob¢, kdy mél jiz povinnost karetni
transakce pies internet siln& ovéfovat. Drzitelé, kteii nedisponovali aplikaci CSOB
Smart kli¢, méli byt informovani prostfednictvim hromadné informacni kampané
(webové stranky ucastnika fizeni, socialni sité, organizované soutéze) rovnéz v lednu
2021. Ugastnik tizeni tedy naplanoval informaéni kampati pro klienty na dobu, kdyz jiz
mél oveéfovat platby kartou svych klient pfes internet pomoci silného ovéfeni.

Utastnik fizeni navic do dne 12.2.2021%, nemél v planu pfipravit feseni, pro silné
ovétovani klientt, ktefi nevlastni chytry telefon, kdyz teprve 12.2.2021 oznamil, Ze pro
tyto klienty zacal vyvijet feSeni v podobé¢ e-PIN, kdyz nasazeni tohoto feSeni odhadoval
nejpozdéji na fijen 2021.

Ucastnik fizeni rovnéz k 1.1.2021 neprovedl pfislusné zmény obchodnich podminek
pro platebni karty, podle kterych umoznoval ovéfovat platby kartou na internetu

6K 10.2.2021 mélo nainstalovéano aplikaci 15,2 % klientii platicich kartou na internetu.

47«Viz CD ,,Podklady ke spravnimu fizeni Sp/2021/100/573” slozka ,,Obdobi do 13.9.2020 a navazujici ikony*/
podslozka ,,6)Nové piedloZené informace po webexu‘/podslozka ,,2021 017420 CNB_580 - Follow up*
a soubor ,,CSOB_SCA_Ecommerce_plan_follow_up_12022021.docx“.

48 Viz CD ,,Podklady ke spravnimu fizeni Sp/2021/100/573” slozka ,,Obdobi do 13.9.2020 a navazujici ukony*,
podslozka ,,3)Dalsi zjisténé informace™, podslozka ,2020 137737_CNB_580 — Odpovéd* a soubor
,CNB_SCA3.docx“.

49 CSOB soutasné zahajila vyvoj alternativni metody e-PIN, ktera posili SMS OTP a bude dostupna pro
uzivatele, ktefi chytré zafizeni nevlastni. Viz CD ,,Podklady ke spravnimu fizeni Sp/2021/100/573” slozka
,,Obdobi do 13.9.2020 a navazujici tkony*/ podslozka ,,6)Nové predlozené informace po webexu‘/podslozka
,»,2021 017420_CNB_580 - Follow up* a soubor ,,CSOB_SCA_Ecommerce_plan_follow_up_12022021.docx*.
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49,

50.

51.

52.

53.

54,

i formou jednorazového hesla zaslaného SMS OTP, namisto silného ovéteni uzivatela®.
Ucastnik fizeni tedy nepfipravil piechod na silné ovéfeni zakaznikd k 1.1.2021 ani
Z hlediska smluvniho vztahu s klienty.

Ucastnik fizeni podle ptedlozenych dat evidoval k 31.12.2020 celkem 2 467 227
vydanych platebnich karet, kdyz klienti ucastnika tizeni v obdobi od 14.9.2019 do
31.12.2020 uskutecnili v priméru kazdy meésic 2 145 725 elektronickych karetnich
transakci iniciovanych prostiednictvim internetu o objemu 2,17 mld. K¢. V obdobi od
14.9.2019 do 31.12.2020 ucastnik fizeni neevidoval Zadnou platebni kartu, kterd by
umoznovala pouziti silného ovéfeni u transakci iniciovanych prostfednictvim internetu,
kdyz vzdy na zaklad¢ vyzvy spravniho organu k pfedloZeni informaci a podkladi ve
véci reportingu plnéni migracnich pland ve véci silného ovéfeni uzivatele (SCA)
u e-commerce karetnich transakci za pfislusné obdobi v tabulce s pozadovanymi udaji
uved! 0.>

Ucastnik fizeni ke dni 1.1.2021, kdy mé&l povinnost provadét silné ovéfeni pro viechny
platebni transakce pfi kterych davéa uzivatel platebni piikaz k elektronické platebni
transakci prostfednictvim internetu nebo prostiednictvim elektronického zatizeni, které
1ze pouzit k dalkové komunikaci, neaplikoval silné ovéteni u zadné z jim provedenych
transakci. Spravni organ podotyka, ze ucastnik fizeni v souladu s platnou legislativou
nesmi provadét transakce, které nejsou siln€ ovétené. Utastnik Fizeni v8ak uvedl, Ze
neplanuje zadné transakce zamitat z divodu, Ze nebylo provedeno silné ovéfeni
uzivatele.

Utastnik fizeni dokonéil zavedeni silného ov&Fovani uzivatele u vech klientd, kte¥
vyuzivaji sluzby pod obchodni znatkou CSOB, a ktefi vlastni chytry telefon,
prostiednictvim mobilni aplikace CSOB Smart kli¢ k 1.6.2021. Pro klienty, ktefi
vyuzivaji sluzby pod obchodni znackou PosStovni spofitelna, a ktefi vlastni chytry
telefon, prostiednictvim mobilni aplikace CSOB Smart kli¢ k 26.10.2021.

Utastnik fizeni pro viechny klienty, ktefi nevlastni chytry telefon, za¢al podle informace
ze dne 12.2.2021 teprve vyvijet formu silného ovéfeni prostfednictvim e-PIN, ktera
byla zptistupnéna od 26.10.2021.

Ucastnik fizeni od 26.10.2021 jiz silné ovéfoval e-commerce karetni transakce u vSech
klientl a jiZ neumoznoval e-commerce karetni transakce ovérovat pouze feSenim SMS-
OTP, ¢imz dosahl souladu s pravnimi piedpisy.>?

Z vyse uvedeného vyplyva, ze Gcastnik fizeni od 1.1.2021 do 25.10.2021 vykonaval
svoji ¢innost v rozporu s ustanovenim § 223 zakona o platebnim styku, kdyz nezavedl
radné silné oveérovani vSech uzivatelti e-commerce karetnich transakci, ¢imz ucastnik

% Viz &l 1. odst. 25 Obchodnich podminek pro platebni karty. CD ,,Podklady ke sprdvnimu fizeni
Sp/2021/100/573” slozka ,,Obdobi do 13.9.2020 a navazujici tkony* ,podslozka ,,3)Dalsi zjisténé informace®,
podslozka ,,2020_137737_CNB_580 - Odpovéd™ a soubor ,,Obchodni-podminky-pro-platebni-karty.pdf.

51 Viz CD ,,Podklady ke spravnimu fizeni Sp/2021/100/573” slozka ,,2020_ 046951 CNB_580 — Odpovéd*
a soubor ,,CNB_-_Priloha_vyzvy SCA e-commerce_data_do_13.3.2020.xlsx*;

Slozka ,,Obdobi do 13.6.2020%, podslozka ,,2020_08837_CNB_580 - Doplnéni odpovédi ,, a soubor ,,CNB-
Priloha_vyzvy SCA_e-commerce_data_do_13.6.2020.xlsx*;

Slozka ,,Obdobi do 13.9.2020 a navazujici ukony*, podslozka ,,7)sebrand data do 31.12.2020%, podslozka
,,2021 006438 _CNB_580 — Odpovéd™ a soubor ,,Priloha_ CNB_vyzvy SCA_e-commerce_data do_31.12.2020-
BRABCO.xlsx*.

52 Viz https://www.csob.cz/portal/v-obraze/blog/clanky/epin a
https://www.postovnisporitelna.cz/portal/ucty/epin.
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fizeni nedodrzoval pfi své Cinnosti pravni povinnost vyplyvajici z ustanoveni § 223
zakona o platebnim styku. Dlivodem nesouladu s pravnimi ptedpisy bylo rozhodnuti
ucastnika Fizeni postupovat v rozporu Sregulaci a to pii védomi rizik z tohoto
rozhodnuti vyplyvajicich.

Vyjadreni se ucastnika rizeni

55.

56.

S7.

58.

59.

Ugastnik fizeni ve svém vyjadieni®® k oznameni o zahajeni fizeni z moci Gifedni> sdélil,
ze nerozporuje skutkova zjisténi popsand v ozndmeni o zahéjeni fizeni z moci Ufedni,
avSak k pravnimu hodnoceni predestienému spravnim organem sdélil nasledujici.

Utastnik Fizeni se nedomniva, Ze by popsanym jednanim naplnil skutkovou podstatu
ptrestupku podle ustanoveni § 36e odst. 2 pism. a) zdkona o bankach. Podle ucastnika
fizeni je sporné, zda lze ucinit zavér o nesplnéni povinnosti disponovat fidicim
a kontrolnim systémem v souladu ustanovenim § 8b zakona o bankach pouze na zakladé
existence nesouladu ¢innosti banky s jakymkoli pravnim pfedpisem, bez ohledu na:

e jeho povahu (zejména z hlediska vefejného zajmu, ktery ma chranit),
e riziko, které z tohoto nesouladu pro Gcastnika fizeni vyplyva,
e pripadné negativni dopady tohoto nesouladu na klienty ucastnika fizeni,

o skutecnost, zda byl tento nesoulad ucastnikem fizeni identifikovan, a zda bylo
fadn€ zhodnoceno a fizeno riziko z néj vyplyvajici.

Zakon o platebnim styku stihd vétSinu poruseni povinnosti z néj vyplyvajicich
vefejnopravni sankci v podobé pokut, jejichz maximalni vySe je odstupiiovana
v zavislosti na zdvaznosti pfestupku (vySe maximalni pokuty tak odrazi nazor
zakonodarce na miru spolecenské Skodlivosti jednotlivych piestupkil). Nesplnéni
povinnosti silné ovéfit transakei podle ustanoveni § 223 zakona o platebnim styku je
vSak stihdno pouze soukromopravni sankci v podobé pieneseni odpovédnosti za
piipadnou ztratu z neautorizované transakce na poskytovatele (s vyjimkou podvodného

jednani platce), kterou zdkonodarce evidentné povaZoval za dostate¢nou.

Nesplnéni povinnosti silné ovéfit transakci podle ustanoveni § 223 zdkona o platebnim
styku nemé zadné negativni dopady na platce — ten se z hlediska bezpecnosti paradoxné
dostava do velmi komfortni situace, kdy za vSechny (s vySe uvedenou vyjimkou)
neautorizované transakce nese odpovédnost jeho poskytovatel, a to dokonce 1 v situaci,
kdy platce ve vztahu k platebnimu prostiedku, pfip. jeho osobnim bezpecnostnim
prvkiim, jednd hrubé nedbale. Nesplnéni povinnosti siln¢ ovefit transakci tedy zvySuje
riziko pouze na strané poskytovatele - S timto rizikem vSak lze pracovat jako s jakymkoli
jinym rizikem, pfiCemz tento pfistup (tzn. zhodnoceni a pfipadna akceptace rizika
poskytovatelem) je pravnimi predpisy prepokladan u celé fady vyjimek z pozadavku na
silné ovéteni vymezenych v kapitole IIl. Nafizeni Komise (EU) 2018/389.

Ucastnik fizeni v zadném piipad€ nepopira urcité pochybeni na své stran¢ v souvislosti
s implementaci silného ovéteni e-commerce karetnich transakei, nemtZe vSak souhlasit

%3 Viz spis Sp/2021/100/573, listy &. 17-24.
% Viz spis Sp/2021/100/573, listy &. 5-15.
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s tvrzenim, Zze na plnéni své povinnosti silné ovéfovat uzivatele pii dani piikazu
k elektronické transakci zcela rezignoval.

60. Utastnik Fizeni fadné a véas identifikoval pravni povinnost vyplyvajici z ustanoveni
§ 223 zakona o platebnim styku, kdyz je v této souvislosti nicméné¢ nutné uvést, ze
interpretace Naiizeni Komise (EU) 2018/389 nebyla na pocatku zcela jednoznacna
a vyjasiiovala se az postupnd. Ucastnik fizeni ptesto pfipravil plan implementace do
svych procesii a v této souvislosti pracoval s rizikem vyplyvajicim ze vcasného
nesplnéni.

61. Na zaklad¢ zhodnoceni tohoto rizika a veden snahou umoznit svym klientlim placeni na
internetu zpusobem, ktery bude nejen bezpe¢ny, ale i komfortni z uzivatelského
hlediska, se uéastnik fizeni rozhodl jit cestou propagace CSOB Smart kli¢e v kombinaci
s maximalnim vyuZivanim vyjimek dle Natizeni Komise (EU) 2018/389. Zamérem
ucastnika fizeni bylo pokryt timto zpiisobem v co nejkratsi dobé co nejvétsi procento
klientt. Ze v procesu implementace feSeni prostfednictvim CSOB Smart klide i jeho
propagaci doslo k opakovanym zpozdénim je faktem, ktery ucastnik fizeni nerozporuje.

62. Ucastnik fizeni uvedl, ze ke zpozdéni doslo z nasledujicich divodi:

e Implementace CSOB Smart klice, jako néstroje silného ovéfeni, v ramci
obchodni znacky Postovni spofitelna vyzaduje migraci klientti na CSOB 1D,

e Implementaéni projekty CSOB Smart kli¢e a CSOB ID byly negativné
ovlivnény pandemickou situaci, kdy tcastnik fizeni musel prioritné fesit své
fungovani v nové realité¢ a podpofit nejvice zasazené oblasti (zajistit chod
pobocek, ptistup k hotovosti, implementovat zakonné odklady splatek).

e Nasledkem pandemie byl zruSen IT release v prvni pololeti roku 2020, coz mélo
negativni dopad na vzajemnou provazanost projektovych aktivit a vyustilo
v diléi zpozdéni s realizaci. V piipadé CSOB Smart kli¢e sou¢asné doslo i ke
zpozdéni na strané dodavatele systému, ktery celil obdobnym vyzvam
v celoevropském méftitku.

63. Ucastnik fizeni znovu zdiiraznil, Ze pochybeni vSak dle jeho nazoru nebylo toho druhu
a intenzity, Ze by umoziovalo ucinit zavér o jeho nefunkénim fidicim a kontrolnim
systému.

64. Utastnik Fizeni se domniva, Ze by takovy zavér mohl byt v rozporu se zasadami
spravniho trestani, kter¢ ma ve vztahu k soukromopravnim moznostem fungovat jako
ultima ratio. Uastnik ¥izeni poukézal na to, Ze ve vysledku by bylo jednani (opomenuti)
ucastnika fizeni, které zvlastni pravni predpis (zakon o platebnim styku) za prestupek
ani nepovazuje a spokojuje se se soukromopravni sankci, hodnoceno jako velmi zavazny
piestupek dle zdkona o bankach (se sankcemi vyznamné tvrd§imi nez jsou ty dle zakona
o platebnim styku).

65. Ucastnik fizeni dale uvedl, Ze pokud by i pies vyse uvedenou argumentaci bylo mozné
ucinit zavér o naplnéni formalnich znak pfestupku podle ustanoveni § 36e, odst. 2 pism.
a) zakona o bankéch, tak je podle ucastnika fizeni pfinejmenSim sporné, zda je v daném
pfipadé pfitomen i jeho materidlni znak, tj. spoleCenska Skodlivost. Opozdénou

5 CSOB ID je digitalni identita, kterou vydavé uéastnik fizeni svym klientéim. Pi spInéni zakonnych podminek
funguje jako bankovni identita.
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66.

67.

68.

69.

implementaci silného ovéieni podle ustanoveni § 223 zakona o platebnim styku ucastnik
fizeni nijak neohrozil své klienty, na ni¢i ukor se neobohatil, ani nikomu nezptsobil
Skodu, pouze nese riziko pramenici z Sir$i odpovédnosti za neautorizované transakce,
které vsak fidi a prubézné vyhodnocuje. Ve vztahu k tomuto riziku si G¢astnik fizeni
stanovil rizikové indikatory, jejichz prostiednictvim jej na mésicni bazi sledoval
a vyhodnocoval, pficemz kzddnému dramatickému narGstu  reklamaci
neautorizovanych transakci v rozhodném obdobi nedoslo.

Utastnik fizeni je toho nazoru, Ze vy$e uvedené skutednosti by v kazdém piipadé mély
byt zohlednény pti ur¢ovani druhu a vymeéry piipadného trestu dle ustanoveni § 37 pism.
a) prestupkového zakona ve spojeni s ustanovenim § 38 pism. a), b) a d) piestupkového
zakona.

Dale by dle nazoru Ucastnika fizeni jako polehcujici okolnosti podle ustanoveni § 37
pism. c) prestupkového zakona ve spojeni s § 39 pism. c) prestupkového zakona by pfti
uréovani druhu a vyméry ptipadného trestu mély byt dale zohlednény tyto skutecnosti:

e Ucastnik fizeni od pocatku spolupracuje a velmi oteviené¢ komunikuje se
spravnim organem o planovanych krocich sméfujicich k nastoleni jim
pozadovaného stavu v co nejkrat$si mozné dobé.

e Ucastnik fizeni se snazi proces prechodu klientd na CSOB Smart kli¢
maximaln¢ urychlit.

o Utastnik fizeni k dal§imu sniZeni rizika jiz pfipravuje pro klienty nedisponujici
aplikaci CSOB Smart kli¢ ndhradni feSeni spocivajici v kombinaci SMS kodu
ae-PIN.

Utastnik fizeni sezndmil spravni organ s aktudlnimi informacemi o postupu
implementace silného ovéfeni stim, Ze nejpozdéji v iijnu 2021 po dokonceni
implementace e-PIN budou pokryty silnym ovéfenim vSechny e-commerce karetni
transakce. Tento termin byl uc¢astnikem fizeni potvrzeni v pisemnosti ,,Pfedlozenti listin
k provedeni dokazovani ve smyslu ustanoveni § 50 odst. 1 spravniho fadu“*® dne
23.6.2021.

Ve vyjadfeni se k podkladiim rozhodnuti ze dne 8.9.2021°7 widastnik Fizeni sdélil, Ze
formalné€ v dané lhiité potvrzuje, Ze nema dalsi podklady k predloZeni spravnimu organu

a nevznasi dalsi navrhy.

Vyporadani namitek acéastnika rizeni

70.

71.

Ugastnik fizeni je opravnén podle ustanoveni § 1 odst. 3 pism. c) zakona o bankach
poskytovat platebni sluzby na zdklad€ bankovni licence, a proto platebni sluzby spadaji
mezi bankovni sluzby. Zdkon o platebnim styku zvlaStni upravu ohledné ftidiciho
a kontrolniho systému tcastnika fizeni neobsahuje a fidici a kontrolni systém, ktery
ucastnik fizeni musi mit dle ustanoveni § 8b zakona o bankach, musi pokryvat
1 poskytovani platebnich sluzeb.

Utastnik Fizeni byl povinen podle ustanoveni § 223 zékona o platebnim styku zavést od
1.1.2021 silné ovéieni u plateb kartou pies internet. Uastnik fizeni je povinen v souladu

% Viz spis Sp/2021/100/573, listy &. 36-37.
5" Viz spis Sp/2021/100/573, listy &. 47-48.
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72.

73.

74.

75.

76.

s ustanovenim § 8b odst. 1 zakona o bankach ve spojeni s ustanovenim § 10 odst.
3 wvyhlasky ¢. 163/2014 pro tucely plnéni predpokladu tadné spravy a fizeni
prostiednictvim uplatiiovani tadnych postupti dodrzovat pii své Cinnosti pravni
povinnosti, a to véetné povinnosti vyplyvajicich z ustanoveni § 223 zakona o platebnim
styku, coz ucastnik fizeni nesporné k 1.1.2021 neucinil.

Spravni organ podrobné analyzoval postupy ucastnika fizeni pii zavadéni silného
ovéteni. Spravni organ zjistil, Ze ucastnik fizeni zvolil technické feseni silného ovéfeni
uzivateld Vrozporu spravnimi piedpisy, nasledné¢ ucastnik fizeni konstatoval
nezékonnost tohoto feSeni a rozhodl se, Ze je s touto skute¢nosti srozumén. Spravni
organ hodnoti vySe uvedené postupy pii zavadéni silného ovéteni uzivatelit v rozporu
s fadnou spravou a fizenim spolecnosti, nebot’ vedly pouze k identifikaci rozporu se
zakonem, ale nikoliv k zjednani napravy, respektive dodrzovani pravnich povinnosti
ucastnika fizeni.

Ucastnik fizeni se jiz 18.11.2019 rozhodl, Ze nebude implementovat feseni v podobé
e-PIN pro klienty, ktefi nevlastni chytry mobilni telefon, nebot’ jej vyhodnotil jako
uzivatelsky nepiivétivé. Ucastnik fizeni dne 12.3.2020 schvalil okamzitou implementaci
CSOB Smart kli¢e, kdyz s jiz schvalenou implementaci v podob& vyjimky podle ¢1. 18
Natizeni EU 2018/389 ve 4Q 2020 bude schopen pokryt 82 % vsSech e-commerce
karetnich transakci. Ugastnik Fizeni si byl védom toho, Ze feSeni prostiednictvim CSOB
Smart klice bylo feSenim pouze pro klienty, kteti vlastni chytry mobilni telefon, a tudiz
nepokryje silnym ovétenim 100 % e-commerce karetnich transakci.

Ugastnik Fizeni priib&zné vyhodnocoval souvisejici rizika, véetné rizika sankce ze strany
spravniho orgénu a v internich procesech akceptoval tato rizika vyplyvajici zjim
zvoleného postupu. Spravni organ proto povazuje argumentaci ucastnika fizeni v tomto
ohledu za ucelovou, kdyZ v internich materialech uvedl, Ze mu hrozi jednak odpovédnost
za neautorizované platebni transakce, pokuta za neplnéni informacni povinnosti podle
zakona o platebnim styku a dale pokuta za nedostatky v fidicim a kontrolnim systému.
Ugastnik fizeni proved] analyzu feseni silného ovéfeni nezavislého na bankovni identité,
stejné tak ucastnik fizeni provadél analyzu implementace feSeni pro klienty, ktefi nemaji
chytry telefon. Ugastnik fizeni se pii védomi vy3e uvedenych rizik sankce za poruseni
pravnich ptedpisii rozhodl pro feSeni, které je v rozporu s pravnimi piedpisy.

Spravni organ zdlraziiuje, Ze ucCastnik fizeni by k 31.12.2020 nedosahl souladu
s pravnimi piedpisy, i kdyby ke zpozdéni implementace CSOB Smart kliée ze strany IT
dodavatele nedoslo. Uastnik Fizeni napldnoval zpiisob feSeni tak, ze predfadil jako
prioritni projekt CSOB Identity, podminil migraci na CSOB Identitu silné ovéfeni
u vybrané skupiny zdkazniki a rozhodl, ze nebude siln¢ ovétovat klienty bez chytrého
telefonu.

Compliance na skute¢nost, Ze naplanovana implementace silného ovéfeni
prostfednictvim aplikace CSOB Smart kli& spolu s vyjimkou podle ¢l. 18 Nafizeni EU
2018/389 nepovede ke 100 % souladu s pozadavky pravnich ptedpist, upozornilo se
znaénym zpozdénim Vv kvartalnim Compliance reportu za 2Q 2020, ktery byl ptedlozen
piedstavenstvu az 14.10.2020 a to presto, ze jednani PSC se icastnil ¢len predstavenstva
odpovédny za oblast compliance. Vzhledem k této skutecnosti ma spravni organ za
prokazané, ze compliance, které je dil¢i soucasti fidiciho a kontrolniho systému
ucastnika fizeni, selhalo.
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77.

78.

79.

80.

Spravni organ se neztotoziiuje s tvrzenim ucastnika fizeni, Ze nesplnéni povinnosti silné
ov¢étit transakei podle ustanoveni § 223 zakona o platebnim styku nema zddné negativni
dopady na platce. Platce je nezavedenim silného ovéieni pii platbé pfes internet
vystaven vy$§imu riziku neautorizované transakce. Ucastnik fizeni sice nese
odpovédnost za neautorizované transakce, kdyz nezavedl silné ovéfovani vsech
e-commerce karetnich transakci, avSak platce musi byt obezietny a sdm se aktivné
domahat svého prava uplatnénim reklamace, coz pro platce rozhodné neni pozitivni
dopad. Navic se z hlediska zakazniki jedna az o feSeni ex post, kdy zakaznik je nejprve
vystaven ztrat¢ pencéznich prostiedkli a pripadné téz ztrat¢ divéry v bezpecnost
platebniho styku. Nelze se proto ani ztotoznit s tvrzenim castnika fizeni, Ze nesplnéni
povinnosti silné ovéfit transakci tedy zvySuje riziko pouze na stran€ poskytovatele. Tato
skuteCnost, ze klienti ucastnika fizeni musi byt nejprve vystaveni ztraté penéznich
prostiedkli a k jejich navraceni se musi aktivné domahat svého prava, nesporné
neprispiva k posileni divéry jeho klienti v evropsky platebni trh.

Spravni organ dodava, ze prestoze doslo k identifikaci pravni povinnost vyplyvajici
Zustanoveni § 223 zikona o platebnim styku, wcastnik fizeni pfipravil plan
implementace, ve kterém jiz kalkuloval, ze nedojde k véasnému splnéni u nékterych
skupin zékaznikl (u zédkaznikl obsluhovanych pod znackou PoStovni spofitelna bylo
planovano zavedeni aZ po migraci na CSOB Identitu po terminu stanoveném pravnimi
ptedpisy) a Ze nebude silné ovéfeni viibec implementovano u uzivateli bez chytrych
telefonti. Spravni organ musi poukazat na to, ze ucastnik fizeni nemél zadny zalozni
plan, kdyby doslo ke zpozdéni implementace CSOB Smart kli¢e, a Ze u¢astnik fizeni se
zaméfil pouze na implementaci CSOB Smart klice.

Spravni orgéan se rovnéz ohrazuje proti tvrzeni ucastnika fizeni o oteviené komunikaci
se spravnim organem. Ucastnik Fizeni uvedl dne 27.8.2019, Ze bude pfipraven plnit
pozadavky na silné ovéfeni uzivateld do 30.9.2020. V odpovédi ze dne 30.3.2020
ucastnik fizeni uvedl, Ze planuje zavést postup zaloZzeny na autentizaci v mobilni
aplikaci CSOB Smart kli¢, kdyz zaroveii informoval, Ze méa v planu vyuzit vyjimek ze
silného ovéfeni. Utastnik fizeni v odpovédi ze dne 12.11.2020 oznamil, Zze souladu
s legislativnimi pozadavky dosdhne ke dni 13.1.2021.Ve skute¢nosti vSak ucastnik
fizeni neplanoval provadét silné ovéteni zakaznikli bez chytrého telefonu, planoval
zahdjit silné oveéfovani zdkaznikd pod znackou Postovni spofitelna az po migraci na
CSOB Identitu pozdg&ji v 2.&tvrtleti roku 2021 a v lednu 2021 byl pfipraven silng
ovéfovat jen zlomek zakazniki pod znackou CSOB.

K namitce ucastnika fizeni, Ze jednou z pficin zpozdéni implementace byly nasledky
pandemie, spravni organ musi upozornit na to, Ze Ucastnik fizeni schvalil implementaci
CSOB Smart kli¢e v kombinaci s vyjimkou podle ¢1. 18 Natizeni EU 2018/389, coz bylo
feeni pro klienty, ktefi vlastni chytry telefon. Utastnik fizeni se rozhodl, Ze nebude
vyvijet feSeni pro klienty, kteti nevlastni chytry telefon. | kdyby nedoslo ke zpozdéni
implementace z divodu pandemie, tak by tGcastnik fizeni nebyl k 1.1.2021 v souladu
S pravnimi ptredpisy, jelikoZ by implementovanym feSenim pokryl pouze 82 % vsech e-
commerce karetnich transakci. Ucastnik fizeni rozhodl o zptsobu zavedeni silného
ovéfeni na PSC v bfeznu 2020, kdy kzadnému zpozdéni z divodu pandemie
nedochézelo. Vzhledem k nizkému poétu klientt, kteti méli CSOB Smart kli¢ u¢astnik
fizeni jiz v bfeznu 2020 planoval, Ze v 1. ¢tvrtleti 2021 bude vice nez 20 % transakci
,honcompliant®.
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Hodnoceni spravniho organu

81.

82.

83.

84.

85.

86.

Spravni organ je toho nazoru, ze selhal fidici a kontrolni systém ucastnika fizeni, jehoz
ukolem, je zajisténi souladu Cinnosti ucastnika fizeni s pravnimi ptedpisy. Z podkladi,
které ucastnik fizeni piedlozil, je zfejmé, ze UcCastnik fizeni se po urcitych internich
debatich dne 12.3.2020 rozhodl definitivné pro implementaci CSOB Smart kliée spolu
s vyjimkou podle ¢l. 18 Natizeni EU 2018/389, ptestoze tato kombinace byla schopna
pokryt pouze 82 % vSech e-commerce karetnich transakci. Timto spravni organ dosel
k zavéru, ze ucastnik fizeni neplni pfedpoklady fadné spravy a fizeni prostiednictvim
uplatiiovani fadnych postupii, kdyz podle ustanovenim § 10 odst. 3 vyhlasky ¢. 163/2014
je povinen pii své Cinnosti pro ucely plnéni piedpokladu fadné spravy a fizeni
prostfednictvim uplatiiovani fadnych postupti vzdy dodrzovat pravni povinnosti.

Ucastnik fizeni mé&l povinnost do 31.12.2020 piipravit feeni pro silné ovéfovani viech
uzivateli e-commerce karetnich transakci, které spadaji pod Natizeni EU 2018/389,
vyjma transakci, které jsou specifikovany v ¢l. 10 — 18 Natizeni EU 2018/389 (napf.
vyjimka na silné ovétovani uzivatelll se tyka bezkontaktnich plateb nizkych ¢astek,
divéryhodnych pfijemcti, plateb jizdného ¢ parkovného prostfednictvim
bezobsluznych termindll).

Spravni organ zjistil, ze Gi€astnik fizeni naplanoval pievod klientt tak, ze nebude od
1.1.2021 silné ovéfovat viechny uZivatele e-commerce karetnich transakci®®.

Spravni organ zjistil, ze u€astnik fizeni k 1.1.2021 nezavedl silné ovéfovani u zadného
ze svych uzivateli e-commerce karetnich transakci, ¢imz neplnil povinnost podle
ustanoveni § 223 zakona o platebnim styku a nepostupoval v souladu s Natizenim EU
2018/389. Ugelem zavedeni silného ovéfovani uZivateld e-commerce karetnich
transakci je zajistit, aby platebni transakce byly provadény bezpecnym zptisobem, za
pouziti technologii, které jsou schopny zarucit bezpecné ovéteni uzivatele a v maximalni
mozné mife sniZit riziko podvodu. Cilem silného ovéfeni karetnich transakci pies
internet je podpora platebniho styku, v€etné pteshrani¢niho, a posileni davéry klientt
V bezpecnost platebniho styku.

Compliance ucastnika fizeni informovalo v ramci kvartalniho Compliance reportu za
2Q 2019, ktery byl predstavenstvu predloZen k projednani dne 2.10.2019, o tom, Ze
implementace silného ovéfeni bude dokoncena do zaii 2020. Od 18.11.2019 vsak bylo
compliance ziejmé, ze PSC nejdiive 18.11.2019 schvalilo pouze implementaci vyjimky
podle &l. 18 Nafizeni EU 2018/389, kdyz feseni v podobé CSOB Smart kli¢e a v podobé
e-PIN k SMS nebyla schvalena®, a ze 12.3.2020 schvélilo implementaci feseni
Vv podobé CSOB Smart kli¢e®, kdyz v kombinaci vyjimky podle ¢l. 18 Natizeni EU
2018/389 akceptovalo tu skute¢nost, ze bude schopen pokryt 82 % vSech e-commerce
transakci, ¢imz nedosahne souladu s pravnimi ptedpisy. Pfedstavenstvo tiCastnika fizeni
bylo s porusenim pravnich povinnosti srozuméno a neucinilo kroky k dodrzeni pravnich
povinnosti ucastnika fizeni.

Compliance ucastnika fizeni se dale vyjadfilo az v ramci kvartalniho Compliance
reportu za 2Q 2020, ktery byl predlozen pfedstavenstvu k projednani, kdyz bylo
pfedstavenstvo Ucastnika fizeni informovéano, ze ani kombinace CSOB Smart klice

58 Viz odst. 34-39 a 44 tohoto rozhodnuti.
59 Viz odst. 34 tohoto rozhodnuti.
60 \/jz odst. 35 tohoto rozhodnuti.
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87.

88.

spolu s vyjimkou podle ¢l. 18 Natizeni EU 2018/389 nepovede k 100 % souladu
S pravnimu predpisy. Spravni organ musi poukazat na to, ze uz od 18.11.2019 bylo
ziejmé, ze PSC neschvalilo implementaci feseni v podobé CSOB Smart kli¢e a e-PIN
k SMS a od 12.3.2020 bylo znamo, ze bude implementovano pouze feSeni v podobé
CSOB Smart kli¢e spolu s vyjimkou podle ¢l. 18 Natizeni EU 2018/389, ¢imZ ucastnik
fizeni nedosdhne 100% souladu s pravnimi predpisy, kdyz nebude silné ovérovat
e-commerce transakce u klientl, ktefi nevlastni chytry telefon. Piesto compliance na
tuto skute¢nost upozornilo predstavenstvo ucastnika az v Compliance reportu za 2Q
2020. Predstavenstvo tcastnika fizeni po projednani Compliance reportu za 2Q 2020
vzalo dne 14.10.2020 informaci o tom, Ze jim schvalena implementace CSOB Smart
klice s vyjimkou podle ¢l. 18 Natizeni EU 2018/389 nepovede k 100 % souladu
S pravnimu ptedpisy, avSak neucinilo zadné kroky k tomu, aby k 1.1.2021 doslo
k implementaci néjakého feSeni pro klienty, ktefi nevlastni chytry telefon. Vzhledem
k projednani Compliance reportu za 2Q 2020 piedstavenstvem ucastnika fizeni az
Vv poslednim ¢tvrtleti roku 2021 se nesoulad zvoleného feSeni S pravnimi piedpisy
nemohl stihnout odstranit k 1.1.2021. Piedstavenstvo vzalo informaci o planovaném
nesouladu (nesplnéni terminu i nezavedeni silného ovéteni pro uzivatele bez chytrych
telefonti) pouze na védomi a neucinilo kroky k napravé. VySe uvedenym postupem tak
ucastnik fizeni v rozporu s ustanovenim § 47 odst. 1 vyhlasky ¢. 163/2014 Sb. nezajistil
soustavny a ucinny vykon funkce compliance a nastavené postupy ucastnika fizeni
nevedly k dodrzovani jeho pravnich povinnosti. Utastnik Fizeni az dne 12.2.2021
informoval spravni organ, ze zacal vyvijet formu silného ovéteni prostiednictvim e-PIN,
kterd je urcena pro vSechny zbylé klienty, ktefi nevlastni chytry telefon.

Vzhledem k tomu, Ze k 1.1.2021 acastnik fizeni nedosahl souladu s ustanovenim § 223
zakona o platebnim styku, kdyz k 31.12.2020 neimplementoval CSOB Smart kli¢ spolu
s vyjimkou podle ¢l. 18 Natizeni EU 2018/389, a neimplementoval feSeni pro klienty,
ktefi nevlastni chytry telefon (e-PIN), tak spravni organ hodnoti sprdvu a fizeni
ucastnika fizeni, ktery je dil¢i soucasti fidiciho a kontrolniho systému jako neucinné.
Z podkladt vyplyvaji skuteCnosti, Ze ucastnik fizeni prokazatelné¢ odmitl k 1.1.2021
implementovat feSeni silného ovéfovani e-commerce karetni transakce u klientl, ktefi
nevlastni chytry telefon. ReSeni pro silné ovéfeni tdchto klienttl e-PIN zagal fesit az
v pritbéhu roku 2021. Ugastnik fizeni podle zavéru z jednani PSC ze dne 12.3.2020
misto toho, aby pfistoupil k okamzité implementaci e-PIN k 1.1.2021, tak akceptoval
zbytkové riziko silné neovéfenych transakci stim, Ze bude pfistupovat na plné
odskodnéni klientd v ptipad¢ zneuziti. Spravni organ zjistil, ze k nesouladu s pravnimi
predpisy tykajicimi se silného ovéfeni e-commerce karetnich transakei doslo tim, Ze
ucastnik fizeni viibec nenaplanoval implementaci e-PIN k 1.1.2021.

Spravni organ konstatuje, ze ucastnik fizeni nezaved| zasady a postupy fizeni, Které jsou
dil¢i soucasti fidiciho a kontrolniho systému ucastnika fizeni, nebot’ ucastnik fizeni
naplanoval pribéh zavadéni silného ovéteni zplisobem, ktery je v rozporu s pravnimi
predpisy (naplanoval implementaci CSOB Smart kliée s vyjimkou podle ¢l. 18 Naiizeni
EU 2018/389, avsak toto feSeni neumoznovalo siln¢ ovéfovat vSechny e-commerce
karetni transakce vSech klientil). Soulad postupil ucastnika fizeni a planu pro zajiSténi
silného ovéteni zadkaznikli Gcastnika fizeni s pravnimi ptedpisy nezajistila ani pribézna
vnitini kontrola Gcastnika fizeni ani jiny mechanismus jeho fidiciho a kontrolniho
systému. Predstavenstvo tcastnika fizeni dne 14.10.2020 vzalo informaci o nesouladu
S pravnimi piedpisy na védomi, avSak nezajistilo, aby k 1.1.2021 bylo dosazeno souladu
s pravnimi predpisy, V dusledku ¢ehoz ucastnik fizeni od 1.1.2021 do 25.10.2021
vykondval ¢innost tykajici se e-commerce karetnich transakci v rozporu s pravnimi
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89.

Sankce

90.

91.

92.

93.

94.

predpisy. Udastnik fizeni byl jedinou bankou na ¢eském trhu, ktera silné neovéfovala
k 1.1.2021 zadné klienty e-commerce karetnich transakci.

Spravni organ ma za prokizané, Ze ucastnik Fizeni ode dne 18.11.20195! do dne
25.10.2021%2 nezaved| Fidici a kontrolni systém zahrnujici predpoklady Fadné
spravy a Fizeni spole¢nosti, kdyZ postupoval p¥i zavadéni silného ovéreni uzivateli
V rozporu s pravnimi predpisy upravujicimi poskytovani bankovnich sluzeb, ¢imz
se uclastnik Fizeni dopustil prestupku podle ustanoveni § 36e odst. 2 pism.
a) zakona o bankach.

Podle ustanoveni § 36e odst. 6 pism. f) zakona o bankach lze za piestupek podle
odstavce 2 pism. a) t¢hoz zdkonného ustanoveni ulozit pokutu do vyse dvojnésobku vyse
neopravnéného prospéchu, jde-li o prestupek podle odstavce 2 nebo odstavee 3 pism.
¢) a spachala-li ho ovladana banka; neni-li mozné vysi neopravnéného prospéchu zjistit,
lze ulozit pokutu do vyse 10% cistého ro¢niho obratu vyplyvajiciho z konsolidované
ucetni zaveérky ovladajici osoby za bezprostiedné predchazejici tcetni obdobi.

Spravni organ zjistil®, Ze ovladajici osoba KBC Bank NV dosahla &istého ro¢niho
obratu za ucetni obdobi roku 2020 podle konsolidované ucetni zavérky ve vysi
6 789 977 717 EUR, coz podle platného kurzu ke dni 17.2.2022 odpovida 165 539 656
740 K¢. Vzhledem ke skutecnosti, ze v daném piipad¢ nelze zjistit vysi neopravnéného
prospéchu, lze ucastnikovi fizeni ulozit pokutu az do vyse 16 553 965 674 K¢,
jenz piedstavuje 10% ¢istého ro¢niho obratu vyplyvajiciho z konsolidované ucetni
zaveérky ovladajici osoby za bezprosttedné predchazejici ucetni obdobi. Spravni organ
se rovnéz zabyval majetkovymi poméry ucastnika ¥izeni® a s ohledem na finanéni
situaci ucastnika fizeni a jeho vyznam na trhu financnich sluZeb nelze povaZovat
uloZenou pokutu za nepfiméefenou.

K mozné liberaci ucastnika tizeni podle § 21 odst. 1 a 2 ptestupkového zakona spravni
organ uvadi, Ze ucastnik fizeni neprokdzal, Ze by vynaloZzil veskeré usili, které po ném
bylo mozné pozadovat, aby prestupkiim zabranil.

Piestupkovy zakon umoziiuje uloZeni alternativnich druhii tresti (napf. napomenuti)®®
a popi. modifikaci trestu (napf. podminéné upusténi od uloZzeni spravniho trestu).%®
S ohledem na zavaZnost protipravniho jednani ucastnika fizeni v tomto konkrétnim
ptipadé, vsak neptipada aplikace alternativnich druhi trestani ani modifikace trestu
v uvahu. Jako nejefektivnéjsi prostiedek, ktery zajisti naplnéni individualné a generalné
preventivniho 1 represivniho ucelu sankce, se jevi uloZeni pokuty.

Utastnik fizeni je profesionalnim subjektem pasobicim v oblasti poskytovéni
bankovnich sluzeb desitky let, a proto neni mozné ptejit jeho pochybeni, kterym naplnil
skutkovou podstatu pfestupku podle ustanoveni § 36e odst. 2 pism. a) zdkona o bankach.

51 Dne 18.11.2019 PSC schvalilo implementaci vyjimky podle ¢l. 18 Natizeni EU 2018/389, kdyz feSeni v podobé
CSOB Smart kli¢e a v podob& e-PIN k SMS nebyla schvalena. Ugastnik fizeni schvalil feseni, které nebylo
v souladu s jeho pravnimi povinnostmi.

62 Dne 26.10.2021 ucastnik fizeni zprovoznil feSeni v podobé e-PIN, ¢imZ umoznil silné ovéfovat e-commerce
karetni transakce posledni skuping uzivatelti, ¢imz zacal plnit své pravni povinnosti.

83 Viz pisemnost ze dne 28.1.2022 evidovana pod ¢&.j. 2022/10877/570.

%4 Viz odst. 104 tohoto rozhodnuti.

8 Viz ustanoveni § 35, § 45, § 47 az § 50 piestupkového zékona.

8 Viz ustanoveni § 42 az § 44 prestupkového zdkona.
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95.

96.

97.

98.

99.

100.

101.

102.

103.

Utastnik fizeni nepochybné znal povinnosti banky stanovené zakonem o bankach
a vyhlaskou ¢. 163/2014 Sh.

Spravni organ pii uréovani druhu spravniho trestu a jeho vyméry prihliZel v souladu
Sustanovenim § 37 pfrestupkového zakona k povaze a zdvaznosti prestupku,
k pritézujicim a polehcujicim okolnostem a k povaze c¢innosti pravnické osoby.
Zminéné ustanoveni § 37 prestupkového zakona upravuje demonstrativni vycet faktort,
zZ nichz bylo mozné vzhledem k charakteru ptestupku uplatnit pouze vySe jmenované.

Podle ustanoveni § 38 piestupkového zdkona je povaha a zavaZnost prestupku dana
zejména: vyznamem zakonem chranéného zajmu, ktery byl prestupkem porusen nebo
ohrozen, vyznamem a rozsahem nasledku ptestupku, zptisobem spachani prestupku,
okolnostmi spachéani ptfestupku a délkou doby, po kterou trvalo protipravni jednéani
pachatele nebo po kterou trval protipravni stav udrzovany protipravnim jedndnim
pachatele. Rovnéz v tomto piipade€ se jedna o demonstrativni vycet.

Pokud jde o povahu projednavaného piestupku, jde o prestupek trvajici, kdyz podstata
jeho spachani spocivala v tom, ze ucastnik fizeni vyvolal protipravni stav tim, Ze
nedisponoval fidicim a kontrolnim systémem, ktery spliiuje vSechny pozadavky
stanovené zadkonem o bankach a pravnim predpisem jej provadéjicim.

K povaze a zavaznosti piestupku spravni organ dale uvadi, ze jeho objektem, tedy
zédkonem chranénym zajmem, za ktery spravni organ uklada sankci, je dodrzovani
pravnich ptedpist na finan¢nim trhu.

Co se ty¢e vyznamu a rozsahu nasledku prestupku, Ize uvést, ze spolecenskou
Skodlivost reflektuje ustanoveni § 36 odst. 6 pism. d) zdkona o bankach, kdyz umoziuje
za prestupek ulozit pokutu az do vySe dvojnasobku vySe neopravnéného prospéchu;
neni-li mozné vysi neopravnéného prospéchu zjistit, 1ze ulozit pokutu do vySe 10 %
Cistého ro¢niho obratu dosazené¢ho bankou za bezprostiedné predchéazejici ucetni
obdobi.

Pokud se tyka zpisobu spachani prestupku, jedna se o prestupek omisivni povahy,
tedy nesplnéni povinnosti uloZzené pravnimi pifedpisy, nebot’ uUcastnik byl povinen
disponovat fidicim a kontrolni systémem, ktery splituje vSechny pozadavky stanovené
zékonem 0 bankdach a vyhlaskou ¢. 163/2014 Sb., o vykonu ¢innosti bank, spofitelnich
a uvérnich druZstev a obchodnikil s cennymi papiry, ve znéni pozd¢jSich predpist.

Co se tyCe otazky zavinéni, jednd se o prestupek zaloZeny na principu objektivni
odpovédnosti, tedy odpoveédnosti za vysledek, kdy se konkrétni zavinéni nezkouma.

Pokud jde owucinek protipravniho jednani ucastnika ftizeni, k naplnéni skutkové
podstaty pfestupku dochazi bez ohledu na skutecnost, zda v konkrétnim piipad¢ dojde
ptisluSnym jedndnim ke vzniku Skody na majetku zdkaznikl ¢i nikoli. Vznik Skody
netvoii obligatorni znak skutkové podstaty tohoto pfestupku. Spravni organ proto vznik
Skody podrobnéji nezkoumal a nekvantifikoval.

Se stejnou peclivosti, s jakou spravni orgén zjistoval a hodnotil zavaZznost protipravniho
jednani ucastnika fizeni, vyhledaval pFitézujici a poleh¢ujici okolnosti svédéici
ve prospéch ucastnika fizeni. Spravni organ neshledal zadné ptitézujici okolnosti. Jako
vyraznou polehcujici okolnost hodnotil spravni organ skutecnost, Ze ucastnik fizeni
k 26.10.2021 zacal provadét e-commerce platebni transakce v souladu s ustanovenim
§ 223 zakona o platebnim styku.
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104. Spravni organ se také zabyval majetkovymi poméry ucastnika fizeni. Spravni organ
vychazel pii hodnoceni majetkovych pomért z finan¢nich ukazateli za rok 2021, kdyz
vykazal ¢isty zisk 16,2 mld. K¢ a jeho vlastni kapital k 31.12.2021 dosahl 117,4 mld.
K¢. Vzhledem ke vSem vySe uvedenym skuteénostem a v souladu s kontinuitou
rozhodovaci sankéni praxe Ceské narodni banky spravni organ rozhodl uloZit Giéastniku
fizeni pokutu na spodni hranici zdkonem stanovené maximalni sazby ve vysi 1 000 000
K¢ (slovy jeden milion korun ¢eskych), a to podle ustanoveni § 36e odst. 6 pism.
f) zakona o bankach.

105. Vysi ukladané pokuty povazuje spravni organ s ohledem na jeji represivni ucinek
za odpovidajici. Soucasné¢ vramci generalni prevence dava spravni organ vSem
ostatnim subjektim plsobicim v oblasti bankovnictvi najevo, Ze jednani timto
zpusobem porusujici pravni piedpisy hodnoti jako velmi vysoce zavazné a jeho
nevyhnutelnym nasledkem bude uloZeni penézitého postihu v obdobné vysi.

Naklady rizeni

106. Spravni organ v rozhodnuti shledal, Ze ucastnik fizeni svym jednanim porusil zdkon
0 podnikani na kapitdlovém trhu, zdkon o bankéch a zdkon o sménarenské Cinnosti.
Ucastnik Fizeni tedy vyvolal piestupkové fizeni porusenim své povinnosti. Ustanoveni
§ 79 odst. 5 spravniho tadu stanovi, ze povinnost nahradit naklady fizeni pausalni
¢astkou uloZi sprdvni organ ucastnikovi, ktery fizeni vyvolal porusenim své pravni
povinnosti. Provadéci pravni predpis stanovi vysi pausalni ¢astky nakladi fizeni a vysi
pausalni ¢astky nakladu tizeni ve zvlaste slozitych ptipadech nebo byl-li ptibran znalec.

107. Provadéci predpis, tj. vyhlaska ¢. 520/2005 Sb., o rozsahu hotovych vydaji a uslého
vydéelku, které spravni orgdn hradi jinym osobdm, a o vysi pauSalni Castky nakladi
fizeni, ve znéni vyhlaSky ¢. 112/2017 Sb. ve svém § 6 odst. 1 stanovuje, Ze pausalni
castka ndkladi spravniho fizeni, které ucastnik vyvolal porusenim své pravni povinnosti,
¢ini 1 000 K¢&. Z uvedenych divodi uloZzil spravni organ ucastniku fizeni k thradé
naklady fizeni ve vysi 1 000 K¢.

POUCENI

Proti tomuto rozhodnuti Ize podat podle ustanoveni § 152 odst. 1 spravniho fadu rozklad
k bankovni radé Ceské narodni banky, a to prostiednictvim sekce licenénich
a sankCnich fizeni, odboru sankcnich fizeni, Na Piikopé€ 28, 115 03 Praha 1, a to do 15 dnti ode
dne doruceni tohoto rozhodnuti.

Ing. Karel Gabrhel, LL.M. Mgr. et Mgr. Petra Chroustovska
feditel sekce licenc¢nich a sankcnich fizeni feditelka odboru sankcnich fizeni
podepsano elektronicky podepsano elektronicky
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